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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

はじめに 

本マニュアルの目的 

本マニュアルでは、管理サイトの基本的なメニュー操作と、各機能の概要、画面の説明、設定の操作について

説明しています。 

 

本マニュアルの見かた 

本マニュアルの説明で使用する記号やマークの意味、マニュアルで使用している画面の種類や注意事項は以下

のとおりです。 

 

◆ 記号・マークについて 

マニュアルで使用しているマークや記号は以下のとおりです。 

記号・マーク 説明 

［ ］ メニュー名、ボタン名、リンク名を表します。 

「 」 タブ名や機能名、項目名、マニュアル内の参照先など、強調したい名称を表します。 

『 』 参照先のマニュアルを表します。 

⇒ 操作の結果を表します。 

 マニュアルや見出しの参照先を記載します。 

 注意すべきことについて説明しています。 

 運用や操作のポイントや、知っておくと便利なことについて説明しています。 

 画面説明において、該当の画面を表示するためのメニュー操作を記載します。 

 

［設定］→［iOS］→［アプリケーション］→［アプリケーション配信］→  

 

◆ 画面について 

●本マニュアルはユーザー種別が「管理者」用です。ユーザー種別「管理者」以外で管理サイトにログイン

した場合はユーザー種別に応じて編集や閲覧に制限がかかります。詳細は以下を参照してください。 

「ユーザーの作成」255ページ 

●画面上のバージョン表記は実際のものとは異なる場合があります。 

●Windowsの OSバージョンや、ご使用になるブラウザーによって、一部の画面や操作が異なる場合があり

ます。本マニュアルでは、Google Chromeで表示した画面を使用して説明しています。 

 

Web サイトの URL について 

マニュアルの説明で記載している弊社以外の Web サイトの URL は、予告なく変更される場合があります。あ

らかじめご了承ください。 

 

商標について 

●iPhone、iPadは、Apple Inc.の商標です。 

●iPhone商標は、アイホン株式会社のライセンスに基づき使⽤されています。 

●記載の会社名および製品名は、各社の登録商標および商標です。 
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1 オフィスまるごとサポートデバイスマネジメント
とは 

 

オフィスまるごとサポートデバイスマネジメントの製品の概要、特徴、動作環境、管理サイトの役割などにつ

いて説明します。 

 

項目 ページ 

製品概要 11 

特徴 12 

管理サイトの役割 13 

管理サイトの動作環境 14 

利用可能な機能について 15 

用語集 19 
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1.1 製品概要 

オフィスまるごとサポートデバイスマネジメント（以下、本製品と呼ぶ）とは専門の知識を必要とせずに、機

器の管理・運用を行うサポートサービスです。オフィスまるごとサポートデバイスマネジメント管理サイト

（以下、管理サイトと呼ぶ）では、機器の管理・運用を行います。 

機器の状態や位置情報を確認したり、管理サイトから、リモートロックやリモートワイプ（初期化）をするこ

とができます。各パソコンへのインストールは必要なく、ブラウザー上で操作できます。 

対応するブラウザ－などの動作環境は、事前にご確認ください。 

「管理サイトの動作環境」14ページ 
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1.2 特徴 

オフィスまるごとサポートデバイスマネジメントの特徴は、以下のとおりです。 

●機器管理 

管理サイト上で、機器にユーザーやグループを設定することで、機器の資産管理を容易にできます。また、

Android機器のバッテリー残量や iPhone／iPadの機器デバイス容量、Windows機器のハードディスク容

量も確認できます。 

●リモートロック 

機器を紛失してしまい手元にない場合も、管理サイトからロックできます。 

●リモートワイプ 

機器を紛失してしまった場合や、所有者を変更する時などに、管理サイトから機器のすべてのデータを削

除し、初期化（原則、OSバージョンはそのまま）できます。Windows 機器、Android機器と iPhone／iPad

機器に対応しています。 

●アプリケーション禁止 

Android 端末に対して、機器の設定画面やインストールされているアプリケーションの起動を禁止できま

す。 

●連絡先設定 

Android 端末に対して、連絡先を機器で 1 件ずつ登録しなくても、管理サイトから一括で連絡先を登録で

きます。 
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1.3 管理サイトの役割 

管理サイトの主な役割は、機器に対してリモートで設定変更や制御を行うことです。管理サイト操作を行う上

で主となる要素の概念を以下で説明します。 

 

●設定セット 

･機器に対する設定や制御を定義したものです。この定義を「設定セット」と呼びます。 

･管理サイト上から設定セットの作成および対象機器への適用指示を行います。 

･管理サイト上から行った設定セットの適用指示は、管理サーバーと端末が同期を行うことで実際に反映さ
れます。 

●機器 

･本製品が管理する主な対象です。 

･機器分類やユーザーカスタム項目を作成しなくても単一指定および全指定での設定セットの適用ができ
ます。 

●機器分類 

･機器に紐付けることができる情報です。機器分類単位で設定セットの一括適用ができるようになります。 

･上記の例では購入年度が 2000年の機器を対象にすることで、機器Ｂ、機器Ｃ、機器Ｄに一括適用ができ
ます。 

●ユーザー 

機器に紐付けることができる情報です。ユーザーの作成および機器への紐付けを行っても、ユーザー単位

での設定セットの適用は行えませんが、紐付けたユーザーが所属する分類を用いた設定セットの一括適用

ができるようになります。 

●ユーザーカスタム項目 

･ユーザーに紐付けることができる情報です。ユーザーに紐付けることによりユーザーカスタム項目単位で
設定セットの適用ができるようになります。ただし、紐付けたユーザーが機器に紐付けられている場合
に限ります。 

･上記の例では営業が所有する機器を対象にすることで、機器Ａ、機器Ｂ、機器Ｃに一括適用ができます。 
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1.4 管理サイトの動作環境 

オフィスまるごとサポートデバイスマネジメント管理サイトは、以下の環境で利用できます。 

項番 項目 動作環境 

1 対応ブラウザー 以下のブラウザーに対応しています。 

●Internet Explorer 9、10、11 

●Firefox 

●Google Chrome 

Internet Explorer 9 をご利用の場合、ダッシュボードのレイアウトが一部崩
れることがございます。機能のご利用に大きな影響はございませんが、
Internet Explorer 10 以降のご利用を推奨いたします。 

Firefox、Google Chrome は、最新版にのみ対応しています。 

ディスプレイの解像度は、横 1,250ピクセル以上の表示を推奨します。 

Apple Push 証明書の登録および更新のとき、Internet Explorer では Apple 
Push Certificates Portal サイトを表示できないため、Safari、Google 
Chrome、Firefox などのブラウザーで開いてください。 

対応ブラウザーのインストール方法や設定など、また OS に依存する設定に
関しては対応いたしかねます。 

2 ネットワーク接続 インターネットへ接続し、直接またはプロキシを介して管理サイトと HTTPS
通信（443番ポート）ができる環境が必要です。 

3 対応言語 以下の言語に対応しています。 

●日本語 

●英語 
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1.5 利用可能な機能について 

サービスによってご利用いただける機能が異なります。｢○｣がついている機能がご利用いただける機能です。

以下の表を参照し、利用可能な機能を確認してください。 

機能名 
ITサポート 

& 
セキュリティ 

スマートデバイスマネジメント 

参照 
ページ 基本 

メニュー 

オプションメニュー 

Wi-Fi  
Zone 

Management 

インター 
ネット 
接続管理 

モバイル 
ウイルス対策 

ダッシュボード 

個人設定 ○ ○    77 

アラート ○     70 

機器 

一覧 ○ ○    80 

ネットワークマップ ○ ○    201 

認証手順 ○ ○    212 

全機器一括設定 ○ ○    214 

入力項目のカスタマイズ ○ ○    228 

メッセージ通知 ○ ○    233 

CSV で追加 ○ ○    239 

CSV で編集 ○ ○    243 

機器レポート ○ ○    245 

アプリケーションレポート ○ ○    248 

ユーザー 

一覧 ○ ○    253 

入力項目のカスタマイズ ○ ○    271 

CSV で追加 ○ ○    277 

CSV で編集 ○ ○    280 

CSV をダウンロード ○ ○    282 

組織 

一覧 ○ ○    284 

CSV で追加 ○ ○    293 

CSV で編集 ○ ○    296 

CSV をダウンロード ○ ○    298 

設定－Android 

管理アプリの通信と動作 ○ ○    301 

設定テンプレート ○ ○    304 

画面ロック ○ ○    308 

暗号化 ○ ○    311 

位置情報管理 ○ ○    313 
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機能名 
ITサポート 

& 
セキュリティ 

スマートデバイスマネジメント 

参照 
ページ 基本 

メニュー 

オプションメニュー 

Wi-Fi  
Zone 

Management 

インター 
ネット 
接続管理 

モバイル 
ウイルス対策 

ウイルス対策機能     ○ 314 

発信先制限 ○ ○    318 

カメラ ○ ○    322 

SD カード ○ ○    323 

Bluetooth ○ ○    325 

アプリケーション禁止 ○ ○    327 

アプリケーション配信 ○ ○    334 

アプリケーション検知 ○ ○    336 

App Manager ○ ○    337 

Android Enterprise 
アプリケーション配信 

○ ○    
338 

Android Enterprise 
個別アプリケーション 

○ ○    
341 

Android Enterprise 
全体アプリケーション権限 

○ ○    
344 

Wi-Fi ○ ○    346 

Wi-Fi フィルタリング    ○  348 

Web フィルタリング    ○  349 

Web 閲覧履歴    ○  350 

お気に入り ○   ○  352 

連絡先 ○ ○    353 

コンテンツ配信ポリシー ○ ○    357 

コンテンツ配信 ○ ○    360 

クライアント証明書管理 ○ ○    365 

クライアント証明書一括
アップロード 

○ ○    
369 

CA 証明書管理 ○ ○    371 

ゾーン   ○   373 

ポリシー   ○   376 

ゾーンポリシー構成   ○   379 

NFC キッティング設定 
（親機を設定） 

○ ○    
381 

セキュリティ設定(DOM) ○ ○    383 

設定－iOS 

管理アプリの通信と動作 ○ ○    386 

設定テンプレート ○ ○    389 
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機能名 
ITサポート 

& 
セキュリティ 

スマートデバイスマネジメント 

参照 
ページ 基本 

メニュー 

オプションメニュー 

Wi-Fi  
Zone 

Management 

インター 
ネット 
接続管理 

モバイル 
ウイルス対策 

構成プロファイルアップ
ロード 

○ ○    
392 

構成プロファイル ○ ○    394 

DEP サーバートークン登録  ○    441 

DEP 定義プロファイル  ○    444 

DEP 機器管理  ○    446 

VPP ライセンス ○ ○    448 

VPP 設定テンプレート ○ ○    453 

管理対象アプリポリシー ○ ○    456 

オリジナルアプリ登録 ○ ○    457 

App Configuration ○ ○    459 

アプリケーション配信 ○ ○    461 

アプリケーション検知 ○ ○    466 

Web フィルタリング    ○  469 

Web 閲覧履歴    ○  469 

お気に入り ○   ○  470 

ローミング設定 ○ ○    471 

ホーム画面レイアウト 
（監視対象のみ） 

○ ○    
472 

クライアント証明書管理 ○ ○    480 

クライアント証明書一括
アップロード 

○ ○    
480 

設定－Windows 

管理アプリの通信と動作 ○ ○    482 

設定テンプレート ○ ○    487 

画面ロック ○ ○    489 

暗号化 ○ ○    494 

位置情報管理 ○ ○    496 

システムセキュリティ ○ ○（※1）    497 

外部デバイス ○ ○    503 

CD/DVD/ブルーレイ ○ ○    508 

アプリケーション禁止 ○     510 

アプリケーション配信 ○     514 

MS Office ライセンス管理 ○     516 

Wi-Fi ○ ○    520 

Wi-Fi フィルタリング ○     522 
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機能名 
ITサポート 

& 
セキュリティ 

スマートデバイスマネジメント 

参照 
ページ 基本 

メニュー 

オプションメニュー 

Wi-Fi  
Zone 

Management 

インター 
ネット 
接続管理 

モバイル 
ウイルス対策 

プロキシ ○ ○    523 

お気に入り ○   ○  525 

システム設定・診断 ○ ○    527 

クライアント証明書管理 ○ ○    530 

クライアント証明書一括
アップロード 

○ ○    
530 

CA 証明書管理 ○ ○    531 

ゾーン   ○   532 

ポリシー   ○   532 

ゾーンポリシー構成   ○   532 

サービス環境設定 

通知設定 ○ ○    534 

アカウントポリシー ○ ○    540 

認証制御設定 ○ ○    543 

ポータル表示 ○ ○    544 

Android Enterprise 
（企業アカウント登録） 

○ ○    
545 

Apple Push 証明書登録 ○ ○    546 

ログ 

ログ ○ ○    557 

サイトマップ 

組織図 ○ ○    564 

管理外機器エクスポート ○ ○    565 

ネットワーク ○ ○    566 

Android エージェント個別
管理 

○ ○    
569 

Android リモートロック ○ ○    570 

Android リモートワイプ ○ ○    572 

Windows エージェント個別
管理 

○ ○    
574 

※1：システムセキュリティの項目のみ制御できます。 
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1.6 用語集 

オフィスまるごとサポートデバイスマネジメントに関連する用語の意味を以下に説明します。 

用語 意味 

Background Fetch 機能 Apple 社から提供されている機能で iOS 7 以降に搭載されています。 

この機能を使用すると iOS 側が日々のユーザーの使用状況を学習し、適切なタイミン
グで対象のアプリを呼び起こすことができます。詳細は Apple 社にお問い合わせくだ
さい。 

Bluetooth 機器などで数メートル程度の機器間接続に使われる短距離無線通信技術の 1つです。 

Bypass Code iOS 7.1以上の端末のアクティベーションロック（解除）のときに、管理サイト、端
末およびアクティベーションサーバー（Apple）間のやり取りで発生する 26 文字の
英数字のコードのことです。 

通常、管理者や端末利用者が使用する必要はありませんが、Apple への確認や救済措
置に必要となります。 

Exchange 設定 Exchange Server と端末との接続先や接続ポリシーの設定を行います。 

GUID 本製品の機器を一意に識別するときの情報として利用されます。 

Jailbreak 状態 iOS のシステム管理者権限を取得し、Linux カーネル部分を含むファイルシステムに
アクセスできる状態にすることです。 

NFC 数センチ程度の通信に使われる近距離無線通信技術のことです。 

Push 通知 管理サイトから、端末に対して、リアルタイムに設定の指示を行うことです。 

root 化 Android OS のシステム管理者権限を取得し、Linux カーネル部分を含むファイルシ
ステムにアクセスができる状態にすることです。 

SSID 無線 LAN のアクセスポイントに付けられる英数字の名前です。 

Store ID Apple 社の App Store で管理されているアプリケーションごとの ID です。ID の確認
方法は、ご利用のブラウザーで「アプリ名␣App Store」で検索します。表示された
URL に Store ID が含まれています。 

URL Web サイトのアドレスのことです。 

例）｢http://www.xxxx.co.jp/｣ 

USB デバック Android 端末のアプリケーション開発を行うときに利用する、開発向けモードのこと
です。 

Wi-Fi 無線 LAN 通信のことです。 

アクティビティ Android 端末の画面に相当し、ユーザーが操作する画面と操作に対する処理を行いま
す。 

エージェント 機器を管理、運用するためのアプリケーションです。 

オペレーター サービス企業で本製品のサポートを行う担当者のことです。 

監視対象端末 iOS 機器に対して管理範囲を拡張できる端末設定モードです。Apple Configurator2
や Device Enrollment Program を活用し端末を設定できます。 

管理サイト エージェントと通信を行う管理サーバーです。 

管理者 利用企業内で本製品の管理を行うユーザーのことです。管理サイトを利用し、スマー
トデバイス（iPhone／iPad、Android）や PC（Windows）の管理・運用を行えます。 

企業コード 本製品の契約ごとに割り振られた英数字の企業を表す文字列です。利用企業を識別す
るために使用します。 

サービス企業 本製品を提供する企業のことです。利用企業はサービス企業に対して利用の申し込み
を行います。 

スクリーンロック Android 標準の画面ロックをかけたときの制御方法の 1つです 
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用語 意味 

スワイプ iOS 機器の操作で指を触れたまま特定の方向に撫でることです。画面のスクロールや
スライダーの移動などを行うための操作です。 

セキュリティ設定 端末のセキュリティ設定情報のことです。 

デバイス制限 デバイスに搭載した各機能について、使用許可または使用禁止の設定を行うことで
す。 

認証コード 本製品のライセンス認証に必要な英数字の文字列です。企業コードと合わせて端末か
ら指定することで、本製品の使用ができるようになります。 

バージョン番号 アプリケーションに決められた、バージョン管理用の整数表示番号のことです。バー
ジョン番号は機器のアプリケーション詳細情報画面で確認してください。 

「画面（レポート作成結果）」250 ページ 

バージョン名とは異なります。 

パスコード iOS 機器標準の画面ロックをかけたときの制御方式の 1つです。 

パッケージ名 アプリケーションごとに異なる決められた識別 ID のことです。 

ブラウザー インターネット上にある Web サーバーの情報をみるためのソフトです。 
例）Internet Explorer や Firefox など 

紛失モード Apple 社が提供している iOSの紛失モードに対応する設定を行います。紛失、盗難に
あった場合、遠隔ロックをかけることやメッセージを表示することができるようにな
ります。 

モデル 端末の型番のことです。 

ユーザー 本製品を利用する機器の使用者です。 

ライセンス 本製品を使用するために契約された権利のことです。このライセンス契約数の範囲内
で、機器やユーザーを登録することができます。詳細は、管理者またはオペレーター
にお問い合わせください。 

利用企業 本製品を利用する企業のことです。 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

 

2 基本操作 
 

管理サイトのログインやログアウト、画面の見かた、基本操作について説明します。 

 

以下の項目について説明しています。 

 

項目 ページ 

ログイン／ログアウト 22 

管理サイト画面の構成 34 

管理サイトの共通操作 37 

設定画面の共通操作 41 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

2.1 ログイン／ログアウト 

管理サイトのログインやログアウトについて説明します。 

 

2.1.1 ログイン 

管理サイトのログイン画面を表示して、管理サイトにログインします。 

管理サイトの URL、企業コード、ユーザーID またはメールアドレス、パスワードについては、事前にサー
ビス企業にご確認ください。 

 

◆ ログイン画面 

 

 

 

 

2 

3 

5 

1 

4 

6 
7 

8 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

項番 名称 説明 

1 企業コード 企業コードを入力します。 

2 ユーザーID またはメールア
ドレス 

ユーザーID またはメールアドレスを入力します。 

3 パスワード パスワードを入力します。 

4 ログイン状態を保持 チェックすると、ログアウトするまで、一定の期間、ログインを省略され、
管理サイトを表示することができます。 

5 ［ログイン］ 企業コード、ユーザーID またはメールアドレス、パスワードを入力して
からクリックすると、管理サイトにログインし、「ダッシュボード」画面
が表示されます。 

「ダッシュボード」55 ページ 

6 初めてご利用の方、パスワー
ドを忘れた方はこちら 

クリックすると、企業コードとメールアドレスを送信する画面に切り替わ
り、パスワード設定ができるようになります。 

7 機器セットアップはこちら 

（Windows | Android | iOS） 

OS 名のリンクをクリックすると機器のセットアップを行うことができま
す。 

企業コード、認証コードについては、以下を参照してください。 

「認証手順」212ページ 

 

●Windows 
Windows エージェントのダウンロード先のURLが表示されます。 
Windows 端末でダウンロード先のURLを表示して、エージェントをダ
ウンロードします。Windows端末側の操作は、以下を参照してください。 

『Windows ユーザーマニュアル』 

●Andorid 
Andorid エージェントのダウンロード先のURLが表示されます。
Andorid端末でダウンロード先のURLを表示して、エージェントをダウ
ンロードします。Andorid端末側の操作については、以下を参照してく
ださい。 

『Android ユーザーマニュアル』 

●iOS 
iOSエージェントのライセンス認証先のURLが表示されます。iPhone／
iPad端末でライセンス認証先のURLを表示して、エージェントのライセ
ンス認証をします。iPhone／iPad 端末側の操作は、以下を参照してく
ださい。 

『iOS ユーザーマニュアル』 

8 日本語 | English  利用したい言語をクリックすると、画面の表示が選択した言語に切り替わ
ります。ログインしたあとの管理サイトの画面にも適応されます。 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

◆ ログイン画面（初めてご利用の方、パスワードを忘れた方用） 

 

 

項番 名称 説明 

1 企業コード 企業コードを入力します。 

2 ユーザーID またはメールア
ドレス 

ユーザーID またはメールアドレスを入力します。 

注意にしたがって、メールアドレスに案内メールが届くようにメール
受信設定をしてください。 

3 ［送信］ 企業コード、メールアドレスを入力してからクリックすると、入力した
メールアドレス宛に、パスワード設定用の URL を記載したメールが届き
ます。メールの内容にしたがって、パスワードを設定してください。 

画面に記載されている注意事項を確認して、メールを受信できるよう
に設定しておいてください。 

4 ログインページに戻る クリックすると、ログイン画面に切り替わります。 

2 

1 

3 

4 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

2.1.2 ログアウト 

管理サイトからログアウトしたり、別のユーザーID でログインしたい場合は、以下の操作で、ログアウトし

ます。 

 

【1】画面右上の［ユーザー名］をクリックします。 

【2】［ログアウト］をクリックします。 

⇒ログアクトした旨のメッセージが表示され、ログイン画面に切り替わります。 

 

1 

2 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

【3】ログアウトしたあとのログイン画面では、ユーザーID またはメールアドレス、パスワードのみでロ
グインできます。 

 

 

3 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

2.1.3 パスワードの新規発行／再発行 

ログイン画面から新規パスワードの発行と、パスワードの再設定を行うことができます。 

管理サイトの URL、企業コード、ユーザーID またはメールアドレスについては、事前にサービス企業にご
確認ください。 

本機能は、アカウントポリシー設定の「パスワードリマインダー」が「有効」に設定されている場合に利用
できます。 
アカウントポリシーについては、以下を参照してください。 

「アカウントポリシー」540 ページ 

 

【1】管理サイトの URL を赤枠内に入力し、［Enter］キーを押します。 

⇒ログイン画面が表示されます。 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

【2】［ログイン］ボタンの下の「初めてご利用の方、パスワードを忘れた方はこちら」をクリックしま
す。 

⇒メール送信画面が表示されます。 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

【3】「企業コード」と「メールアドレス」を入力します。 

「企業コード」はすでに記入済みの場合があります。 

【4】［送信］をクリックします。 

⇒指定したメールアドレスに、パスワード設定の案内メールが送信されます。 

メールが届かない場合は、企業コードとメールアドレスをご確認のうえ、カスタマーサポートセン
ターへご連絡ください。カスタマーサポートセンターは本製品の購入元の企業となります。 

ご利用のメーラーに迷惑メールフィルタなどが設定されている場合、メールが正しく受信できない場
合があります。メールが届かない場合、メール設定を確認してください。 

 

 

3 

4 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

【5】受信したパスワード設定の案内メールを開き、内容を確認します。 

パスワード再設定用メールの件名、本文、送信元メールアドレスは、サービス企業側の設定により異
なります。 

【6】記述されているリンクをクリックします。 

⇒パスワード再設定画面が表示されます。 

リンクには（A）「有効期限」が設定されています。有効期限を過ぎるとパスワードの再設定ができな
くなります。期限が切れた場合には、最初の手順からやり直してください。 

 

【7】［パスワード］に新しいパスワード入力し、［パスワード(再入力)］に再度新しいパスワードを入力
します。 

設定したパスワードは忘れないように管理してください。 

【8】［設定してログイン］をクリックします。 

⇒管理サイトの画面が表示されます。 

 

7 

(A) 

8 

6 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

【9】「パスワードを変更してログインしました。」と表示され、管理サイトにログインします。 

⇒操作が可能になります。 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

2.1.4 期限切れパスワードの更新 

ユーザーアカウントのパスワードの有効期間が経過すると、管理サイトにログインできなくなります。この場

合は画面の指示にしたがってパスワードを更新してください。 

ユーザーの「パスワードの有効期間」は、アカウントポリシー設定の「パスワードの有効期間」で設定でき
ます。 
アカウントポリシーについては、以下を参照してください。 

「アカウントポリシー」540 ページ 

 

【1】ログイン画面にパスワード期限切れのメッセージが表示されます。 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

【2】［パスワード］に新しいパスワード入力し、［パスワード(再入力)］に再度新しいパスワード入力し
ます。 

設定したパスワードは忘れないように管理してください。 

【3】［変更してログイン］をクリックします。 

⇒管理サイトの画面が表示されます。 

 

【4】「パスワードを変更してログインしました。」と表示され、管理サイトにログインします。 

 

2 

3 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

2.2 管理サイト画面の構成 

管理サイトの画面は、以下のように構成されています。 

 

≪ダッシュボード画面≫ 

 

 

2 3 

4 

1 

5 6 7 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

≪各種設定画面≫ 

例）ヘッダーメニューの［設定］をクリックした画面 

 

 

項番 名称 説明 

1 製品名 製品名が表示されます。製品名をクリックすると、ダッシュボードに切り
替わります。 

「ダッシュボード」56 ページ 

2 ヘッダーメニュー（※1） ［機器］、［ユーザー］、［組織］、［設定］、［ログ］をクリックすると、各カ
テゴリの画面に切り替わります。 

3 ログイン情報 ログイン中の企業コードとユーザー名が表示されます。 

ユーザー名をクリックすると、「個人設定」と「ログアウト」のメニュー
が表示されます。 

「個人設定」77ページ 

「ログアウト」25ページ 

4 ダッシュボード ログイン後に表示されます。サービス企業からのお知らせや、インシデン
ト、利用状況などを確認できます。 

「ダッシュボード」55 ページ 

5 利用規約 クリックすると、利用規約の画面が表示されます。 

6 プライバシーポリシー クリックすると、プライバシーポリシーの画面が表示されます。 

7 サイトマップ クリックすると、従来のデザインのメニュー画面の形式で、各種機能メ
ニューが表示されます。 

8 サブヘッダーメニュー（※1） ヘッダーメニューで［設定］をクリックした場合に表示されます。
［Android］、［iOS］、［Windows］、［サービス環境設定］をクリックする
と、各画面に切り替わります。 

8 
2 3 1 

5 6 7 

9 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

項番 名称 説明 

9 サイドメニュー（※1） 各カテゴリ、OSの画面のメニューが表示されます。メニューの右側に「＞」
が表示されている場合は、クリックすると下の階層のメニューが表示され
ます。 

※1：以降、本マニュアルではこの名称を使い説明します。 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

2.3 管理サイトの共通操作 

管理サイトで、共通で使用する操作ボタンやメニューについて説明します。 

 

◆ リストメニュー 

［その他▼］、［操作▼］、  をクリックすると、表示されているリストからメニューを選択できます。 

≪［その他▼］、［操作▼］の場合≫ 

 

        ↓ 

 

［その他▼］をクリックすると、リストメ
ニューが表示されます。 

メニューをクリックすると、そのメニューの
画面に切り替わります。 

リストメニューに表示されるメニューは、機
能によって異なります。 

≪  の場合≫ 

 

        ↓ 

 

 をクリックすると、リストメニューが表
示されます。 

メニューをクリックすると、そのメニューが
実行されます。 

リストメニューに表示されるメニューは、機
能によって異なります。 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

 

◆ タブの切り替え 

複数画面で構成されている画面は、タブをクリックして画面を切り替えます。 

 

表示する画面のタブをクリックすると画面
が切り替わり、現在表示中のタブの色が白色
に変わります。 

 

◆ チェックボックス 

必要な項目にチェックを入れることで、設定します。 

 

クリックするたびに、チェックを入れたり、
外したりできます。複数の項目にチェックを
入れることができます。 

 

◆ ラジオボタン 

必要な項目を 1つだけ選択することで、設定します。 

 

項目に数値などの入力が必要な場合は、その
項目を選択すると入力できるようになりま
す。 

 

◆ テキスト入力領域 

テキストボックスの中に、文字や数字を入力して設定します。 

 

テキストボックの中に、カーソルを置いてか
ら、文字や数字を入力します。 

入力する文字数や文字の種類は、項目によっ
て異なります。 

テキストボックスをクリックすると、項目が
表示されて、選択できる場合があります。 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

◆ リストボックス 

表示される項目から選択して設定します。次の 2種類のリストボックスがあります。 

≪リストボックス 1≫ 

 →  

リストボックスをクリックして、表示され
る項目から選択します。 

文字の入力はできません。 

≪リストボックス 2≫ 

 

→  

 

 

 をクリックして、表示される項目から
選択します。 

ボックスにキーワードを入力して、選択項
目から該当する項目を絞り込んで表示し
てから選択することができます。 

 

◆ ページ切り替え 

一覧に表示する内容が複数ページに渡る場合は、以下のような操作で表示するページを切り替えられます。 

  をクリックすると前のページが表示されます。 

 をクリックすると次のページが表示されます。 

 をクリックすると最初のページが表示されます。 

 をクリックすると最後のページが表示されます。 

 では、現在のページと総ページが表示されます。
テキストボックスにページを入力し、［Enter］キーを押すと、
指定のページが表示されます。 

 

◆ スクロールバー 

画面に表示しきれない部分がある場合に表示されます。 

 

バーの  をスライドしたり、  や  をクリックしたり
することで、表示する部分を調節できます。 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

◆ 検索 

キーワードを指定して、対象を検索し、該当する項目を一覧に表示します。 

すべての項目を一覧に再表示するには、テキストボックスにキーワードを入れないで  をクリックする
か、キーボードの［Ｆ5］キーを押してください。 

 

 テキストボックスにキーワードを入力して、キーボードの
［Enter］キーを押すか、  をクリックすると、検索できま
す。 

機能によっては、テキストボックスをクリックすると入力履
歴のリストからキーワードを選択できる場合があります。 

 

◆ 操作ボタン 

編集、保存、検索、追加、削除など、画面によってボタンをクリックすると、必要な操作を行います。以下に、

主な操作ボタンについて説明します。 

このほかのボタンについては、各画面の説明を参照してください。 

 

ボタン 説明 

（新規作成） クリックすると、ユーザー、組織、各種設定などを新規作成画面が表示されます。 

（追加） クリックすると、設定行などが追加されます。 

（削除） クリックすると、該当の設定項目などが削除されます。 

（編集） クリックすると、該当の設定項目が編集できます。 

（保存） クリックすると、編集した内容が保存されます。 

（取り消し） クリックすると、編集した内容を取り消して、編集が終了します。 

（検索） ボタンの左側のテキストボックスにキーワードを入力して、クリックすると該当する項
目を検索します。 

（その他の操作） クリックすると、リストメニューが表示されます。表示されるメニューの種類は機能に
よって異なります。 

 クリックすると、設定内容を保存されます。 

 クリックすると、編集画面に切り替わります。 

 クリックすると、編集した内容を取り消して、編集が終了します。 

 機器一覧やインシデント一覧で使用します。クリックすると、詳細画面が一覧の右側に
表示されます。 

「詳細情報の表示」53ページ 

 機器一覧やインシデント一覧の詳細画面で使用します。クリックすると、詳細画面を閉
じます。 

 機器一覧やインシデント一覧の詳細画面でメニューをクリックしたあとの画面で使用し
ます。クリックすると、詳細画面に戻ります。 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

2.4 設定画面の共通操作 

OSごとに、各機能の設定画面での共通操作について説明します。 

機能によって設定内容は異なりますが、設定を作成する場合の基本操作は共通です。 

 

2.4.1 新規作成 

設定を新規に作成する場合は、以下の手順で操作します。設定項目は機能で異なります。 

 

≪iOS のアプリケーション配信の設定の例≫ 

【1】［設定］→［iOS］→［アプリケーション］→［アプリケーション配信］をクリックします。 

【2】  をクリックします。 

⇒「新規作成」画面が表示されます。 

 

 

2 

1 
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【3】各項目を設定します。 

【4】［保存］をクリックします。 

⇒設定が作成されます。 

 

 

【5】作成された設定が、一覧に追加されたことを確認します。 

 

5 
 

4 
 

3 
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2.4.2 編集 

作成した設定を編集する場合は、以下の手順で操作します。機能によっては、新規作成の画面と設定項目が異

なる場合があります。 

 

≪iOS のアプリケーション配信の設定の例≫ 

【1】［設定］→［iOS］→［アプリケーション］→［アプリケーション配信］をクリックします。 

【2】一覧から対象を選択（  をクリック）します。 

⇒右側に選択した設定の設定内容が表示されます。 

【3】［編集］をクリックします。 

⇒編集画面に切り替わります。 

 

 

2 
 

3 
 

1 
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【4】各項目を編集します。 

【5】［保存］をクリックします。 

⇒設定が保存されます。 

 

 

4 
 

5 
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2.4.3 複製 

作成した設定を複製して、新しい設定を作成する場合は、以下の手順で操作します。 

 

≪iOS のアプリケーション配信の設定の例≫ 

【1】［設定］→［iOS］→［アプリケーション］→［アプリケーション配信］をクリックします。 

【2】一覧から複製元にする設定を選択（  をクリック）します。 

⇒右側に選択した設定の設定内容が表示されます。 

【3】［操作］→［複製］をクリックします。 

⇒設定を複製し、新規作成画面に切り替わります。 

 

1 
 

2 
 3 
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【4】複製された設定内容を編集します。 

【5】［保存］をクリックします。 

⇒設定が作成されます。 

 

【6】作成された設定が、一覧に追加されたことを確認します。 

 

4 
 

6 
 

5 
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2.4.4 削除 

設定を削除する場合は、以下の手順で操作します。 

 

≪iOS のアプリケーション配信の設定の例≫ 

【1】［設定］→［iOS］→［アプリケーション］→［アプリケーション配信］をクリックします。 

【2】一覧から削除する設定の  を選択します。 

⇒右側に選択した設定の設定内容が表示されます。 

【3】［操作］→［削除］をクリックします。 

⇒削除の確認メッセージが表示されます。 

 

1 
 

3 
 

2 
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【4】［OK］をクリックします。 

⇒設定が削除されます。 

 

 

 

4 
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2.4.5 一括削除 

不要な設定を複数選択して、一括で削除する場合は、以下の手順で操作します。 

 

≪iOS のアプリケーション配信の設定の例≫ 

【1】［設定］→［iOS］→［アプリケーション］→［アプリケーション配信］をクリックします。 

【2】削除する設定にチェックを入れます。 

すべての設定にチェックを入れたり、外したりするには、  →［全てにチェックを入れる］または
［全てのチェックをはずす］をクリックします。 

 

1 
 

2 
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【3】  →［一括削除］をクリックします。 

⇒削除の確認メッセージが表示されます。 

【4】［OK］をクリックします。 

⇒チェックを入れた設定が、一括で削除されます。 

 

 

3 
 

4 
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2.4.6 一覧項目の追加・削除・編集・保存・取り消し 

設定画面では、アプリケーションの一覧や連絡先の一覧など、項目を複数件登録できる場合は、操作ボタンを

使って、項目の追加、削除、編集、取り消し、保存の操作を行います。 

設定画面によっては、追加と削除だけの場合もあります。 

 

≪Android の「連絡先一覧」の例≫ 

【1】［設定］→［Android］→［便利機能］→［連絡先］→一覧から対象を選択します。 

【2】「連絡先一覧」の  をクリックします。 

⇒連絡先の登録行が 1 行追加されます。 

 

1 
 

2 
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【3】連絡先情報を入力します。 

【4】  をクリックします。 

現在の操作を取り消したい場合は、(Ａ)  をクリックします。 
追加登録の場合は追加を取り消し、編集の場合は編集を取り消し、操作する前の状態に戻ります。 

 

 

【5】保存した連絡先を確認します。 

登録した内容を編集するには、(Ａ)  をクリックします。 

登録した内容を削除するには、(Ｂ)  をクリックし、確認画面で［OK］をクリックします。 

 

 

3 
 

5 
 

 

4 
 

(A) (B) 
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2.4.7 詳細情報の表示 

機器一覧やインシデント一覧などで詳細を表示する場合は、以下の手順で操作します。 

 

≪機器一覧の例≫ 

【1】［機器］→［一覧］をクリックします。 

【2】詳細を確認する機器の「詳細」の  をクリックします。 

⇒機器一覧の右側に詳細画面が表示されます。 

 

1 
 

2 
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【3】詳細情報を確認します。 

表示される項目は、一覧の種類によって異なります。 

詳細画面を閉じる場合は、  をクリックするか、「詳細」の  を再度クリックします。 

【4】必要に応じて各種操作をします。 

操作できるメニューは、一覧の種類によって異なります。 

表示されていないメニューを表示するには、［他の○○を見る］をクリックします。 
メニューをクリックしたあとの画面で  をクリックすると、詳細画面に戻ります。 

 

 

 

 

 

3 
 

4 
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3 ダッシュボード 
 

ログイン画面からログイン情報を入力したあとに表示されるダッシュボードで、お知らせの確認、インシデン

ト機能の設定や、ほかの機能を表示できます。 

 

以下の項目の機能が利用できます。 

 

項目 ページ 

ダッシュボード 56 

お知らせ 59 

インシデント 62 

アラート 70 

Apple Push証明書登録 74 

DEPサーバートークン登録 74 

従来のデザインを利用する 74 

利用状況 75 

個人設定 77 
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3.1 ダッシュボード 

◆ 機能目的 

ダッシュボードは、オフィスまるごとサポートデバイスマネジメントにログインすると表示される画面です。

ダッシュボード画面では「お知らせ」、「利用状況」などを確認できます。また、ヘッダーメニューから機器、

ユーザー、組織、設定、ログなどさまざまな機能の画面に切り替えて操作できます。 

 

◆ 画面 

ログイン画面でログイン情報入力→［ログイン］ 

 

 

項番 項目 説明 

1 製品名 製品名が表示されます。 

ダッシュボード以外の画面で製品名をクリックすると、ダッシュ
ボードに切り替えることができます。 

2 ヘッダーメニュー ［機器］、［ユーザー］、［組織］、［設定］、［ログ］、[関連サービス]をク
リックすると、各カテゴリの画面に切り替わります。 

3 お知らせ サービス企業からの連絡内容が表示されます。詳細については、以下
を参照してください。 

「お知らせ」59ページ 

サービス企業の設定によっては、お知らせ欄が表示されない場合が
あります。 

4 お知らせファイルダウンロード サービス企業から配信されたお知らせファイルの一覧が表示されま
す。詳細については、以下を参照してください。 

「お知らせファイルダウンロード」61ページ 

6 7 

9 

3 

5 

8 

2 

11 

1 
 

4 
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項番 項目 説明 

5 インシデント 
未対応 

未対応のインシデント件数が表示されます。 

１件以上ある場合は件数が赤字で表示されます。 

クリックすると、インシデント画面が表示されます。 

6 インシデント 
対応中 

対応中のインシデント件数が表示されます。 

クリックすると、インシデント画面が表示されます。 

7 アラート 検知対象になっているアラートの総数を表示します。アラートの検知
対象の設定は、通知設定画面で行います。 

通知設定については、以下を参照してください。 

「通知設定」534ページ 

クリックすると、アラート画面を表示します。詳細は以下を参照し
てください。 

「アラート」70ページ 

8 期限： 

Apple Push証明書登録 

Apple Push証明書の状態および有効期限を表示します。 

●状態 
Apple Push 証明書の状態が、以下のいずれで表示されます。 

･未設定 
Apple Push 証明書を登録していない場合に表示されます。 

･あと XXX 日 
Apple Push証明書の有効期限が切れるまでの残日数が表示されま
す。 

･期限切れ 
Apple Push 証明書の有効期限が切れている場合に表示されます。 

●有効期限 
Apple Push 証明書が登録されている場合は、有効期限が表示され
ます。 

クリックすると、Apple Push 証明書の登録画面が表示されます。
詳しい内容は、以下を参照してください。 

「Apple Push 証明書登録」74ページ 

9 期限： 

DEPサーバートークン登録 

DEPサーバートークンの状態および有効期限を表示します。 

●状態 
DEPサーバートークンの状態が、以下のいずれで表示されます。 

･未設定 
DEPサーバートークンを登録していない場合に表示されます。 

･あと XXX 日 
DEP サーバートークンの有効期限が切れるまでの残日数が表示さ
れます。 

･期限切れ 
Apple Push 証明書の有効期限が切れている場合に表示されます。 

●有効期限 
DEP サーバートークンが登録されている場合は、有効期限が表示
されます。 

クリックすると、DEP サーバートークンの登録画面が表示されま
す。詳しい内容は、以下を参照してください。 

「DEPサーバートークン登録」74 ページ 

10 従来のデザインを利用する クリックすると従来のデザインのトップ画面に切り替わります。 

「従来のデザインを利用する」74 ページ 
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項番 項目 説明 

11 利用状況 以下の状況が表示されます。 

●ユーザーライセンス（使用数/契約数） 
ユーザーの作成状況をグラフと数値で表示します。最大 50,000
ユーザーまで作成できます。ユーザーの新規作成は、以下を参照し
てください。 

「ユーザーの作成」255ページ 

●機器ライセンス（使用数/契約数） 
機器の作成状況をグラフと数値で表示します。最大 50,000 機器ま
で作成できます。機器の新規作成は、以下を参照してください。 

「機器の新規作成」85ページ 

●資産管理限定機器ライセンス（使用数/契約数） 
資産管理限定機器の作成状況をグラフと数値で表示します。最大
50,000 機器まで作成できます。機器の新規作成は、以下を参照し
てください。 

「機器の新規作成」85ページ 

●基本パッケージ 
利用できる基本機能です。すべての機器で、ご利用いただけます。 

●オプションパッケージ（使用数/契約数） 
利用できるオプション機能と利用状況をグラフと数値で表示しま
す。オプションパッケージを割り当てた機器でのみ、ご利用いただ
けます。 
使用数が契約数に達している場合は、新たにオプションパッケージ
を割り当てることができません。 
機器へのオプションパッケージ割り当ては、以下を参照してくださ
い。 

「（設定－Android）パッケージ」100ページ 
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3.2 お知らせ 

◆ 機能目的 

サービス企業からの連絡内容が表示されます。サービス企業での設定により表示内容は異なります。 

サービス企業の設定によっては、「お知らせ」欄が表示されない場合もあります。 

 

◆ 画面 

ダッシュボード画面の「お知らせ」でお知らせの件名を選択 

 

 

項番 項目 説明 

1 お知らせ お知らせの件名が表示されます。件名をクリックすると、お知らせの内容が表示されま
す。この画面では４件までのお知らせが表示されます。それ以外のお知らせは、「全て
見る」をクリックすると確認いただけます。 

2 全て見る クリックすることで、すべてのお知らせを表示します。 

「画面（全て見る）」60 ページ 

3 件名 お知らせの件名が表示されます。 

4 お知らせ内容 お知らせの内容が表示されます。 

 

2 

3 

4 1 
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◆ 画面（全て見る） 

ダッシュボード画面の「お知らせ」の［全て見る］→お知らせの件名を選択 

 

 

項番 項目 説明 

1 件名 お知らせの件名の一覧が表示されます。件名をクリックすると、お知らせの内容の画面が表
示されます。 

2 内容 お知らせの件名と内容が表示されます。 

 

1 
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3.3 お知らせファイルダウンロード 

◆ 機能目的 

サービス企業から配信されたお知らせファイルの一覧から、ファイルをダウンロードしてお知らせを確認しま

す。 

 

◆ 画面 

ダッシュボード画面の「お知らせファイルダウンロード」 

 

 

項番 項目 説明 

1 お知らせファイル一覧 お知らせのファイルの一覧が表示されます。 

タイトル項目の「お届け日」、「ファイル名」をクリックすることで、一覧を
並べ替えることができます。 

2 ［ダウンロード］ クリックすると、該当のお知らせファイルをダウンロードできます。 

 

1 
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3.4 インシデント 

◆ 機能目的 

ダッシュボードで表示しているインシデントを一覧表示する画面です。インシデントの対象の設定およびイン

シデントに該当する端末について対応状況を管理できます。 

インシデントの対象を設定するには、以下を参照してください。 

「インシデント設定」66 ページ 

 

◆ 画面 

ダッシュボード画面で［インシデント 対応中］もしくは、[インシデント 未対応］ 

 

 

項番 項目 説明 

1 ［絞り込み］ クリックすると、絞り込み条件を選択する画面が表示されます。詳細は以下を参照
してください。 

「画面（絞り込み）」64 ページ 

2 検索条件： 現在の検索条件が表示されます。 

3 インシデント設定 インシデントの対象を指定します。詳細は以下を参照してください。 

「インシデント設定」66 ページ 

4 見出し項目 各項目の見出しをクリックするたびに、インシデント一覧がその項目の昇順、降順
に並び変わります。 

「内容」の見出し項目での、並べ替えはできません。 

1 2 

3 

5 

4 
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項番 項目 説明 

5 チェックボックス 複数のインシデントの対応をまとめて変更する場合に、対象のインシデントに
チェックを入れます。 

チェックを入れると、一覧画面の下にインシデントの対応をまとめて変更する
画面が表示されます。詳細は、以下を参照してください。 

「画面（対応の変更）」65 ページ 

6 インシデント一覧 以下の項目が表示されます。 

●内容 
インシデントの内容が表示されます。 

この内容は、ログの文面と同じものになります。 

●機器名 
インシデントが発生した機器名が表示されます。クリックすると、機器画面が
表示されます。 

･電話番号 
インシデントが発生した機器の電話番号が表示されます。 

･ユーザー名 
インシデントが発生した機器が所属しているユーザー名が表示されます。 

･日時 
インシデントが発生した日時が表示されます。 

●詳細 
 をクリックすると、各インシデントの詳細画面が表示されます。表示される

画面については、以下を参照してください。 

「インシデントの詳細画面」67 ページ 
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◆ 画面（絞り込み） 

ダッシュボード画面で［インシデント］→［絞り込み］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 対応 対応の状態で絞り込みを行う場合に、リストボックスから対応を選択します。 

2 種別 インシデントの種別で絞り込を行う場合に、対象にチェックをいれます。 

3 内容 インデントの内容で絞り込みを行う場合に、テキストボックスに内容に含まれる
キーワードを入力します。 

4 機器名 機器名で絞り込みを行う場合に、テキストボックスに機器名に含まれるキーワード
を入力します。 

5 電話番号 電話番号で絞り込みを行う場合に、テキストボックスに電話番号（番号の一部分も
可）を入力します。 

6 ユーザー名 ユーザー名で絞り込みを行う場合に、テキストボックスにユーザー名に含まれる
キーワードを入力します。 

7 日時 インシデントの発生日時を範囲指定して絞り込む場合に、日時を入力します。 

日時の入力欄をクリックするとカレンダーが表示され、日付、時間を設定できま
す。入力欄に直接入力もできます。 

範囲は「から」と「まで」のいずれか日時だけでも検索できます。 

1 

2 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

8 ［絞り込み］ クリックすると、条件に合ったインシデントの絞り込み検索が実行され、検索結果
がインシデントの一覧に表示されます。 

再度すべてのインシデントを表示するには、以下のいずれかを行う必要がありま
す。 

･表示しているブラウザーを更新してください。 

･絞り込みの「対応」で「全て」を選択し、「種別」のすべてにチェックを入れた
状態で［検索］をクリックします。 

 

◆ 画面（対応の変更） 

ダッシュボード画面で［インシデント］→対応を変更するインシデントにチェックを入れる 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 チェックボックス インシデントの対応を変更する機器にチェックを入れます。チェックを入
れると、一覧の下に操作メニューが表示されます。 

見出し行にあるチェックボックスをクリックすると、すべての機器に
チェックを入れたり、外したりできます。 

2  ／  クリックするたびに操作メニューを閉じたり、表示したりします。 

1 

2 

3 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

3 対応の変更 チェックしたインシデントに設定する対応を以下から選択します。 

●未対応 
対応していない場合に選択します。 

インシデント機能で検知したときは、初めにこのステータスが設定さ
れています。 

●対応中 
インシデントの内容に対応中の場合に選択します。 

●完了 
インシデントの内容について対応が完了した場合に選択します。 

●対応不要 
確認の結果対応が不要と判断した場合に選択します。 

4 ［実行］ クリックして、確認画面で［OK］をクリックすると、チェックが入ってい
るインシデントの対応が、一括で変更されます。 

個別にインシデントの対応を変更する方法については、以下を参照してく
ださい。 

「インシデントの詳細画面」67ページ 

 

3.4.1 インシデント設定 

◆ 機能目的 

インシデントとして検知する対象を設定します。 

 

◆ 画面 

ダッシュボード画面で［インシデント］→[インシデント設定] 

 

1 
2 
3 
4 
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項番 項目 説明 

1 無通信検知 チェックを入れると、以下のログがインシデントの対象に設定されま
す。 

･機器「機器名」の通信が最終通信日時から指定期間以上ありません
でした。 

「期間を設定」をクリックすると、無通信検知の期間を編集する画
面を表示します。 

「通知設定」534ページ 

2 MDM管理状態の解除 チェックを入れると、以下のログがインシデントの対象に設定されま
す。 

･機器「機器名」の MDM 構成プロファイルが削除され管理から外れ
ました。 

iOSのみ対応しています。 

3 root化 チェックを入れると、以下のログがインシデントの対象に設定されま
す。 

･機器「機器名」のエージェントが端末の root化を検知しました。 

Android のみ対応しています。 

4 Jailbreak チェックを入れると、以下のログがインシデントの対象に設定されま
す。 

･ログ機器「機器名」のエージェントが端末 Jailbreak を検知しました。 

iOSのみ対応 

5 Apple Push証明書の有効期限 チェックを入れると、以下のログがインシデントの対象に設定されま
す。 

･Apple Push 証明書の有効期限が YYYY/mm/dd HH:MM:SS に切れ
ます。ご利用の Apple ID を使用して手順にしたがって更新してくだ
さい。 

有効期限の 30 日前から、インシデントに表示されます。 

 

3.4.2 インシデントの詳細画面 

◆ 機能目的 

インシデントの詳細情報の表示と、対応の変更を行います。 

 

◆ 前提条件 

●事前準備 

･インシデントが 1件以上表示されている必要があります。 
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◆ 画面 

ダッシュボード画面で［インシデント］→対象のインシデントの「詳細」の  

 

 

項番 項目 説明 

1 ログの内容 クリックした「詳細」に対応するログが表示されます。 

2 ― 該当の機器について各情報が表示されます。 

●対応 
インシデント内のステータスが表示されます。ステータスは［対応の変更］で変えら
れます。 

●日時 
ログの発生日時が表示されます。 

●機器名 
該当の機器名が表示されます。クリックすると機器画面に遷移します。［機器］の詳
細は、以下を参照してください。 

「一覧」80 ページ 

●電話番号 
機器の電話番号が表示されます。 

●ユーザー名 
機器に紐付いているユーザー名が表示されます。クリックすると、該当ユーザーの画
面を開きます。 

●メールアドレス 
機器に紐付いているユーザーに登録しているメールアドレスが表示されます。クリッ
クすると、メーラーが起動し、「件名」と「本文」が適切入力されたメールが作成さ
れます。 

●組織 
機器に紐付いている組織名が表示されます。 

1 

2 

3 
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項番 項目 説明 

3 対応の変更 クリックすると、「対応」のステータスを変更する画面を表示が表示されます。 

「画面（対応の変更）」69 ページ 

 

◆ 画面（対応の変更） 

ダッシュボード画面で［インシデント］→対象のインシデントの「詳細」の →［対応の

変更］ 

 

 

項番 項目 説明 

1 対応のステータス 対応のステータスを以下から選択します。 

●未対応 
対応していない場合に選択します。 

インシデント機能で検知したときは、初めにこのステータスが設定されて
います。 

●対応中 
インシデントの内容に対応中の場合に選択します。 

●完了 
インシデントの内容について対応が完了した場合に選択します。 

●対応不要 
確認の結果対応が不要と判断した場合に選択します。 

2 保存 クリックすると、選択したステータスに変更されます。 

 

1 

2 
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3.5 アラート 

◆ 機能目的 

アラートが検出された機器の一覧と管理外機器の一覧を表示します。 

 

●「状態」タブ 

システムセキュリティー、システム診断、Microsoft Updateに関するアラートが検出された機器の一覧を

表示します。 

「画面（「状態」タブ）」71ページ 

●「イベント」タブ 

アプリケーション使用禁止、またはウイルスクリアのウイルス検知のアラートが検出された機器の一覧を

表示します。 

「画面（「イベント」タブ）」72ページ 

●「管理外機器」タブ 

検出された管理外機器の一覧が表示されます。 

「画面（「管理外機器」タブ）」73ページ 

管理外機器の詳細については、以下を参照してください。 

「機器の種類」204 ページ 
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◆ 画面（「状態」タブ） 

ダッシュボード画面で［アラート］→「状態」タブ 

 

 

項番 項目 説明 

1 アラート：〇〇件 アラートの総数が表示されます。 

2 「状態」タブ 状態アラートが検出された機器の総数が( )内に表示されます。 

3 「イベント」タブ イベントアラート画面に移動します。詳細は、以下を参照してください。 

「画面（「イベント」タブ）」72 ページ 

4 「管理外機器」タブ 管理外機器一覧画面に移動します。詳細は、以下を参照してください。 

「画面（「管理外機器」タブ）」73 ページ 

5 アラート検索 検索するアラートのチェックボックスを選択し、(A) [検索]をクリックします。 

アラート名の末尾の( )内には該当のアラートが検出された機器の総数が表示
されます。 

6 機器一覧 システムセキュリティー、システム診断、Microsoft Update に関するアラートが
検出された機器の一覧が表示されます。 

「アラート検索」で検索した場合は、該当の機器一覧が表示されます。 

タイトル項目の「機器名」をクリックすることで、一覧を並べ替えることがで
きます。 

機器名のリンクをクリックすると、機器の詳細画面が表示されます。詳細画面
については、以下を参照してください。 

「機器の詳細画面」84ページ 
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◆ 画面（「イベント」タブ） 

ダッシュボード画面で［アラート］→「イベント」タブ 

 

 

項番 項目 説明 

1 アラート：〇〇件 アラートの総数が表示されます。 

2 「状態」タブ 状態アラート画面に移動します。詳細は、以下を参照してください。 

「画面（「状態」タブ）」71ページ 

3 「イベント」タブ イベントアラートが検出された機器の総数が( )内に表示されます。 

4 「管理外機器」タブ 管理外機器一覧画面に移動します。詳細は、以下を参照してください。 

「画面（「管理外機器」タブ）」73 ページ 

5 アラート検索 検索するアラートのチェックボックスを選択し、(A) [検索]をクリックします。 

アラート名の末尾の( )内には該当のアラートが検出された機器の総数が表示
されます。 

6 機器一覧 アプリケーション使用禁止、またはウイルスクリアのウイルス検知のアラートが検
出された機器の一覧が表示されます。 

「アラート検索」で検索した場合は、該当の機器一覧が表示されます。 

タイトル項目の「機器名」、「件数」、「最終更新日時」をクリックすることで、
一覧を並べ替えることができます。 

機器名のリンクをクリックすると、機器の詳細画面が表示されます。詳細画面
については、以下を参照してください。 

「機器の詳細画面」84ページ 

7 ［リセット］ 機器一覧に表示された機器のアラートをリセットします。以降は該当機器に対する
該当のアラートが検出されなくなります。 
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◆ 画面（「管理外機器」タブ） 

ダッシュボード画面で［アラート］→「管理外機器」タブ 

 

 

項番 項目 説明 

1 アラート：〇〇件 アラートの総件数が表示されます。 

2 「状態」タブ クリックすると、状態アラート画面に移動します。詳細は、以下を参照してくださ
い。 

「画面（「状態」タブ）」71ページ 

3 「イベント」タブ クリックすると、イベントアラート画面に移動します。詳細は、以下を参照してく
ださい。 

「画面（「イベント」タブ）」72 ページ 

4 「管理外機器」タブ 検出された管理外機器の総数が( )内に表示されます。 

5 管理外機器一覧 検索された管理外機器の一覧が表示されます。 

項目の「最終検出日時」、「デバイス名」、「OS名」、「IP アドレス」、「グローバル
IP アドレス」、「MAC アドレス」をクリックすることで、一覧を並べ替えること
ができます。 
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3.6 Apple Push 証明書登録 

Apple Push証明書とは、MDMによる通信を行うときに経由するAppleのサーバーへアクセスするための証明

書です。iOS 端末を管理するには、Apple Push 証明書の登録が必要です。ダッシュボードでは、有効期限の

日数を表示しています。またクリックすることで Apple Push 証明書の登録画面を開くことができます。

Apple Push証明書の登録方法については、以下を参照してください。 

「Apple Push 証明書の登録」546 ページ 

 

なお、Apple Push証明書の更新方法については、以下を参照してください。 

「Apple Push 証明書の更新」551 ページ 

 

Apple Push証明の画面の説明については、以下を参照してください。 

「Apple Push 証明書」546 ページ 

 

3.7 DEP サーバートークン登録 

DEPサーバートークンとは、Apple社の提供する「Device Enrollment Program」を利用するために必要とな

る情報を集約しているデータです。このトークンを管理サイトへアップロードすることで、DEP サーバーと

紐付けることができます。 

DEPを利用する方法については、以下を参照してください。 

『Device Enrollment Program 導入マニュアル』 

 

なお、更新の方法については、以下を参照してください。 

『DEPサーバートークン年次更新マニュアル』 

 

画面の説明については、以下を参照してください。 

「DEP」441 ページ 

 

3.8 従来のデザインを利用する 

オフィスまるごとサポートデバイスマネジメントの管理サイト画面を以前のデザインで表示します。新デザイ

ンと機能に差はございません。また、作成した設定はどちらのデザインにも反映されます。 

従来のデザインでの管理サイトの操作については、以下を参照してください。 

『管理サイト ユーザーマニュアル 管理サイトの操作』 
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3.8.1 利用状況 

◆ 機能目的 

現在利用しているライセンス数、パッケージを確認できます。 

●ユーザーライセンス(使用数/契約数) 

作成済みのユーザー数と、作成できるユーザーの上限数を表示しています。 

●機器ライセンス(使用数/契約数) 

認証済みのライセンス数と、認証できる機器の上限数を表示しています。 

●資産管理限定機器ライセンス(使用数/契約数) 

デバイスマネジメント エージェントアプリをインストールできない端末を管理用に登録ができます。 

●基本パッケージ 

サービス企業が適用している基本パッケージの名称が表示されます。 

●オプションパッケージ(使用数/契約数) 

サービス企業が適用しているオプションパッケージの名前が表示されます。 

 

◆ 画面 

ダッシュボード画面の「利用状況」 

 

 

項番 項目 説明 

1 ユーザーライセンス(使用数/契
約数) 

使用数（作成しているユーザー数）と契約数（契約しているライセン
スの母数）が表示されます。 

ユーザーのライセンスは最大 50,000 まで契約できます。 

契約数を増減したい場合は、ご契約されているサービス企業へ確認
してください。 

2 機器ライセンス(使用数/契約数) 使用数（認証している機器数）と契約数（契約している機器のライセ
ンスの母数）が表示されます。 

機器ライセンスは最大 50,000まで契約できます。 

契約数を増減したい場合は、ご契約されているサービス企業へ確認
してください。 

3 資産管理限定機器ライセンス
(使用数/契約数) 

使用数（資産管理限定機器として登録している製品数）と契約数（契
約しているライセンスの母数）が表示されます。 

資産管理限定機器ライセンスは最大 50,000 まで契約できます。 

契約数を増減したい場合は、ご契約されているサービス企業へ確認
してください。 

1 
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項番 項目 説明 

4 基本パッケージ 利用できる基本機能のパッケージが表示されます。 

パッケージの内容につきましてはサービス企業へ確認してください。 

表示される基本パッケージの名称はサービス企業によって指定さ
れています。 

5 オプションパッケージ(使用数/
契約数) 

利用できるオプション機能のパッケージが表示されます。利用してい
るライセンス数と契約しているライセンスの母数が表示されます。
パッケージの内容につきましてはサービス企業へ確認してください。 

表示されるオプションパッケージの名称はサービス企業によって
指定されています。 
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3.9 個人設定 

◆ 機能目的 

ダッシュボード画面右端の「ユーザー名」をクリックすると、ログインしているユーザーごとに個別に以下の

項目を設定できます。 

●環境 

オフィスまるごとサポートデバイスマネジメント管理サイトで利用するときの言語を設定できます。 

●パスワード 

ログインしているユーザーのパスワードを変更できます。 

●アプリケーションメモ 

登録しているアプリケーションメモを一括でクリアする機能です。アプリケーションメモとは、認証済み

の機器にインストールされているアプリケーションを指定することで、アプリケーション禁止機能を利用

するときに指定したアプリケーションから選べる機能です。機能の詳細は、以下を参照してください。 

「（情報－Android）アプリケーション」152ページ 

「アプリケーション禁止」327ページ 

別ユーザーでログインした場合には、設定は反映されません。また、ユーザー種別が閲覧者のユーザーも設
定変更できます。 

 

◆ 画面（個人設定の編集画面） 

管理サイト画面の右上の［ユーザー名］→［個人設定］→［編集］ 

 

 

項番 項目 説明 

1 環境 管理サイトを表示する言語を設定します。 

●言語 
リストボックスから以下のいずれかを選択します。 

･(ブラウザーの設定を使用する) 
利用中のブラウザーの言語と同じものを利用する場合に選択します。 

･「日本語」、「English」 

1 2 3 
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項番 項目 説明 

2 パスワード ログイン中のユーザーのパスワードを変更します。 

●現在のパスワード 
現在設定しているパスワードを 4から 20文字の半角英数字で入力します。 

●新規パスワード 
変更後のパスワードを 4 から 20文字の半角英数字で入力します。 

●新規パスワード(再入力) 
「新規パスワード」で入力したパスワードと同じ値を入力してください。 

3 アプリケーションメモ 登録しているアプリケーションメモの数を確認できます。アプリケーション
メモの詳細は、以下を参照してください。 

「アプリケーション禁止」327 ページ 

 

◆ 画面（アプリケーションメモのクリア確認画面） 

［ダッシュボード］→［ユーザー名］→［個人設定］→［クリア］ 

 

 

項番 項目 説明 

1 ［クリア］ クリックすると、登録しているアプリケーションメモを削除します。 

2 ― アプリケーションメモのクリアの実行確認の画面です。 

●OK 
アプリケーションメモのクリアを実施します。 

●キャンセル 
アプリケーションメモのクリアを中止します。 

 

2 
1 
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4 機器 
 

機器の登録、各機能の設定セットの適用など、登録機器に対する各種操作について説明します。 

 

以下の項目について説明しています。 

 

項目 ページ 

一覧 80 

ネットワークマップ 201 

認証手順 212 

全機器一括設定 214 

入力項目のカスタマイズ 228 

メッセージ通知 233 

CSV で追加 239 

CSV で編集 243 

機器レポート 245 

アプリケーションレポート 248 
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4.1 一覧 

◆ 機能概要 

機器一覧では、機器の登録や削除、登録した機器への各種設定、リモートロックやワイプなどの操作、ログや

デバイスなど各種情報の確認を行うことができます。 

 

4.1.1 機器一覧 

◆ 機能目的 

機器の一覧は、登録されている機器の情報を表示します。一覧から対象の機器に対して各種設定、操作、情報

の確認を行うことができます。 

機器の検索、絞り込み、並べ替え、機器の一括削除、機器の新規登録もできます。 

 

◆ 前提条件 

●事前準備 

･機器が登録されている必要があります。 

 

◆ 画面 

［機器］→［一覧］ 

 

 

1 2 

7 5 

4 

3 

6 
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項番 項目 説明 
 
 
 
 
 
 
 
 
 

1 機器検索  をクリックして、リストボックスからカテゴリを選択し、テキストボッ
クスに、検索するキーワードを入力して［検索］をクリックします。 

検索キーワードに該当する機器のみが一覧に表示されます。 

再度、すべての機器を一覧に表示するには、以下のいずれかの操作をし
てください。 

･「検索条件」に表示された  をクリックする。 

･テキストボックスを空欄にしてから［検索］をクリックします。 

･キーボードの［F5］キーを押す。 

2 ［絞り込み］ クリックすると、絞り込み条件を選択する画面が表示されます。詳細は以
下を参照してください。 

「画面（絞り込み）」82 ページ 

3 検索条件 機器検索や［絞り込み］をクリックして検索した場合、その条件が表示さ
れます。 

 をクリックすると、再度、すべての機器が一覧に表示されます。 

4 ［新規作成］ クリックすると、機器の新規作成画面が表示されます。 

「機器の新規作成」85ページ 

5 チェックボックス 複数の機器をまとめて削除する場合に、対象の機器にチェックを入れます。 

チェックを入れると、一覧画面の下に機器をまとめて削除する画面が表
示されます。詳細は、以下を参照してください。 

「画面（一括削除）」83 ページ 

6 見出し項目 各項目の見出しをクリックするたびに、機器の一覧がその項目の昇順、降
順に並び変わります。 

7 機器一覧 以下の項目が表示されます。 

●機器名 
機器の名称が表示されます。 

●OS 
該当機器の OS名が表示されます。 

●電話番号 
登録済みの電話番号が表示されます。 

●組織 
作成した組織に機器を所属させている場合は、その組織名が表示されま
す。 

●通信日時 
対象の機器と管理サーバーが最後に通信した日時（〇日前、〇分前）が
表示されます。 

機器の状態によって、「（管理外）」、「（認証待ち）」などが表示されま
す。 

●詳細 
 をクリックすると、機器一覧の右側に該当の機器の管理情報の表示

や編集、設定、操作、各種情報を表示する詳細画面が表示されます。 

「機器の詳細画面」84ページ 

  をクリックすると、機器一覧の対象の機器情報の行の背景色の
色が変わります。 
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◆ 画面（絞り込み） 

［機器］→［一覧］→［絞り込み］ 

 

 

項番 項目 説明 
 
 
 
 
 
 
 
 
 

1 OS OS の種別、資産管理対象機器で絞り込みを行う場合に、対象にチェックを入れ
ます。 

2 OSバージョン OS のバージョンで絞り込みを行う場合に、テキストボックスに対象のバージョ
ンを入力します。 

3 電話番号 管理情報の電話番号の登録状況で絞り込みを行う場合に、「登録済み」か「登録
なし」にチェックを入れます。 

4 ユーザー 管理情報の「ユーザー」の登録状況で絞り込みを行う場合に、「登録済み」か「登
録なし」にチェックを入れます。 

5 組織 作成した組織で絞り込みを行う場合に、対象の組織にチェックを入れます。 

6 （カスタマイズ項目） 機器やユーザーの「入力項目のカスタマイズ」で登録した項目、分類がある場合、
登録されているグループで絞り込みを行う場合いに、対象のグループにチェック
を入れます。 

7 通信状況 通信状況で絞り込みを行う場合に、「無通信検知機器」か「管理外機器」にチェッ
クを入れます。 

無通信検知については、以下を参照してください。 

「通知設定」534ページ 

管理外機器については、以下を参照してください。 

「機器の種類」204 ページ 

1 

9 

2 

3 

4 

5 

6 

7 
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項番 項目 説明 
 
 
 
 
 
 
 
 
 

8 認証状況 認証状況で絞り込みを行う場合に、「認証待ち機器」か「認証待ち機器を含まな
い」にチェックを入れます。 

9 ［絞り込み］ クリックすると、設定した絞り込み条件に一致した機器が一覧に表示されます。 

 

◆ 画面（一括削除） 

［機器］→［一覧］→削除する機器にチェックを入れる 

 

 

項番 項目 説明 
 
 
 
 
 
 
 
 
 

1 チェックボックス 削除する機器にチェックを入れます。チェックを入れると、一覧の下に操作メニュー
が表示されます。 

見出し行にあるチェックボックスをクリックすると、すべての機器にチェックを入
れたり、外したりできます。 

2  

 

クリックするたびに操作メニューを閉じたり、表示したりします。 

3 削除 チェックした機器を削除する場合に、「この機器を削除する」を選択します。 

4 ［実行］ クリックすると確認画面が表示されます。 

5 確認画面 ［OK］をクリックすると、チェックが入っている機器が一覧から削除されます。 

個別に削除する方法については、以下を参照してください。 

「機器の個別削除」95ページ 

 

1 

2 
3 

4 

5 
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4.1.2 機器の詳細画面 

◆ 機能目的 

機器の一覧の詳細情報を表示して、機器の管理情報を確認、編集、設定セットの適用、機器への操作、各種情

報の確認を行うことができます。 

 

◆ 前提条件 

●事前準備 

･機器が登録されている必要があります。 

 

◆ 画面 

［機器］→［一覧］→対象の機器の「詳細」の  

 

 

項番 項目 説明 
 
 
 
 
 
 
 
 
 

1 管理情報 機器の管理情報の表示、編集を行います。 

詳細については、以下を参照してください。 

「機器の管理情報」90ページ 

2  クリックすると機器の詳細画面を閉じます。 

3 ［同期］ クリックすると、対象の機器との同期が実行されます。 

「機器との同期」93 ページ 

1 

5 

6 

4 

2 

3 

7 
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項番 項目 説明 
 
 
 
 
 
 
 
 
 

4 設定 機器への設定セットやテンプレートの設定、その他の設定を行うためのメ
ニューが表示されます。表示されているメニュー以外を表示するには［他
の設定を見る］をクリックします。 

機器の OSの種別によって、設定項目が異なります。 
詳細については、以下を参照してください。 

「機器の設定」96ページ 

5 操作 機器への各種操作を行うためのメニューが表示されます。表示されている
メニュー以外を表示するには［他の操作を見る］をクリックします。 

います。 

機器の OSの種別によって、操作が異なります。 
詳細は以下を参照してください。 

「機器の操作」131 ページ 

6 情報 機器の各種情報の確認を行うためのメニューが表示されます。表示されて
いるメニュー以外を表示するには［他の情報を見る］をクリックします。 

機器の OSの種別によって、確認できる情報が異なります。 
詳細については以下を参照してください。 

「機器の情報」150 ページ 

7 ［この機器を削除する］ クリックすると、詳細画面を表示している機器を削除します。 
削除については、以下を参照してください。 

「機器の個別削除」95ページ 

 

4.1.3 機器の新規作成 

◆ 機能目的 

通常、管理サイトへ機器の登録は、機器側でライセンス認証操作を行ったタイミングで行われますが、機器側

のライセンス認証を待たずに管理サイトへ機器を登録したい場合は、手動で事前登録できます。 

事前登録をすることにより、機器への各種設定作業を機器側のライセンス認証を待たずに行えます（機器への

反映はライセンス認証を行った機器との同期が必要）。 

また、事前登録した機器は、「ライセンス認証待ち」の状態となるため、ライセンス認証を行っていない機器

を確認するときにも役立ちます。 

 

◆ 前提条件 

●事前準備 

･管理情報の編集で、機器とユーザーとの紐付け、または機器と組織との紐付けを行う場合は、ユーザーと
組織を作成する必要があります。 

「ユーザーの作成」255ページ 

「組織の新規作成」286ページ 

●端末側利用条件 

･一部の機能に条件があります。画面の項目説明の  を確認してください。 
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◆ 画面（新規作成：OS 選択） 

［機器］→［一覧］→［新規作成］ 

 

 

項番 項目 説明 
 
 
 
 
 
 
 
 
 

1 OS 新規作成する機器の OS の種別または「資産管理対象機器」のいずれかを
選択します。 

2 ［次へ］ クリックすると選択した OS の種別または「資産管理対象機器」の登録画
面が表示されます。 

 

 

1 

2 
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◆ 画面（新規作成：登録） 

［機器］→［一覧］→［新規作成］→「OS」で対象を選択→［次へ］ 

≪「OS」で「ライセンス認証待ち Android 機器」を選択した場合≫ 

 

 

1 

2 

3 

4 

5 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 機器名 機器名を 100文字以内で入力します。必須入力項目です。 

機器名は機器画面やログなど、管理サイトのさまざまな箇所で表示されま
す。 

重複する名称は登録できません。 

2 種別 資産管理対象機器の場合は、以下から種別を選択します。 

･ネット TV 端末、レコーダー、STB、AV アンプ、デジタルカメラ、デ
ジタルビデオカメラ、オーディオ、プレイヤー、プロジェクター、フォ
トフレーム、AV 系その他、デスクトップ、ノート PC、ストレージ、
PDA、プリンター、タブレット、スマートフォン、PC 系その他、携帯
電話、IP 電話、ルーター、FAX、スイッチングハブ、PLC モデム、無
線 LAN モデム、同軸ケーブルモデム、通信系その他、エアコン、冷蔵
庫、洗濯機、照明、電子レンジ、Web カメラ、ゲートウェイ、ドアホ
ン、センサー、換気扇、ブラインド、シャッター、雨戸、散水機、給湯
器、便座、電気錠、太陽光発電、床暖房、ポット、IH 調理器、炊飯器、
掃除機、くらし系その他、据置ゲーム機、ポータブルゲーム機、家庭用
ロボット、娯楽系その他、その他 

当項目は資産管理対象機器の場合のみ入力項目として表示されます。 

3 所属 この機器を所属させる対象を以下から選択します。 

●ユーザー 
機器にユーザーを関連付ける場合に選択し、リストボックスから登録済
みのユーザーを選択します。 

「ユーザー」252ページ 

●組織 
機器に組織を関連付ける場合に選択し、リストボックスから登録済みの
組織を選択します。 

「組織」283 ページ 

4 （カスタム項目） 機器の「入力項目のカスタマイズ」で登録した項目名が表示されます。 

必要に応じて、項目を選択したり、入力します。登録内容によって、表示
される項目が異なります。 

入力項目の場合は、1000 文字以内で入力してください。 

制御文字は入力できません。 

カスタム項目の作成については、以下を参照してください。 

「入力項目のカスタマイズ」228 ページ 

MAC アドレス(端末識別用) 

（※1） 

ライセンス認証が行われた機器と、当画面で登録した機器を関連付けるた
めの MAC アドレスを入力します。 

「XX:XX:XX:XX:XX:XX」(Xは大文字の 16進数)という形式で入力してくだ
さい。 

重複する MAC アドレスは登録できません。 

MAC アドレスの確認方法については、機器に付属しているマニュアル
を参照してください。 

Android6.x 以降の機器の場合は、MAC アドレスを取得できないため、
端末識別用には MAC アドレスではなく、「電話番号(端末識別用)」もし
くは「IMEI/MEID(端末識別用)」を指定してください。 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

電話番号(端末識別用) 

（※1） 

ライセンス認証が行われた機器と、当画面で登録した機器を関連付けるた
めの電話番号を 20 文字以内の半角数字で入力します。ハイフンは不要で
す。 

当項目は Android 機器、iOS 機器、および Windows 機器の場合のみ入
力項目として表示されます。 

重複する電話番号は登録できません。 

電話番号の確認方法については、機器に付属しているマニュアルを参照
してください。 

iPhone/iPad では、｢+81｣から始める国際電話番号が表示されているこ
とがありますが、｢0｣から始まる日本の電話番号に置き換えて入力して
ください。 
例) 
・090 の場合 
 国際電話番号：+8190XXXXXXXX 
 日本の電話番号：090XXXXXXXX 
・080 の場合 
 国際電話番号：+8180XXXXXXXX 
 日本の電話番号：080XXXXXXXX 

IMEI/MEID(端末識別用) 

（※1） 

ライセンス認証が行われた機器と、当画面で登録した機器を関連付けるた
めの IMEI または MEID を 100文字以内の半角英数字、記号で入力します。 

当項目は Android 機器と Windows 端末の場合のみ入力項目として表示
されます。 

重複する IMEIまたは MEID は登録できません。 

IMEI/MEID の確認方法については、機器に付属しているマニュアルを
参照してください。 

シリアル番号(端末識別用) 

（※1） 

ライセンス認証が行われた機器と、当画面で登録した機器を関連付けるた
めのシリアル番号を 100文字以内の半角英数字、記号で入力します。 

当項目は iOS 機器および Windows機器の場合のみ入力項目として表示
されます。 

シリアル番号の確認方法については、機器に付属しているマニュアルを
参照してください。 

重複するシリアル番号は登録できません。 

5 ［保存］ クリックすると、機器が登録されて、機器一覧に追加されます。 

※1：機器がライセンス認証したときに、事前登録した情報と紐付くように、「(端末識別用)」の項目のいずれか 1
つは必ず設定してください。 
ただし、Windows 機器の新規作成の時に SIM に割り当てられている MAC アドレスは端末識別用として使用
できません。 
Windows 機器の(端末識別用)の値を入力するときは、Wi-Fi や Bluetooth などに割り当てられている MAC ア
ドレス、もしくは、電話番号、IMEI/MEID、シリアル番号のいずれかを入力してください。 
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4.1.4 機器の管理情報 

◆ 機能目的 

機器情報の管理情報の確認と編集を行います。 

機器とユーザーとの紐付け、または機器と組織との紐付けは、この管理情報で行うことができます。 

 

◆ 画面 

［機器］→［一覧］→「詳細」の  

 
 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 機器名 対象の機器の名称が表示されます。 

2 通信日時 対象の機器と管理サーバーが最後に通信した日時が表示されます。 

3 ［同期］ 対象の端末との同期する場合に使用します。 

「機器との同期」93 ページ 

4 OSバージョン 対象の機器の OSバージョンが表示されます。 

5 電話番号 電話番号が登録されている場合は、電話番号が表示されます。 

6 ユーザー 所属にユーザーが設定されている場合は、ユーザー名が表示されます。 

7 組織 所属に組織が設定されている場合は、組織名が表示されます。 

1 

2 

5 

3 

4 

6 

7 

8 

9 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

8 カスタマイズ項目 機器の「入力項目のカスタマイズ」で登録した項目名が表示されます。登
録内容によって、表示される項目が異なります。 

「入力項目のカスタマイズ」228 ページ 

9 ［管理情報の編集］ クリックすると、管理情報を編集できます。 

「画面（編集）」91ページ 

 

◆ 画面（編集） 

［機器］→［一覧］→「詳細」の  →［管理情報の編集］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

1 機器名 機器名を 100文字以内で入力します。必須入力項目です。 

機器名は機器画面やログなど、管理サイトのさまざまな箇所で表示されま
す。 

他の機器名と重複はできません。 

5 

1 

4 

2 

3
3 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

2 所属 この機器を所属させる対象を以下から選択します。 

●ユーザー 
機器にユーザーを関連付ける場合に選択し、リストボックスから登録済
みのユーザーを選択します。 

「ユーザー」252ページ 

●組織 
機器に組織を関連付ける場合に選択し、リストボックスから登録済みの
組織を選択します。 

「組織」283 ページ 

3 （カスタマイズ項目） 機器の「入力項目のカスタマイズ」で登録した項目名が表示されます。 

必要に応じて、項目を選択したり、入力します。登録内容によって、表示
される項目が異なります。 

入力項目の場合は、1,000 文字以内で入力してください。 

制御文字は入力できません。 

カスタム項目の作成については、以下を参照してください。 

「入力項目のカスタマイズ」228 ページ 

4 ［保存］ クリックすると、編集した管理情報を保存して編集を終了します。 

5 ［取消］ クリックすると、編集した内容をキャンセルして編集を終了します。 
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4.1.5 機器との同期 

◆ 機能目的 

対象の機器に対して、手動で同期を実行して、管理サイトで行った各種設定を機器に反映します。また、

Web閲覧履歴や位置情報など、管理サイトで保持している機器情報の更新を行います。 

通常、同期は定期的に行われますが、お急ぎの場合は手動で同期を行ってください。なお、同期を行ったあ
と、設定の反映や機器情報が更新されるまでの時間は、サーバーの通信状況に依存します（ベストエフォー
ト型）。 

同期された情報を管理サイト画面上に反映させるためには、管理サイト画面の更新が必要です。 

 

◆ 前提条件 

●事前準備 

･対象の機器が認証されている必要があります。 

 

◆ 画面 

［機器］→［一覧］→「詳細」の →［同期］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

1 ［同期］ クリックし、確認画面で［OK］をクリックすると、対象の機器と同期され
ます。 

 

 

1 
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4.1.6 機器検出の情報 

◆ 機能目的 

機器検出機能で、検出された情報を確認します。 

機器一覧に表示されている機器のうち、認証待ち機器でのみ情報を確認できます。 

表示される情報は、検出された情報の種類によって異なります。 

 

◆ 前提条件 

●事前準備 

･対象の機器が認証待ちで機器である必要があります。 

 

◆ 画面 

［機器］→［一覧］→認証待ち機器の「詳細」の →詳細画面の「情報」の［機器検出］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 機器名 対象の機器の名称が表示されます。 

2 認証待ち 認証待ち機器であることが表示されます。 

3 情報 検出された情報が表示されます。 

検出結果に、表示される情報が異なります。 

 

2 

1 

3 



    

 

95 

オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

4.1.7 機器の個別削除 

◆ 機能目的 

対象の機器の登録情報を削除します。 

機器の一覧から、複数の機器を選択して削除する場合は、以下を参照してください。 

「画面（一括削除）」83 ページ 

 

◆ 画面 

［機器］→［一覧］→「詳細」の →詳細画面の末尾を表示 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 ［この機器を削除する］ クリックし、確認画面で［OK］をクリックすると、対象の機器が削除され
ます。 

 

1 
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4.1.8 機器の設定 

◆ 機能概要 

機器の詳細情報画面から、機器ごとに各種設定を行うことができます。 

 

◆ 機器ごとの設定の割り当て 

機器の詳細画面の「機器」では OS によりさまざまな設定項目ボタンが表示されますが、各機器への設定セッ

トに割り当てて適用する方法には、機器ごとに設定を割り当てる方法と、OS ごとの全機器に一括で設定する

方法の 2つの方法があります。 

 

●機器ごとに設定する場合 

OSにあわせて以下を参照してください。 

･Android機器に適用する場合 

「（設定－Android）設定の割り当て」96 ページ 

･iOS機器に適用する場合 

「（設定－iOS）設定の割り当て」104 ページ 

･Windows 機器に適用する場合 

「（設定－Windows）設定セットの割り当て」124ページ 

 

●全機器に一括設定する場合 

以下を参照してください。 

「全機器一括設定」214ページ 

 

4.1.8.1 （設定－Android）設定の割り当て 

◆ 機能目的 

各機能の設定セットを Android機器ごとに割り当てて適用します。 

機器に割り当てた各設定は、管理サイトと機器の同期が行われるタイミングで該当の端末に適用されます。 

 

◆ 前提条件 

●事前準備 

･適用する設定セットを作成しておく必要があります。 

●端末側利用条件 

･各機能の設定の利用条件を確認してください。 
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◆ 画面 

［機器］→［一覧］→Android 機器の「詳細」の  →詳細画面の「設定」の［設定の割り

当て］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 設定一覧 Android 機器への各設定機能と設定中の設定セット名などが表示されます。 

設定機能名をクリックすると、該当の設定画面に遷移します。 

2 ［編集］ クリックすると、設定機能ごとに、適用する設定を変更できます。 

「画面（編集）」98ページ 

 

1 

2 



    

 

98 

オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

◆ 画面（編集） 

［機器］→［一覧］→Android 機器の「詳細」の  →詳細画面の「設定」の［設定の割り

当て］→対象の機能の［編集］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 設定機能 クリックすると、該当の機能の設定セットの一覧画面に遷移します。 

2 (所属組織に従う:設定なし) 適用する設定セット名をリストボックスから選択します。 

●(所属組織に従う:設定なし) 
機器ごとに所属している組織の設定が適用されます。組織に所属してい
ない場合は「(設定なし)」が適用されます。 

●(設定なし) 
各機能の設定を外します。 

●各機能の設定名 
各機能で作成済みの設定セットを適用したいときは、その設定名をリス
トボックスから選択して設定します。ここで設定した設定セットに対す
る編集および削除が行われた場合、この設定にも反映されます。 

3 ［取消］ クリックすると、編集作業をキャンセルします。 

4 ［保存］ クリックすると、設定内容を保存します。 

 

1 

2 

4 

3 
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4.1.8.2 （設定－Android）設定テンプレートの割り当て 

◆ 機能目的 

設定テンプレートを Android 機器ごとに割り当てて適用します。 

機器に割り当てた各設定は、管理サイトと機器の同期が行われるタイミングで該当の端末に適用されます。 

 

◆ 前提条件 

●事前準備 

･対象の Android機器に割り当てる設定テンプレートを作成しておく必要があります。 

「設定テンプレート」304 ページ 

●端末側利用条件 

･設定テンプレートの各機能の設定の利用条件を確認してください。 

 

◆ 画面 

［機器］→［一覧］→Android 機器の「詳細」の  →詳細画面の「設定」の［設定テンプ

レートの割り当て］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 テンプレート 適用するテンプレートをリストボックスから選択します。 

2 ［保存］ クリックすると、設定したテンプレートの設定内容が対象の機器に適用されます。 

3 ［取消］ クリックすると、設定テンプレートの割り当てをキャンセルします。 

 

1 

2 

3 
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4.1.8.3 （設定－Android）パッケージ 

◆ 機能目的 

対象の Android機器にオプションパッケージの割り当ておよび解除を行います。 

オプションパッケージは指定した機器でのみ利用できるようになります。なお、使用数が契約数に達してい
る場合は、新たにオプションパッケージを割り当てることができません。 
使用数および契約数はダッシュボード画面の「利用状況」で確認できます。 

「利用状況」75ページ 

 

◆ 画面 

［機器］→［一覧］→Android 機器の「詳細」の  →詳細画面の「設定」の［他の設定を

見る］→［パッケージ］→［編集］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 オプションパッケージ 利用できるオプションパッケージの一覧が表示されます。 

対象の端末で利用するパッケージにチェックを入れます。 

利用を解除する場合は、チェックを外します。 

2 ［保存］ クリックすると、オプションパッケージの割り当てや解除の内容が対象の
端末に適用されます。 

3 ［取消］ クリックすると、オプションパッケージの割り当てをキャンセルします。 

 

1 

2 

3 
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4.1.8.4 （設定－Android）クライアント証明書 

◆ 機能目的 

対象の Android機器に、クライアント証明書をインストールします。 

証明書を Android機器にインストールするためには、PINまたはパスワードなどのスクリーンロック設定が
必要です。Android機器でスクリーンロック設定がされていない場合には、設定を要求するメッセージが表
示されますので、設定してください。 
また、スクリーンロック設定を無効にするには、証明書をアンインストールする必要があります。 

 

◆ 前提条件 

●事前準備 

･インストールするクライアント証明書をアップロードしておく必要があります。 

「クライアント証明書管理」365 ページ 

「クライアント証明書一括アップロード」369 ページ 

●端末側利用条件 

･Android 4.0から 4.4、5.0、5.1、6.0の端末のみに対応しています。 
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◆ 画面（新規設定） 

［機器］→［一覧］→Android 機器の「詳細」の  →詳細画面の「設定」の［他の設定を

見る］→［クライアント証明書］→［編集］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 クライアント証明書 インストールするクライアント証明書をリストボックスから選択します。 

2 ［保存］ クリックすると、選択したクライアント証明書が、Android 機器にインス
トールされます。 

証明書を機器にインストールするためには、PIN またはパスワードなど
のスクリーンロック設定が必要です。 
機器でスクリーンロック設定がされていない場合には、設定を要求する
メッセージが表示されます。 

スクリーンロック設定を無効にするには、証明書をアンインストールす
る必要があります。 

3 ［取消］ クリックすると、クライアント証明書の設定をキャンセルします。 

 

 

1 

2 

3 
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◆ 画面（編集、削除） 

［機器］→［一覧］→Android 機器の「詳細」の  →詳細画面の「設定」の［他の設定を

見る］→［クライアント証明書］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 ファイル名 インストールされているクライアント証明書のファイル名が表示されま
す。 

2 発行先（証明書情報） クライアント証明書の発行先が表示されます。 

3 発行者（証明書情報） クライアント証明書の発行者が表示されます。 

4 有効期限（証明書情報） クライアント証明書の有効期限が表示されます。 

5 ［編集］ クリックすると、クライアント証明書の編集ができます。 

画面の操作は、新規設定と同様です。 

6 ［削除］ クリックし、確認画面で［OK］をクリックするとクライアント証明書の設
定が削除されます。 

 

 

1 

2 

5 

3 

4 

6 
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4.1.8.5 （設定－iOS）設定の割り当て 

◆ 機能目的 

各機能の設定セットを iOS機器ごとに割り当てて適用します。 

機器に割り当てた各設定は、管理サイトと機器の同期が行われるタイミングで該当の端末に適用されます。 

 

◆ 前提条件 

●事前準備 

･適用する設定セットを作成しておく必要があります。 

●端末側利用条件 

･各機能の設定の利用条件を確認してください。 

 

◆ 画面 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「設定」の［設定の割り当て］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

1 設定一覧 iOS機器への各設定機能と設定中の設定セット名などが表示されます。 

設定機能名をクリックすると、該当の設定画面に遷移します。 

1 

2 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

2 ［編集］ クリックすると、設定機能ごとに、適用する設定を変更できます。 

「画面（編集）」98ページ 

 

◆ 画面（編集） 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「設定」の［設定の割り当て］

→対象の機能の［編集］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 設定機能 クリックすると、該当の機能の設定セットの一覧画面に遷移します。 

2 (所属組織に従う:設定なし) 適用する設定セット名をリストボックスから選択します。 

●(所属組織に従う:設定なし) 
機器ごとに所属している組織の設定が適用されます。組織に所属してい
ない場合は「(設定なし)」が適用されます。 

●(設定なし) 
各機能の設定を外します。 

●各機能の設定名 
各機能で作成済みの設定セットを適用したいときは、その設定名をリス
トボックスから選択して設定します。ここで設定した設定セットに対す
る編集および削除が行われた場合、この設定にも反映されます。 

3 ［取消］ クリックすると、編集作業をキャンセルします。 

4 ［保存］ クリックすると、設定内容を保存します。 

 

1 

2 

4 

3 
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4.1.8.6 （設定－iOS）設定テンプレートの割り当て 

◆ 機能目的 

設定テンプレートを iOS機器ごとに割り当てて適用します。 

機器に割り当てた各設定は、管理サイトと機器の同期が行われるタイミングで該当の端末に適用されます。 

 

◆ 前提条件 

●事前準備 

･対象の iOS機器に割り当てる設定テンプレートを作成しておく必要があります。 

「設定テンプレート」389 ページ 

●端末側利用条件 

･各機能の設定の利用条件を確認してください。 

 

◆ 画面 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「設定」の［設定テンプレー

トの割り当て］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 テンプレート 適用するテンプレートをリストボックスから選択します。 

2 ［保存］ クリックすると、設定したテンプレートの設定内容が対象の機器に適用されます。 

3 ［取消］ クリックすると、設定テンプレートの割り当てをキャンセルします。 

 

 

 

1 

2 

3 
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4.1.8.7 （設定－iOS）クライアント証明書 

◆ 機能目的 

対象の iOS機器に、選択したクライアント証明書をインストールします。 

 

◆ 前提条件 

●事前準備 

･インストールするクライアント証明書をアップロードしておく必要があります。 

「クライアント証明書管理」365 ページ 

「クライアント証明書一括アップロード」369 ページ 

クライアント証明書がアップロードされていない場合は、クライアント証明書の設定画面に［クライ
アント証明書をアップロードする］が表示され、クリックするとクライアント証明書のアップロード
の設定画面に遷移します。 

 

◆ 画面（新規設定） 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「設定」の［他の設定を見る］

→［クライアント証明書］→［編集］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 クライアント証明書 対象の iOS機器にインストールするクライアント証明書をリストボックス
から選択します。 

2 ［保存］ クリックすると、選択したクライアント証明書が、iOS 機器にインストー
ルされます。 

3 ［取消］ クリックすると、クライアント証明書の設定をキャンセルします。 

 

 

1 

2 

3 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

◆ 画面（編集、削除） 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「設定」の［他の設定を見る］

→［クライアント証明書］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 ファイル名 インストールされているクライアント証明書のファイル名が表示されま
す。 

2 発行先（証明書情報） クライアント証明書の発行先が表示されます。 

3 発行者（証明書情報） クライアント証明書の発行者が表示されます。 

4 有効期限（証明書情報） クライアント証明書の有効期限が表示されます。 

5 ［編集］ クリックすると、クライアント証明書の編集ができます。 

画面の操作は、新規設定と同様です。 

6 ［削除］ クリックし、確認画面で［OK］をクリックするとクライアント証明書の設
定が削除されます。 

 

 

1 

2 

5 

3 

4 

6 
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4.1.8.8 （設定－iOS）Exchange（ActiveSync）設定 

◆ 機能目的 

Microsoft Exchangeを利用する場合、機器ごとに Exchange ActiveSyncの設定を行うことができます。 

本画面で行う設定は、Apple Configuratorの[Exchange ActiveSync]で行う設定と同様です。 

複数の機器に一括して Exchange（ActiveSync）設定を行う場合は、Apple Configurator の[Exchange 
ActiveSync]で設定でしてください。 

Apple Configurator の詳細については Apple社にお問い合わせください。 

Microsoft Exchangeおよび Exchange ActiveSyncの詳細についてはMicrosoft社にお問い合わせください。 

各種設定は次回の同期時に機器へ反映されます。お急ぎの場合は手動で同期を行ってください。 

 

◆ 前提条件 

●事前準備 

･「認証資格情報」に設定するクライアント証明書をアップロードしておく必要があります。 

「クライアント証明書管理」365 ページ 

「クライアント証明書一括アップロード」369 ページ 

クライアント証明書がアップロードされていない場合は、クライアント証明書の設定画面に［クライ
アント証明書をアップロードする］が表示され、クリックするとクライアント証明書のアップロード
の設定画面に遷移します。 
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管理サイト リファレンス マニュアル 

◆ 画面（新規作成） 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「設定」の［他の設定を見る］

→［Exchange（ActiveSync）設定］→［新規作成］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

1 設定項項目 各項目を設定します。 

設定項目については、Exchange の管理者へお問い合わせください。 

2 ［保存］ クリックすると、Exchange の設定内容が対象の機器に適用されます。 

3 ［取消］ クリックすると、Exchange の設定をキャンセルします。 

 

1 

2 

3 
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管理サイト リファレンス マニュアル 

◆ 画面（編集、削除） 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「設定」の［他の設定を見る］

→［Exchange（ActiveSync）設定］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

1 設定内容 設定内容を確認します。 

設定項目については、Exchange の管理者へお問い合わせください。 

2 ［編集］ クリックすると、Exchange の設定内容の編集ができます。 

画面の操作は、新規作成と同様です。 

3 ［削除］ クリックし、確認画面で［OK］をクリックすると Exchange の設定が削除されます。 

1 

2 

3 
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管理サイト リファレンス マニュアル 

 

4.1.8.9 （設定－iOS）VPN 設定 

◆ 機能目的 

VPNを利用する場合、iOS機器ごとに設定を行う画面です。 

本画面で行う設定は、Apple Configurator の[VPN]で行う設定とほぼ同様ですが、接続タイプは以下にのみ対

応しています。 

･L2TP 

･PPTP（iOS 9以前と OS X 10.11以前） 

･IPSec 

｢オンデマンド VPNを有効にする｣には対応していません。 

･Cisco AnyConnect 

･Juniper SSL 

･カスタム SSL 

 

Apple Configuratorの詳細については Apple社にお問い合わせください。 

存在しない識別子を入力した場合、VPN設定が端末に反映されず構成プロファイルのインストールに失敗す
ることがあります。識別子は VPN装置ベンダーごとに異なるため、VPN 装置ベンダーヘご確認ください。 

 

◆ 前提条件 

●事前準備 

･接続タイプが「IPSec」の場合は、「固有名証明書」に設定するクライアント証明書をアップロードして
おく必要があります。クライアント証明書については、以下を参照してください。 

「クライアント証明書管理」365 ページ 

「クライアント証明書一括アップロード」369 ページ 
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管理サイト リファレンス マニュアル 

◆ 画面（新規作成） 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「設定」の［他の設定を見る］

→［VPN 設定］→［新規作成］ 

 
 

 

1 

2 

3 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 サーバ サーバーの名称を 255 文字以内の半角英数字、記号で入力します。 

入力は必須です。 

3 
 

4 
 

5 
 

6 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

2 接続のタイプ 接続タイプを以下から選択します。以降の入力項目は接続タイプごとに異なります。 

･L2TP 

･PPTP（iOS 9 以前と OS X 10.11 以前） 

･IPSec 

･Cisco AnyConnect 

･Juniper SSL 

･カスタム SSL 

3 設定項目 入力項目は接続タイプごと表示項目が異なります。 
設定項目については以下を参照してください。 

「接続タイプ別設定項目」115ページ 

4 備考 必要に応じて、255 文字以内で入力してください。 

5 ［保存］ クリックすると、VPNの設定内容が対象の機器に適用されます。 

6 ［取消］ クリックすると、VPNの設定をキャンセルします。 

 

◆ 接続タイプ別設定項目 

以下の入力項目は接続タイプごとに異なります。接続タイプ別に「○」がついている項目を入力してください。 

 

項目名 ルール 

L2TP PPTP
（iOS 9以
前と OS X 
10.11以
前） 

IPSec  Cisco  
Any 

Connect 

Junipe
r SSL  

カスタム 
SSL 

ユーザー認証
方法 

接続タイプによって、以下の項目
を選択します。 

●L2TP、PPTP（iOS 9 以前と
OS X 10.11 以前）の場合 

･パスワード 

･RSA SecurID 

●Cisco AnyConnect、 Juniper 
SSL の場合) 

･パスワード 

･証明書 

･パスワード+証明書 

●カスタム SSL の場合 

･パスワード 

･証明書 

○ ○ - ○ ○ ○ 

ユーザー情報 所属ユーザーの情報を利用する
場合は、「所属ユーザーの情報を
利用」にチェックを入れます。 

（※1） 

○ ○ ○ ○ ○ ○ 

ユーザーアカ
ウント 

ユーザーアカウントを入力しま
す。 

255 文字以内で入力してくださ
い。 

半角英数字、記号のみ入力できま
す。 

○ ○ ○ ○ ○ ○ 
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管理サイト リファレンス マニュアル 

項目名 ルール 

L2TP PPTP
（iOS 9以
前と OS X 
10.11以
前） 

IPSec  Cisco  
Any 

Connect 

Junipe
r SSL  

カスタム 
SSL 

ユーザーパス
ワード 

ユーザー認証方法がパスワード
の場合のみ入力が必要です。 

ユーザーパスワードを入力しま
す。 

255 文字以内で入力してくださ
い。 

半角英数字、記号のみ入力できま
す。 

○ ○ ○ ○ ○ ○ 

役割 Juniper SSL で設定した役割を
255文字以内の半角英数字、記号
で入力します。 

- - - - ○ - 

保護領域 保護領域を 255 文字以内の半角
英数字、記号で入力します。 

- - - - ○ - 

共 有 シ ー ク
レット 

共有シークレットを 255 文字以
内の半角英数字、記号で入力しま
す。 

IPSec の場合は、コンピュー
ター認証が共有シークレット
／グループ名の場合のみ入力
が必要です。 

○ - ○ - - - 

接続設定 すべてのネットワークトラ
フィックを VPN経由で送信する
場合は「全てのネットワークトラ
フィックを VPN接続経由で送信
する」にチェックを入れます。 

○ ○ - - - - 

暗号化レベル 以下から選択します。 

･なし 

･自動 

･最大（128bit） 

- ○ - - - - 

コンピュータ
認証 

以下から選択します。 

･証明書 

･共有シークレット／グルー
プ名 

- - ○ - - - 

固有名証明書 クライアント証明書管理または
クライアント証明書一括アップ
ロードで登録した証明書から選
択します。（※2） 

「コンピューター認証」で「証
明書」を選択した場合、必ず
選択してください。 

- - ○ - - - 

資格情報 クライアント証明書管理または
クライアント証明書一括アップ
ロードで登録した証明書から選
択します。（※2） 

「ユーザー認証方法」で｢証明
書｣または｢パスワード+証明
書｣を選択した場合、必ず選択
してください。 

- - - ○ ○ ○ 
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項目名 ルール 

L2TP PPTP
（iOS 9以
前と OS X 
10.11以
前） 

IPSec  Cisco  
Any 

Connect 

Junipe
r SSL  

カスタム 
SSL 

証明書設定 選択した固有証明書がパスワー
ドで保護されている場合は「ユー
ザーPIN を含む」にチェックを入
れます。 

「コンピューター認証」が「証
明書」の場合のみ設定が必要
です。 

- - ○ - - - 

オンデマンド
VPN 設定 

オンデマンド VPN を有効にし、
かつ固有名証明書(機器に設定さ
れているクライアント証明書)を
選択する場合は、チェックしま
す。 

- - ○ - - - 

グループ名/
グループ 

グループ名を 255 文字以内の半
角英数字、記号で入力します。 

IPSec の場合、コンピュー
ター認証が共有シークレット
／グループ名の場合のみ入力
が必要です。 

- - ○ ○ - - 

認証設定 以下の項目チェックを入れます。
複数指定できます。 

･ハイブリッド認証を使用す
る 

･パスワードの入力を要求す
る 

コンピューター認証が共有
シークレット／グループ名の
場合のみ設定が必要です。 

- - ○ - - - 

識別子 識別子を入力します。 - - - - - ○ 

カスタムデー
タ 

キーと値の組み合わせで入力し
ます。 

- - - - - ○ 

プロキシ設定 以下から選択します。 

･なし 

･手動 

･自動 

○ ○ ○ ○ ○ ○ 

プロキシサー
バーホストお
よびプロキシ
サーバーポー
ト番号 

以下の項目を入力します。 

●プロキシサーバー 
255文字以内の半角英数字、記
号で入力します。 

●ポート番号 
半角数字で 0から 65,535の範
囲で入力します。 

プロキシ設定で手動を選択し
た場合、入力必須です。 

○ ○ ○ ○ ○ ○ 

プロキシ接続
ユーザー名 

プロキシ接続ユーザー名を 255
文字以内の半角英数字、記号で入
力します。 

プロキシが手動の場合のみ入
力が必要です。 

○ ○ ○ ○ ○ ○ 
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管理サイト リファレンス マニュアル 

項目名 ルール 

L2TP PPTP
（iOS 9以
前と OS X 
10.11以
前） 

IPSec  Cisco  
Any 

Connect 

Junipe
r SSL  

カスタム 
SSL 

プロキシ接続
パスワード 

プロキシ接続パスワードを 255
文字以内の半角英数字、記号で入
力します。 

プロキシが手動の場合のみ入
力が必要です。 

○ ○ ○ ○ ○ ○ 

プロキシ設定
取得 URL 

プロキシ設定取得 URLを 255文
字以内の半角英数字、記号で入力
します。 

プロキシが自動の場合のみ入
力が必要です。 

○ ○ ○ ○ ○ ○ 

※1：メールアドレス、ユーザーID など管理サイトのユーザー画面の一部の情報を利用できます。 

「一覧画面の見かた」253 ページ 

※2：クライアント証明書のアップロードについては、以下を参照してください。 

「クライアント証明書管理」365 ページ 

「クライアント証明書一括アップロード」369 ページ 
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管理サイト リファレンス マニュアル 

◆ 画面（編集、削除） 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「設定」の［他の設定を見る］

→［VPN 設定］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 設定内容 設定内容を確認します。接続のタイプによって、項目が異なります。 

2 ［編集］ クリックすると、VPN設定の編集ができます。画面の操作は、新規作成と同様です。 

3 ［削除］ クリックし、確認画面で［OK］をクリックすると VPN 設定が削除されます。 

 

 

1 

2 

3 
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4.1.8.10 （設定－iOS）個別構成プロファイル 

◆ 機能目的 

構成プロファイルは、Apple社が提供している Apple Configurator 上で作成できるプロファイルで、iOS機器

に対する制御や設定を行うことができます。 

Apple Configurator 上で作成した構成プロファイルを設定し、管理サイトにアップロードしていただき、iOS

機器ごとに個別にインストールすることで、対象の iOS機器の制御や設定を行います。 

Apple Configurator および構成プロファイルの詳細については Apple社にお問い合わせください。 

個別構成プロファイルは多数の機器に適用することを想定してアップロードの上限数は設けておりません。 

複数の iOS機器に一括で同じ構成プロファイルをインストールする場合は、必要な構成プロファイルをアッ
プロードし、構成プロファイルの設定セットを作成してから、全機器一括設定を行ってください。 
詳細については、以下を参照してください。 

「構成プロファイルアップロード」392 ページ 

「構成プロファイルの作成」439 ページ 

「設定セットの一括設定」214ページ 

 

◆ 前提条件 

●事前準備 

･Apple Configurator上で構成プロファイルを作成する必要があります。 

 

◆ 画面（新規作成） 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「設定」の［他の設定を見る］

→［個別構成プロファイル］→［新規作成］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

1 構成プロファイル ［ファイルを選択］をクリックし、構成プロファイルのファイルを選択します。
ファイルを選択すると、選択したファイル名が表示れます。 

2 ［保存］ クリックすると、選択したプロファイルが、対象の機器に適用されます。 

3 ［取消］ クリックすると、個別構成プロファイルの設定をキャンセルします。 

1 

2 

3 
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管理サイト リファレンス マニュアル 

 

◆ 画面（ダウンロード、編集、削除） 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「設定」の［他の設定を見る］

→［個別構成プロファイル］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 設定済み 個別構成プロファイルが設定された日時が表示されます。 

2 ダウンロード クリックすると、設定されている構成プロファイルをダウンロードできます。 

3 ［編集］ クリックすると、個別構成プロファイルの編集ができます。 

画面の操作は、新規作成と同様です。 

4 ［削除］ クリックし、確認画面で［OK］をクリックすると個別構成プロファイルの設定が削
除されます。 

 

1 

2 

3 

4 
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管理サイト リファレンス マニュアル 

4.1.8.11 （設定－iOS）VPP 設定 

◆ 機能目的 

機器に対する VPP ライセンスの配布状況を確認・管理します。本画面で割り当てたライセンスは、「VPP ラ

イセンス」の「アプリケーション」タブで、「未割当数」としてカウントされます。この状態では実際にはラ

イセンスは付与されていません。詳細は、以下を参照してください。 

「VPP ライセンスの「アプリケーション」タブの編集」451 ページ 

ユーザー(または組織)画面でユーザーに対して、VPP ライセンスを付与している場合、ユーザーに対する付
与が優先されるため、本画面を編集できません。 
なお、機器に対してはライセンス付与できないため、｢割当待ち｣と表示されます。 

 

◆ 画面（新規作成） 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「設定」の［他の設定を見る］

→［VPP 設定］→［新規作成］ 

 

1 

2 

5 

3 

4 

6 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 テンプレート 登録済みの VPP 設定テンプレートを適用して、設定する場合は、リスト
ボックスからテンプレートを選択します。 

2 ［適用］ クリックすると、選択した VPP 設定テンプレートの内容が、【3】と【4】
の設定項目に反映されます。 

3 VPP 管理配布登録 VPP ライセンスで、リストボックスから VPP アカウントを選択します。 

4 VPP アプリライセンス付与 ●アプリケーション名 
アプリケーションをリストボックスから選択します。 

  をクリックすると、入力欄が追加されます。 

  をクリックすると、入力欄が削除されます。 

5 ［保存］ クリックすると、VPP の設定内容が対象の機器に適用されます。 

6 ［取消］ クリックすると、VPP の設定をキャンセルします。 

 

◆ 画面（編集、削除） 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「設定」の［他の設定を見る］

→［VPP 設定］ 

 

 

項番 項目 説明 

 

 

 

 

1 VPP 管理配布登録 VPP ライセンスで、リストボックスから VPP アカウントを選択します。 

1 

2 

3 

4 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

2 VPP アプリライセンス付与 以下の情報が表示されます。 

●アプリケーション名 
対象のアプリケーション名が表示されます。クリックすると、アプリケー
ションのサイトが表示されます。 

●ステータス 
機器に対してはライセンス付与できないため、｢割当待ち｣と表示されま
す。 

3 ［編集］ クリックすると、VPP 設定の編集ができます。画面は、新規作成と同様で
す。 

4 ［削除］ クリックし、確認画面で［OK］をクリックすると VPP 設定の内容がすべ
て削除されます。 

 

4.1.8.12 （設定－Windows）設定セットの割り当て 

◆ 機能目的 

各機能の設定セットをWindows機器ごとに割り当てて適用します。 

機器に割り当てた各設定は、管理サイトと機器の同期が行われるタイミングで該当の端末に適用されます。 

 

◆ 前提条件 

●事前準備 

･適用する設定セットを作成しておく必要があります。 

●端末側利用条件 

･各機能の設定の利用条件を確認してください。 
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◆ 画面 

［機器］→［一覧］→Windows 機器の「詳細」の  →詳細画面の「設定」の［設定の割

り当て］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 設定一覧 Windows 機器への各設定機能と設定中の設定セット名などが表示されま
す。設定機能名をクリックすると、該当の設定画面に遷移します。 

2 ［編集］ クリックすると、設定機能ごとに適用する設定を変更できます。 

「画面（編集）」98ページ 

 

1 

2 
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◆ 画面（編集） 

［機器］→［一覧］→Windows 機器の「詳細」の  →詳細画面の「設定」の［設定の割

り当て］→対象の機能の［編集］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 設定機能 クリックすると、該当の機能の設定セットの一覧画面に遷移します。 

2 (所属組織に従う:設定なし) 適用する設定セット名をリストボックスから選択します。 

●(所属組織に従う:設定なし) 
機器ごとに所属している組織の設定が適用されます。組織に所属してい
ない場合は「(設定なし)」が適用されます。 

●(設定なし) 
各機能の設定を外します。 

●各機能の設定名 
各機能で作成済みの設定セットを適用したいときは、その設定名をリス
トボックスから選択して設定します。ここで設定した設定セットに対す
る編集および削除が行われた場合、この設定にも反映されます。 

3 ［保存］ クリックすると、設定内容を保存します。 

4 ［取消］ クリックすると、編集作業をキャンセルします。 

 

 

 

 

 

1 

2 

4 

3 



    

 

127 

オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

4.1.8.13 （設定－Windows）設定テンプレートの割り当て 

◆ 機能目的 

設定テンプレートをWindows 機器ごとに割り当てて適用します。 

機器に割り当てた各設定は、管理サイトと機器の同期が行われるタイミングで該当の端末に適用されます。 

 

◆ 前提条件 

●事前準備 

･対象のWindows 機器に割り当てる設定テンプレートを作成しておく必要があります。 

「設定テンプレート」487 ページ  

●端末側利用条件 

･各機能の設定の利用条件を確認してください。 

 

◆ 画面 

［機器］→［一覧］→Windows 機器の「詳細」の  →詳細画面の「設定」の［テンプレー

トの割り当て］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 テンプレート 適用するテンプレートを作成済みの設定テンプレートから選択します。 

2 ［保存］ クリックすると、設定したテンプレートの設定内容が対象の機器に適用されます。 

3 ［取消］ クリックすると、設定テンプレートの割り当てをキャンセルします。 

 

 

 

1 

2 

3 
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4.1.8.14 （設定－Windows）クライアント証明書 

◆ 機能目的 

対象のWindows機器に、選択したクライアント証明書をインストールします。 

本機能は、Windows 7以降の端末のみに対応しています。 

 

◆ 前提条件 

●事前準備 

･インストールするクライアント証明書をアップロードしておく必要があります。 

「クライアント証明書管理」365 ページ 

「クライアント証明書一括アップロード」369 ページ 

●端末側利用条件 

･Windows 7以降の端末のみに対応しています。 
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◆ 画面（新規設定） 

［機器］→［一覧］→Windows 機器の「詳細」の  →詳細画面の「設定」の［他の設定

を見る］→［クライアント証明書］→［編集］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 クライアント証明書 対象の Windows 機器にインストールするクライアント証明書をリスト
ボックスから選択します。 

1 

2 

3 

4 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

2 使用する証明書ストア クライアント証明書のインストール先を以下から選択します。 

●ユーザー 
ユーザーを選択した場合、「インストール先のユーザー名」として証明書
を配布するユーザーを指定します。「ユーザー」が空欄の場合、機器のユー
ザーは証明書をインストールするときにインストール先のユーザーを選
択できます。 
この設定は意図しないユーザーに証明書を付与してしまう原因となりま
すので、十分に注意して設定してください。 

●コンピューター 
クライアント証明書のインストール先をコンピューターにする場合に選
択します。 

3 ［保存］ クリックすると、選択したクライアント証明書が、iOS 機器にインストー
ルされます。 

4 ［取消］ クリックすると、クライアント証明書の設定をキャンセルします。 

 

◆ 画面（編集、削除） 

［機器］→［一覧］→Windows 機器の「詳細」の  →詳細画面の「設定」の［他の設定

を見る］→［クライアント証明書］ 

 

 

1 

2 

3 

5 

4 

6 

7 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 ファイル名 インストールされているクライアント証明書のファイル名が表示されま
す。 

2 発行先(証明書情報) クライアント証明書の発行先が表示されます。 

3 発行者(証明書情報) クライアント証明書の発行者が表示されます。 

4 有効期間(証明書情報) クライアント証明書の有効期間が表示されます。 

5 使用する証明書ストア クライアント証明書の使用する証明書ストアが表示されます。 

6 ［編集］ クリックすると、クライアント証明書の編集ができます。画面の操作は新
規設定と同様です。 

7 ［削除］ クリックし、確認画面で［OK］をクリックするとクライアント証明書の設
定が削除されます。 

 

4.1.9 機器の操作 

◆ 機能概要 

機器の詳細情報画面から、機器ごとに各種操作を行うことができます。 

機器の OSの種別によって、以下のように操作の種類が異なります。 

 

4.1.9.1 （操作－Android）スクリーンロックパスワード変更 

◆ 機能目的 

Android 標準の画面ロック機能のパスワードを設定します。新規パスワードを入力せずに実行した場合は、ロ

ック機能自体の解除となります。ただし、暗号化を実施した端末には、必ず新規パスワードを設定してくださ

い。 

Android 7.0 以降の端末で、Device Owner Modeを利用していない端末には、スクリーンロックパスワード
変更が行えません。 

 

◆ 前提条件 

●端末側利用条件 

･Android 7.0以降の端末で、Device Owner Mode を利用している端末である必要があります。 
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◆ 画面 

［機器］→［一覧］→Android 機器の「詳細」の  →詳細画面の「操作」の［スクリーン

ロックパスワード変更］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 新規パスワード パスワードを 16 文字以内の半角英数字、記号で入力します。 

2 新規パスワード(再入力) 「新規パスワード」で入力したパスワードを再度入力します。 

3 ［実行］ クリックし、確認画面で［OK］をクリックすると対象の端末の画面ロック
のパスワードが変更されます。 

 

4.1.9.2 （操作－Android）リモートロック 

◆ 機能目的 

対象の Android機器に、ロック画面を表示してリモートロックをかけます。 

リモートロック画面に表示させるメッセージおよびロック時の鳴動の有無など設定できます。 

対象の端末が Android 6.0以降で、エージェントバージョンが 9.3以降の場合は、Android OS標準のスクリー
ンロック画面を表示させることができます。 

「リモートロック」の設定セットを割り当てることでもリモートロックをかけることができますが、設定セッ
トと、本画面からの操作からの指示が、競合した場合は、本画面からの操作が優先されます。 
リモートロックの設定セットの作成については、以下を参照してください。 

「Android リモートロック」570 ページ 

Android 5.x、6.0では、リモートロックを行ってもリモートロック中にマルチユーザー切り替えができてし
まうため、別アカウントとして操作ができます。 

 

1 

2 

3 
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◆ 前提条件 

●端末側利用条件 

･一部の機能に条件があります。画面の項目説明の  を確認してください。 

◆ 画面 

［機器］→［一覧］→Android 機器の「詳細」の  →詳細画面の「操作」の［リモートロッ

ク］ 

 

 

1 

2 

3 

4 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 ロックメッセージ 端末のリモートロック設定時に端末に表示させるメッセージを 200
文字以内で設定します。制御文字の入力はできません。空白類（タ
ブ、改行など）は入力できます。 

解除方法で「スクリーンロックパスワード」を選択した場合は、
入力したメッセージの文字数にかかわらず、端末側には最大全角
18文字までしか表示されません。 

2 ロック時の警告音 リモートロックした端末から警告音を鳴らすかどうかを以下から選
択します。 

警告音には端末で設定されている通知音が利用されます。音量は
最大になります。 

本機能は Android 4.0 以降に対応しています。 

●鳴動する 
リモートロックした端末を鳴動させます。リモートロック画面が
表示されている間は鳴動が続きます。 

イヤホン利用時の動作は機種によって異なります。 

ハードウェアスイッチによりサイレントモードになっている
端末は鳴動しませんのでご注意ください。 

●鳴動しない 
リモートロックした端末を鳴動させません。 

3 解除方法 リモートロックの解除方法を以下から選択します。 

エージェントバージョンが 7.3 未満の場合、対象機器のリモート
ロック設定が「ロックしない」設定のとき、本画面でのリモート
ロックも解除されてしまいます。対象機器のリモートロック設定
を「設定なし」として利用してください。 

●リモートロックの解除コード 
オフィスまるごとサポートデバイスマネジメント独自のロック画
面を表示してロックします。「リモートロックの解除コード」を端
末から入力する、もしくは管理サイトからリモートロック解除を
行うことでロック画面を解除することができます。 

●解除させない 
オフィスまるごとサポートデバイスマネジメント独自のロック画
面を表示してロックします。解除コードの入力で解除できません。
管理サイトからリモートロック解除を行うことでロック画面を解
除することができます。 

「解除させない」の設定は、対象機器のエージェントバージョ
ンが 7.3 以降の場合にのみ対応しています。 

●スクリーンロックパスワード 
Android OS 標準のスクリーンロック画面が表示されます。管理サ
イトからリモートロック解除を行うことはできず、利用者が事前
に設定したスクリーンロックパスワードによって解除できます。 

パスワードがかかっていない場合は第三者が自由にデータへ
アクセスできてしまうため、パスワードポリシー設定を行って
いない環境では、必ず「リモートロックの解除コード」または
「解除させない」を選択してください。 

ロックメッセージは、端末側では最大全角 18 文字までしか表
示できません。 

端末側の通知の設定が「すべての通知内容を表示する」になっ
ていない場合、メッセージは表示されません。 

「スクリーンロックパスワード」の設定項目は、対象の端末が
Android 6.0 以降で、エージェントバージョンが 9.3 以降の場
合にのみ表示されます。 

4 ［実行］ クリックして、確認画面で［OK］をクリックすると対象の端末にリ
モートロックをかけます。 
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4.1.9.3 （操作－Android）ロック解除 

◆ 機能目的 

対象の Android機器のリモートロックを解除します。 

設定セットを利用して行ったリモートロックや、「管理アプリの通信と動作」の設定により、かかったリモー

トロックも解除します。 

「リモートロック」の設定セットを割り当てることでもリモートロックを解除できますが、設定セットと、
本画面からの操作からの指示が、競合した場合は、本画面からの操作が優先されます。 
リモートロックの設定セットの作成については、以下を参照してください。 

「Android リモートロック」570 ページ 

 

◆ 画面 

［機器］→［一覧］→Android 機器の「詳細」の  →詳細画面の「操作」の［他の操作を

見る］→［ロック解除］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 ［OK］ クリックすると、対象の端末のリモートロックが解除されます。 

2 ［キャンセル］ クリックすると、ロック解除の操作をキャンセルします。 

 

1 2 
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4.1.9.4 （操作－Android）リモートワイプ 

◆ 機能目的 

対象の Android機器のワイプを行います。リモートワイプを行った場合、端末を初期化します。ご利用には細

心の注意を払ってください。 

リモートワイプで端末が初期化された場合、OS や端末メーカー側の仕様に準じて、端末の OS バージョン
は初期化する直前の OSバージョンと同じになります。 
ただし、アップデートの方法や仕様により、初期化する直前のOSバージョンにならない可能性もあります。 

設定セットを利用することでもリモートワイプができます。 
リモートワイプの設定セットの作成については、以下を参照してください。 

「Android リモートワイプ」572 ページ 

 

◆ 画面 

［機器］→［一覧］→Android 機器の「詳細」の  →詳細画面の「操作」の［他の操作を

見る］→［リモートワイプ］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 同意する ワイプを実行する場合は、必ずチェックを入れます。 

実行後にワイプの取り消しはできませんので、対象の機器に間違いがない
かを確認してください。 

2 SD カードを初期化する ワイプの実行のときに、SD カードも初期化したい場合に、チェックを入
れます。 

3 ［実行］ クリックして、確認画面で［OK］をクリックすると対象の端末のワイプが
開始されます。 

 

 

1 

3 

2 
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4.1.9.5 （操作－iOS）パスコード削除 

◆ 機能目的 

iOS 標準のロック画面から復帰するときにパスコードが設定されている場合、これを削除します。当機能を利

用すると、機器のパスコードロック設定がオフに変更されます。 

 

◆ 画面 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「操作」の［パスコード削除］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 同意する パスコード削除を実行する場合は、必ずチェックを入れます。 

2 ［実行］ クリックして、確認画面で［OK］をクリックすると対象の端末のパスコードが削除されま
す。 

 

1 

2 
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4.1.9.6 （操作－iOS）リモートロック 

◆ 機能目的 

対象の iOS機器に iOS標準のロック画面を表示します。ロックから復帰するときにパスコードの入力を求めら

れるかどうかは、機器の設定に依存します。 

iOS 端末にパスコードが設定されていない場合、デフォルトのロック解除画面のみが表示されます。このた
め、「ロックメッセージ」、「電話番号」で設定された連絡情報をユーザーが確認することはできません。 
リモートロックを行う前に、機器の情報の「デバイス」で「スクリーンロック」の「パスコード保護」が「保
護されています」になっているか確認してください。 

「（情報－iOS）デバイス」178ページ 

iOS 7以前の OSでは、「ロックメッセージ」と「電話番号」は表示されません。 

 

◆ 画面 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「操作」の［リモートロック］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 ロックメッセージ ロック画面に表示するメッセージを 200文字以内で入力します。 

制御文字の入力はできません。 

2 電話番号 ロックスクリーンに表示する電話番号を 20文字以内の半角数字、「-」、「+」、「*」、
「#」、「,」で入力します。 

3 ［実行］ クリックして、確認画面で［OK］をクリックすると対象の端末にロックがかか
ります。 

 

1 

2 

3 
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4.1.9.7 （操作－iOS）リモートワイプ 

◆ 機能目的 

対象の iOS機器のワイプを行います。リモートワイプを行った場合、端末を初期化します。ご利用には細心の

注意を払ってください。 

リモートワイプで端末が初期化された場合、OS や端末メーカー側の仕様に準じて、端末の OS バージョン
は初期化する直前の OSバージョンと同じになります。 
ただし、アップデートの方法や仕様により、初期化する直前のOSバージョンにならない可能性もあります。 

 

◆ 画面 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「操作」の［他の操作を見る］

→［リモートワイプ］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 同意する ワイプを実行する場合は、必ずチェックを入れます。 

2 ［実行］ クリックして、確認画面で［OK］をクリックすると対象の端末のワイプが
実行されます。 

 

1 

2 
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4.1.9.8 （操作－iOS）リモートワイプ（管理領域） 

◆ 機能目的 

対象の iOS機器の管理領域のデータのみ削除します。 

この操作を行うことで、本製品からインストールされた削除防止が適用されていない構成プロファイルおよび、

管理対象アプリケーションが削除されます。 

構成プロファイルと管理対象アプリケーションについては、以下を参照してください。 

「構成プロファイル」391 ページ 

「アプリケーション配信」461ページ 

実行後は機器が本製品の管理外となり、操作を取り消すことはできません。ご利用には細心の注意を払って
ください。 

 

◆ 画面 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「操作」の［他の操作を見る］

→［リモートワイプ（管理領域）］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

1 同意する ワイプ（管理領域）を実行する場合は、必ずチェックを入れます。 

2 ［実行］ クリックして、確認画面で［OK］をクリックすると対象の端末のワイプ（管理領域）が実
行されます。 

 

 

1 

2 
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4.1.9.9 （操作－iOS）紛失モード 

◆ 機能目的 

Apple が提供している iOSの紛失モードに対応します。紛失、盗難にあった場合、遠隔ロックをかけることや

メッセージを表示できるようになります。ロックは管理サイトからだけ解除できるので、紛失によるデバイス

の廃棄リスク、デバイスの不正利用による情報漏えいリスクを低減できます。 

紛失モード中は iOS機器が低電力モードになります。 

 

◆ 前提条件 

●端末側利用条件 

･iOS 9.3以上の監視対象端末のみ有効です。 
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◆ 画面 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「操作」の［他の操作を見る］

→［紛失モード］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 ロックメッセージ ロック画面に表示するメッセージを 200文字以内で入力します。制御文字の入力
はできません。 

ロックメッセージを入力しない場合は、電話番号の入力が必要です。 

2 電話番号 ロックスクリーンに表示する電話番号を 20 文字以内の半角数字、「-」、「+」、「*」、
「#」、「,」で入力します。 

電話番号を入力しない場合は、ロックメッセージの入力が必要です。 

3 脚注 必要に応じて、脚注を 30 文字以内で入力します。制御文字の入力はできません。 

4 ［実行］ クリックして、確認画面で［OK］をクリックすると対象の端末を紛失モードに
します。 

1 

2 

3 

4 



    

 

143 

オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

 

4.1.9.10 （操作－iOS）位置情報取得 

◆ 機能目的 

紛失モード中の iOS端末から位置情報を取得します。エージェント認証していない端末の場合でも、紛失モー

ドを使用することで端末の位置情報を取得し、端末の場所を特定できます。 

 

◆ 画面 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「操作」の［他の操作を見る］

→［位置情報取得］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 ［実行］ クリックして、確認画面で［OK］をクリックすると対象の端末の位置情報を取得します。
また、位置情報の取得を端末に通知します。 

 

1 
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4.1.9.11 （操作－iOS）紛失モード解除 

◆ 機能目的 

紛失モードが設定されている場合、これを解除します。解除時に、位置情報を送信した場合は、そのことを伝

える画面が端末に表示されます。ただし、紛失モード中の位置情報取得を行った場合のみ表示されます。 

 

◆ 画面 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「操作」の［他の操作を見る］

→［紛失モード解除］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 ［OK］ クリックすると、対象の端末のリモートロックが解除されます。 

2 ［キャンセル］ クリックすると、紛失モードの解除の操作をキャンセルします。 

 

1 2 
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4.1.9.12 （操作－iOS）アクティベーションロック解除 

◆ 機能目的 

アクティベーションロックが有効に設定されている場合、これを解除します。 

本機能は、以下の条件を満たしている場合に操作できます。 

･監視対象端末である。 

･端末のアクティベーションロックの状態が｢有効｣になっている。 
アクティベーションロックの状態は、機器の情報の「デバイス」の「その他の情報」で確認できます。 

「（情報－iOS）デバイス」178ページ 

･「管理アプリの通信と動作」の「MDM構成プロファイル共通管理」でアクティベーションロックの設定
が｢許可する｣になっている。 

「MDM 構成プロファイル共通管理」387 ページ 

･端末の Bypass Codeが取得できている。 
Bypass Codeは、機器の情報の「デバイス」の「その他の情報」で確認できます。 

「（情報－iOS）デバイス」178ページ 

 

◆ 画面 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「操作」の［他の操作を見る］

→［アクティベーションロック解除］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

1 同意する アクティベーションロックを解除する場合は、必ずチェックを入れます。 

2 ［実行］ クリックして、確認画面で［OK］をクリックすると、対象の端末のアクティベーション
ロックが解除されます。 

1 

2 
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4.1.9.13 （操作－Windows）リモートロック 

◆ 機能目的 

管理サイト上からWindows機器に対してリモート操作ができます。 

リモートロックを行うとロック画面を表示します。端末の現在の状態は、［機器の情報］の［デバイス］で確

認できます。詳細は、以下を参照してください。 

「（情報－Windows）デバイス」193ページ 

各種操作がWindows 機器に反映されるまでの時間は、サーバーの負荷状態や通信状態に依存します。 

システムでグループポリシーが設定されている場合は、グループポリシーが優先され、機能が利用できない
場合があります。グループポリシーについては、御社のシステム管理者にご相談ください。 

本画面では単一の機器を対象としています。複数の機器に一括操作を行う場合は、以下を参照してください。 

「リモート操作」218 ページ 

 

◆ 画面 

［機器］→［一覧］→Windows 機器の「詳細」の  →詳細画面の「操作」の［リモート

ロック］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 ロックメッセージ ロック画面に表示するロックメッセージを 200 文字以内で入力してください。制御
文字は入力できません。 

2 ［実行］ クリックすると、確認画面が表示されます。 
リモートロックを行う場合は、［OK］をクリックすると、リモートロックを実行し
ます。取り消す場合は、［キャンセル］をクリックします。 

 

 

1 

2 



    

 

147 

オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

4.1.9.14 （操作－Windows）ロック解除 

◆ 機能目的 

管理サイト上からWindows機器に対してリモート操作でロック画面を解除します。 

各種操作がWindows 機器に反映されるまでの時間は、サーバーの負荷状態や通信状態に依存します。 

システムにでグループポリシーが設定されている場合は、グループポリシーが優先され、機能が利用できな
い場合があります。グループポリシーについては、御社のシステム管理者にご相談ください。 

本画面では単一の機器を対象としています。複数の機器に一括操作を行う場合は、以下を参照してください。 

「リモート操作」218 ページ 

 

◆ 画面 

［機器］→［一覧］→Windows 機器の「詳細」の  →詳細画面の「操作」の［他の操作

を見る］→［ロック解除］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 ［OK］ クリックすると、対象の端末のリモートロックが解除されます。 

2 ［キャンセル］ クリックすると、ロック解除の操作をキャンセルします。 

 

1 2 
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4.1.9.15 （操作－Windows）リモートワイプ 

◆ 機能目的 

管理サイト上からWindows機器に対してリモート操作ができます。 

Windows 機器のリモートワイプ（初期化）を行います。Windows 機器に対してリモートワイプを行うには、

「BitLocker」と「データ削除」の 2つの方法があります。 

ご利用には細心の注意を払ってください。 

リモートワイプで端末が初期化された場合、OS や端末メーカー側の仕様に準じて、端末の OS バージョン
は初期化する直前の OSバージョンと同じになります。 
ただし、アップデートの方法や仕様により、初期化する直前のOSバージョンにならない可能性もあります。 

システムにでグループポリシーが設定されている場合は、グループポリシーが優先され、機能が利用できな
い場合があります。グループポリシーについては、御社のシステム管理者にご相談ください。 

本画面では単一の機器を対象としています。複数の機器に一括操作を行う場合は、以下を参照してください。 

「リモート操作」218 ページ 

 

◆ 前提条件 

●端末側利用条件 

･BitLockerのご利用には、暗号化を有効化しているWindows 7以降の機器にのみ対応しています。 
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◆ 画面 

［機器］→［一覧］→Windows 機器の「詳細」の  →詳細画面の「操作」の［他の操作

を見る］→［リモートワイプ］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

1 BitLocker 暗号化済みドライブの回復キー以外の暗号化キーを削除することで、リモートワイプに
相当する機能を提供します。回復キーを入力しないと、ドライブのデータにはアクセス
できません。ご利用には細心の注意を払ってください。 

「暗号化」494 ページ 

なお、復元手段については、Windows の BitLocker 機能のヘルプをご参照ください。 

暗号化が有効化されている Windows 7 以降の機器にのみ対応しています。 

1 

2 

3 

4 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

2 データ削除 ファイルの削除とドライブのフォーマットによりリモートワイプを行います。データ削
除が実行されるため、OS が起動しなくなります。ご利用には細心の注意を払ってくだ
さい。 

3 同意する ワイプを実行する場合は、必ずチェックを入れます。 

実行後にワイプの取り消しはできませんので、対象の機器に間違いがないかを確認して
ください。 

4 ［実行］ クリックすると、確認画面が表示されます。 
リモートワイプを行う場合は、［OK］をクリックすると、リモートワイプを実行します。
取り消す場合は、［キャンセル］をクリックします。 

 

4.1.10 機器の情報 

◆ 機能概要 

機器の詳細情報画面から、機器ごとに各種情報を確認できます。 

 

4.1.10.1 （情報－Android）ログ 

◆ 機能目的 

対象の Android機器のログのみをログ画面に表示します。 

 

◆ 画面 

［機器］→［一覧］→Android 機器の「詳細」の  →詳細画面の「情報」の［ログ］ 

 

1 
2 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 機器 対象の機器の名称が表示されます。 

2 ログ画面 ログ画面に、対象の端末のログだけが表示されます。ログ画面の詳細については、以下
を参照してください。 

「ログ画面の見かた」558 ページ 

 

 

4.1.10.2 （情報－Android）エージェント 

◆ 機能目的 

対象の Android機器のエージェント情報を表示します。 

 

◆ 画面 

［機器］→［一覧］→Android 機器の「詳細」の  →詳細画面の「情報」の［エージェン

ト］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 エージェントバージョン 対象の Android 機器のエージェントバージョンが表示されます。 

2 通信日時 対象の Android 機器と管理サーバーが最後に通信した日時が表示されま
す。 

3 認証日時 対象の Android 機器が認証された時刻が表示されます。 

4 位置情報取得 位置情報取得の許可／不許可の設定状況が表示されます。 

 

1 

2 

3 

4 
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4.1.10.3 （情報－Android）アプリケーション 

◆ 機能目的 

対象の Android機器にインストールされているアプリケーションの一覧を表示して、アプリケーションの詳細

情報を確認できます。 

 

◆ 画面 

［機器］→［一覧］→Android 機器の「詳細」の  →詳細画面の「情報」の［アプリケー

ション］ 

 

1 

2 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 機器名 対象の Android 機器の名称が表示されます。 

2 通信日時 対象の Android 機器と管理サーバーが最後に通信した日時が表示されます。 

3 ［絞り込み］ 項番【5】に表示する情報を以下の項目を条件にして絞り込めます。 

●「アプリケーション名」、「アプリケーション ID」 

4 絞り込み条件 ［絞り込み］をクリックして検索した場合、その条件が表示されます。 
 をクリックすると、再度、すべてのアプリケーションが一覧に表示されま

す。 

5 アプリケーション一覧 対象の機器にインストールされているアプリケーションの一覧に以下の情報
が表示されます。 

･「アプリケーション名」、「パッケージ名」、「バージョン名」、「アプリケー
ションサイズ」、「インストール日時」 

6 メモ  をクリックして  にすると、アプリケーション禁止で［メモから追加］
で追加する対象のアプリケーションに設定されます。クリックするたびに 

 と  が切り替わります。 

［メモから追加］の機能については、以下を参照してください。 

「アプリケーション禁止」327ページ 

7 詳細  をクリックすると、アプリケーション一覧の右側に対象のアプリケーショ
ンの詳細情報を表示する画面が表示されます。 

「画面（アプリケーションの詳細）」154ページ 
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◆ 画面（アプリケーションの詳細） 

アプリケーションの詳細を確認できます。表示される各項目の詳細については、メーカーまたは開発・提供元

へご確認ください。 

［機器］→［一覧］→Android 機器の「詳細」の  →詳細画面の「情報」の［アプリケー

ション］→一覧から対象のアプリケーションの  

.  

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 アプリケーション名 アプリケーションの名称が表示されます。 

2 パッケージ名 アプリケーションのパッケージ名が表示されます。 

3 バージョン番号 アプリケーションのバージョン番号が表示されます。 

4 バージョン名 アプリケーションのバージョン名が表示されます。 

5 アプリケーションサイズ アプリケーションのファイルサイズが表示されます。 

6 メモリサイズ アプリケーションのメモリサイズが表示されます。 

1 

2 

3 

4 

5 
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9 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

7 データサイズ アプリケーションのデータサイズが表示されます。 

8 キャッシュサイズ アプリケーションのデータサイズが表示されます。 

9 インストール日時 アプリケーションがインストールされた日時が表示されます。 

10 アップデート日時 アプリケーションがアップデートされた日時が表示されます。 

 

4.1.10.4 （情報－Android）位置 

◆ 機能目的 

Android 機器から送られた位置情報を確認できます。 

管理サーバーに位置情報送信を一度も行っていない機器については、［位置］メニューの表示自体が行われ
ません。 

本製品から機器の GPSを強制的に ONにすることはできません。 

取得した位置情報の精度が低い場合は、破棄しており、管理サイトには反映されません。 

Android 8 の場合は、位置情報の取得が 1時間に 1回程度へ制限されます。 

 

◆ 前提条件 

●事前準備 

･以下を参照して位置情報の取得についての条件を確認しておく必要があります。 

「Android 機器の位置情報の諸条件」157 ページ 
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◆ 画面 

［機器］→［一覧］→Android 機器の「詳細」の  →詳細画面の「情報」の［位置］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 機器名 対象の Android 機器の名称が表示されます。 

2 通信日時 対象の Android 機器と管理サーバーが最後に通信した日時が表示されま
す。 

3 測位情報 以下の情報が表示されます。 

●受信日時 
管理サイトが端末の位置情報を取得した日時が表示されます。 

●測位日時 
端末が保持している位置情報を測位した日時が表示されます。 

●北緯 
測位した位置の北緯が表示されます。 

●東経 
測位した位置の東経が表示されます。 

1 

2 

5 

6 

4 3 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

4 位置情報履歴 対象の端末が取得した位置情報の履歴を確認できます。 

位置情報の履歴は最大 100 件まで保持されます。 

例えば、「1/38」と表示されている場合は、履歴が 38件あるうちの、最新
の履歴が表示されていることを示しています。   をクリックして、
履歴の表示を切り替えることができます。 

5 地図 位置情報が地図で表示されます。 

 が表示されている位置が、地図上の端末の位置になります。 

6 ［Google マップで表示］ クリックすると、新しいウィンドウで Google マップとして表示されます。 

 

◆ Android 機器の位置情報の諸条件 

Android 機器から位置情報を受信するための動作条件、位置情報測位契機、位置情報送信契機は以下のとおり

です。ご了承のうえ、位置情報の受信を行ってください。 

測位結果の情報は確実性を保証できる情報ではありません。 

測位条件は端末の仕様に準じます。 

 

項番 項目 条件 

 

 

 

 

 

 

 

 

 

1 動作条件 以下の動作条件が満たされている必要があります。 

●端末が管理サイトと通信できる状態である。 

●エージェントの設定で位置情報を取得を許可している。 

各機器の状況は、デバイス画面の｢位置情報取得｣から確認できます。 

「（情報－Android）デバイス」158 ページ 

許可されていない場合は、位置情報画面の最上部にエラーが表示され
ます。 

●端末側で以下のいずれかによる測位を可能にしている。 

･GPS による位置測位 
以下の両方に該当する場合のみできます。 

･GPS が有効 

･3G/LTE/4G/Wi-Fi いずれかのネットワークでの通信が有効 

･ネットワークによる位置測位 
以下の両方に該当する場合のみできます。 

･ネットワーク位置情報(端末側で[位置情報サービス]または[位置情
報アクセス]などの表記がある設定)が有効 

･3G/LTE/4G/Wi-Fi いずれかのネットワークでの通信が有効 

2 位置情報測位契機 以下のいずれかの契機で測位します。 

●位置情報管理の「エージェントによる測位」で設定した契機 

「位置情報管理」313 ページ 

●他アプリ利用による測位 
他アプリが位置情報を測位していた場合、利用条件に合致しなくても位
置情報が管理サイトに表示されます。 

3 位置情報送信契機 管理サイトと同期時に位置情報を送信します。 

同期処理自体にかかる時間は、負荷状態や通信状態に依存します。 
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4.1.10.5 （情報－Android）デバイス 

◆ 機能目的 

対象の Android機器の現在の状態を確認できます。 

情報を取得できない場合は、「(Unknown)」と表示されます。 

 

◆ 画面 

［機器］→［一覧］→Android 機器の「詳細」の  →詳細画面の「情報」の［他の情報を

見る］→［デバイス］ 

 

1 
2 

5 

3 

4 

6 

7 

8 

12 

10 

9 

14 

15 

13 

11 

16 



    

 

159 

オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 機器名 対象の Android 機器の機器名称が表示されます。 

2 通信日時 対象の Android 機器と管理サーバーが最後に通信した日時が表示されます。 

機器情報には、この通信日時の時点の情報が表示されます。 

3 基本 以下の情報が表示されます。 

●モデル名 
モデル名が表示されます。 

●電話番号 
電話番号が表示されます。 

●ネットワークモード 
ネットワークモードが表示されます。 

●ネットワークオペレーター 
ネットワークオペレーター（ネットワーク事業者）が表示されます。 

●IMEI/MEID 
IMEI/MEID が表示されます。 

●ファームウェアバージョン 
ファームウェアバージョンが表示されます。 

●ビルド番号 
ビルド番号が表示されます。 

●シリアル番号 
シリアル番号が表示されます。 

4 OS 以下の情報が表示されます。 

●OSバージョン 
対象の Android 機器の OS バージョンが表示されます。 

5 グローバル IP アドレス 以下の情報が表示されます。 

●グローバル IP アドレス 
「NNN.NNN.NNN.NNN」形式の IP アドレスが表示されます。 

6 ネットワーク 検知されたネットワークごとにパネルが表示され、ネットワークの情報が表示
されます。 

パネルタイトルにはネットワーク表示名が｢ネットワーク - 表示名｣の形式で
表示されます。 

●SSID 
ネットワーク - wlan0 の場合のみ、SSID が表示されます。 

●MAC アドレス 
｢XX:XX:XX:XX:XX:XX｣形式の MAC アドレスが表示されます。 

●IP アドレス 
IP アドレスが以下のいずれかの形式で表示されます。 

･形式(IPv4): ｢NNN.NNN.NNN.NNN/NNN｣ 

･形式(IPv6): ｢XX:XX:...:XX｣ 

･IP アドレスが 0個の場合は空欄。 

7 Bluetooth 以下の情報が表示されます。 

●状態 
Bluetoothの状態が｢有効｣または｢無効｣で表示されます。 

8 位置情報 以下の情報が表示されます。 

●無線ネットワーク 
｢有効｣または｢無効｣が表示されます。 

●GPS 機能 
｢有効｣または｢無効｣が表示されます。 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

9 Device Owner Mode 以下の情報が表示されます。 

●状態 
Device Owner Mode の状態が｢有効｣または｢無効｣で表示されます。 
Device Owner Mode がサポートされていない場合は｢非対応｣と表示されま
す。 

10 Android Enterprise 以下の情報が表示されます。 

●Android Enterpriseユーザー 
Android Enterpriseのユーザー情報が表示されます。 

11 デバイス管理者権限 以下の情報が表示されます。 

●デバイス管理者権限 
Android エージェントへのデバイス管理者権限付与状態が、｢有効｣または｢無
効｣で表示されます。 

無効の場合は、以下の機能が動作しません。 

･エージェントアンインストール抑止 

･リモートロック（Android 6.x 以降の場合） 

Android 標準ロック画面のみ動作しません。本製品独自のリモートロック
画面は無効化されても動作します。 

･リモートワイプ  

･スクリーンロックのパスワードポリシー強制  

･管理サイトからのスクリーンロックのパスワード変更/リセット 

･カメラ禁止（Android 4.x 以降の場合)  

デバイス管理者権限が無効化された後、端末上でエージェントを起動すると
管理外通知画面が表示されます。画面に従い、デバイス管理者権限を有効化
してください。 

12 バッテリー 以下の情報が表示されます。 

●バッテリー残量 
バッテリーの残量が%で表示されます。 

●バッテリー状態 
以下のいずれかが表示されます。 

･｢不明｣、｢充電中｣、｢放電中｣、｢充電していません｣、｢満タン｣ 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

13 スクリーンロック ｢スクリーンロック｣項目については、画面ロック（スクリーンロック）の設定
セットの設定内容（スクリーンロックポリシー）と設定内容（スクリーンロッ
クポリシー）に違反していないかどうかが表示されます。 

対象の機器に画面ロック（スクリーンロック）の設定セットが適用されてい
ない場合は、いずれの項目も｢制限なし｣と表示されます。 

画面ロック（スクリーンロック）の設定セットの設定内容（スクリーンロッ
クポリシー）については以下を参照してください。 

｢画面ロック｣308ページ 

●パスワードのポリシー  
以下のいずれかが表示されます。 

･不特定の場合 
「制限なし」 

･ポリシーを満たしている場合 
｢端末は以下のポリシーを満たしています 
解除方法：(ポリシーで設定した解除方法) 
文字数：(ポリシーで設定した文字数)｣ 

･ポリシーを満たしていない場合 
｢端末は以下のポリシーを満たしていません 
解除方法：(ポリシーで設定した解除方法) 
文字数：(ポリシーで設定した文字数)｣ 

●パスワードの再利用 
○回前までのパスワード、または｢制限なし｣が表示されます。 

●パスワードの有効期限 
｢○日｣または｢制限なし｣が表示されます。 

●自動ロックまでの時間 
｢○分｣または｢自動ロックしない｣が表示されます。 

●ロック解除失敗時の設定 
以下のいずれかが表示されます。 

･｢○回失敗でリモートロック｣ 

･｢○回失敗でワイプ｣ 

･｢リモートロック／ワイプを行わない｣ 

｢○回失敗でリモートロック｣が設定されており、ロックメッセージが設定
されている場合は、ロックメッセージも合わせて表示されます。 

14 リモートロック 以下の情報が表示されます。 

●状態 
｢ロックされています｣または｢解除されています｣が表示されます。 

15 暗号化 以下の情報が表示されます。 

●状態 
暗号化状態について、以下のいずれかが表示されます。 

･｢端末が非対応です｣、｢暗号化されていません｣、｢暗号化中です｣、｢暗号化
されています｣ 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

16 root化 以下の情報が表示されます。 

●状態 
｢root化状態｣または ｢問題なし｣が表示されます。 

●検知内容 

･状態が｢root化状態｣の場合 
以下のいずれかが表示されます。 

･｢suコマンドが存在します｣ 

･｢setuid されたコマンドが存在します｣ 

･｢root 化アプリケーション(アプリケーション名)がインストールされてい
ます｣ 

･状態が｢問題なし｣の場合 
｢問題なし｣と表示されます。 
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4.1.10.6 （情報－Android）Zone Management 

◆ 機能目的 

対象の Android機器に適用されている「ゾーンポリシー構成」の設定セットの「ゾーン」と「ポリシー」の名

称を確認します。 

「ゾーン」、「ポリシー」、「ゾーンポリシー構成」の詳細については、以下を参照してください。 

「Zone Management」373 ページ 

 

◆ 画面 

［機器］→［一覧］→Android 機器の「詳細」の  →詳細画面の「情報」の［他の情報を

見る］→［Zone Management］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 機器名 対象の Android 機器の機器名称が表示されます。 

2 通信日時 対象の Android 機器と管理サーバーが最後に通信した日時が表示されます。 

3 ゾーン 対象の Android 機器に適用されているゾーン名が表示されます。 

表示されているゾーン名をクリックすると、該当のゾーンの設定内容を確認できます。 

「ゾーン」373 ページ 

ゾーンが適用されていない場合は、「ゾーン外」と表示されます。 

4 ポリシー 対象の Android 機器に適用されているポリシー名が表示されます。 

表示されているポリシー名をクリックすると、該当のポリシーの設定内容を確認できま
す。 

「ポリシー」376ページ 

ポリシーが適用されていない場合は、「機器の設定」と表示されます。 
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4.1.10.7 （情報－Android）ウイルス対策ソフト 

◆ 機能目的 

対象の Android機器にインストールされているウイルス対策ソフト｢モバイルウイルス対策｣の各種情報を確認

します。 

本画面では情報の確認のみできます。インストール／アンインストールや、設定の変更はできません。 

「モバイルウイルス対策」はオプションパッケージとしてご提供しております。お申し込みいただいている
場合は、オプションパッケージの割り当てを行うことでご利用いただけます。 

「（設定－Android）パッケージ」100 ページ 

対象の Android機器にトレンドマイクロ社のセキュリティソフトがインストールされている場合は、事前に
アンインストールが必要です。 

トレンドマイクロ社以外のセキュリティソフトがインストールされている場合でも、事前にアンインストー
ルいただくことを推奨しております。 

 

◆ 画面 

［機器］→［一覧］→Android 機器の「詳細」の  →詳細画面の「情報」の［他の情報を

見る］→［ウイルス対策ソフト］ 

 

 

1 

2 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 機器名 対象の Android 機器の機器名称が表示されます。 

2 通信日時 対象の Android 機器と管理サーバーが最後に通信した日時が表示されます。 

3 保護状態 ウイルス対策ソフトのインストール状態が表示されます。 

保護状態の表示が管理サイトと端末で異なる場合は、以下のような場合があります。 

･端末側でのみ「保護されていません」と表示される場合は、以下のいずれかに該当
します。 

･リアルタイムスキャンを「無効」とした設定セットを適用している場合 

･パターンファイルアップデートを「なし」とした設定セットを適用している場合 

･手動検索を一度も実行（要完了）していない場合 

･管理サイト側でのみ「保護されていません」と表示される場合は、以下のいずれか
に該当します。 

･「パターンファイル最終更新チェック日時」が「状態取得日時」の 15日以上前で
ある場合 

･「スキャン最終実行日時」が「状態取得日時」の 15 日以上前である場合 

4 基本 ウイルス対策ソフトの詳細が表示されます。ウイルス対策ソフトをインストールしてい
ない場合は表示されません。 

5 ログ ［ウイルス対策ソフトのログ］をクリックすると、ログ画面に、対象のウイルス対策ソ
フトのログだけが表示されます。ログ画面の詳細については、以下を参照してください。 

「ログ画面の見かた」558 ページ 
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4.1.10.8 （情報－Android）メッセージ 

◆ 機能目的 

対象の Android機器にメッセージの配信予定および、配信済みのメッセージを確認できます。 

配信メッセージの新規作成および詳細については、以下を参照してください。 

｢メッセージ通知｣233 ページ 

 

◆ 画面 

［機器］→［一覧］→Android 機器の「詳細」の  →詳細画面の「情報」の［他の情報を

見る］→［メッセージ］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 機器名 対象の Android 機器の機器名称が表示されます。 

2 通信日時 対象の Android 機器と管理サーバーが最後に通信した日時が表示されます。 

3 配信されるメッセージ メッセージについて以下の情報が表示されます。 

●タイトル 
メッセージのタイトルが表示されます。 
タイトルをクリックすると、メッセージ通知の該当のメッセージの設定確
認や変更ができるようになります。 

●スケジュール 
スケジュールの設定内容が表示されます。 

●次回配信予定 
次回の配信日時を表示します。 

4 メッセージボックス 対象の Android 機器に配信したメッセージ通知の一覧が表示されます。 

●ステータス 
機器側でメッセ―通知が開封済みの場合は  が、未開封の場合は  
が表示されます。 

●メッセージ 
配信したメッセージ通知の配信日時、タイトル、本文が表示されます。 
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4.1.10.9 （情報－iOS）ログ 

◆ 機能目的 

対象の iOS機器のログのみをログ画面に表示します。 

ログ画面の詳細は、以下を参照してください。 

「ログ画面の見かた」558 ページ 

 

◆ 画面 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「情報」の［ログ］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

1 機器 対象の機器の名称が表示されます。 

2 ログ画面 ログ画面に、対象の端末のログだけが表示されます。ログ画面の詳細については、以下
を参照してください。 

「ログ画面の見かた」558 ページ 

1 

2 
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4.1.10.10 （情報－iOS）エージェント 

◆ 機能目的 

iOS機器のエージェント情報を表示します。 

 

◆ 画面 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「情報」の［エージェント］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 エージェントバージョン 機器を管理、運用するためのアプリケーションのバージョンです。 

iOS エージェントがインストールされていないとエージェント
バージョンは表示されません。 

2 アクティベーションコード 本製品のエージェント認証時に必要な英数字のコードです。 

ライセンス認証後にエージェント認証を行う場合や、ポータル
画面からエージェント認証を行う場合はアクティベーション
コードの入力は不要です。 

1 

2 

7 

3 

6 

8 

4 

5 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

3 通信日時(MDM構成プロファイル) MDM構成プロファイルの通信日時が表示されます。 

通信日時が赤字表示されている場合、無通信検知されています。 

通信日時が赤字表示かつ、末尾に「(管理外)」または「(同期不
可)」と表示されている機器は、管理外検知されています。管理
外検知された機器の詳細は、以下のとおりです。 

･管理外 
端末から構成プロファイルが手動で削除された場合に表示
されます。 

･同期不可 
端末のMDM構成プロファイルまたはエージェントが継続的
に管理サイトとの通信ができない場合に表示されます。 

4 通信日時(エージェント) iOSエージェントの通信日時が表示されます。iOSエージェント 

がインストールされていない場合は「(なし)」と表示されます。 

管理外検知されても赤字表示されません。 

5 通信日時(ブラウザー) DM Browser の通信日時が表示されます。DM Browser がインス
トールされていない場合は「(なし)」と表示されます。 

管理外検知されても赤字表示されません。 

6 認証日時 iOS機器を認証した日時が表示されています。 

7 MDM 構成プロファイル同期不可検
知日時 

管理サイトと MDM 構成プロファイルが同期できない状態と検知
された場合に、検知した日時が表示されます。管理サイトと同期が
できている場合は「(なし)」と表示されます。 

同期不可検知日時が表示された場合は、同期不可検知の種類に
よって対応が異なります。（※1） 

8 エージェント同期不可検知日時 管理サイトとエージェントが同期できない状態と検知された場合
に、検知した日時が表示されます。管理サイトと同期ができている
場合、もしくは管理外検知されている場合は「(なし)」と表示され
ます。 

同期不可検知日時が表示された場合は、同期不可検知の種類に
よって対応が異なります。（※1） 

※1：同期不可検知の種類によって対応が異なります。該当の手順にしたがって対応してください。 
 
≪MDM 構成プロファイル同期不可検知日時または管理外検知が表示された場合≫ 
再認証以外に復旧方法はありませんので、再度認証を行ってください。 
 
≪エージェント同期不可検知日時が表示された場合≫ 
iOS端末からエージェントを立ち上げ、同期を行うことで復旧できます。 
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4.1.10.11 （情報－iOS）アプリケーション 

◆ 機能目的 

対象の iOS機器にインストールされているアプリケーションの一覧を表示します。 

また、アプリケーションごとの詳細も表示できます。 

iOS機器にプリインストールされているアプリケーションは、本画面で確認できません。 

 

◆ 画面 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「情報」の［アプリケーショ

ン］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 機器名 対象の機器の名称が表示されます。 

2 通信日時 対象の機器と管理サーバーが最後に通信した日時が表示されます。 

3 ［絞り込み］ 項番【5】に表示する情報を以下の項目を条件にして絞り込めます。 

●「アプリケーション名」、「アプリケーション ID」 

4 絞り込み条件 ［絞り込み］をクリックして検索した場合、その条件が表示されます。 
 をクリックすると、再度、すべてのアプリケーションが一覧に表示さ

れます。 

1 
2 

5 

3 

6 

4 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

5 アプリケーション一覧 対象の機器にインストールされているアプリケーションの以下の情報が表
示されます。 

●「アプリケーション名」、「アプリケーション ID」、「バージョン」、「アプ
リケーションサイズ」 

6 （詳細） クリックすると、アプリケーション一覧の右側に対象のアプリケーション
の詳細情報を表示する画面が表示されます。 

「画面（アプリケーションの詳細）」171ページ 

 

◆ 画面（アプリケーションの詳細） 

アプリケーションの詳細を表示します。表示される各項目の詳細については、メーカーまたは開発・提供元へ

ご確認ください。 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「情報」の［アプリケーショ

ン］→一覧から対象のアプリケーションの  

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 アプリケーション名 アプリケーションの名称が表示されます。 

2 アプリケーション ID アプリケーション ID が表示されます。 

3 バージョン アプリケーションのバージョンが表示されます。 

4 アプリケーションサイズ アプリケーションのファイルサイズが表示されます。 

5 メモリサイズ アプリケーションのメモリサイズが表示されます。 

6 データサイズ アプリケーションのデータサイズが表示されます。 

1 

2 

3 

4 

5 

6 
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4.1.10.12 （情報－iOS）プロファイル 

◆ 機能目的 

iOS機器にインストールされているプロファイル情報を表示します。 

 

◆ 画面 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「情報」の［プロファイル］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 構成プロファイル インストールされている構成プロファイルが表示されます。 

本製品からインストールしたプロファイルは、「管理」列にチェックマー
クが表示されます。 

2 プロビジョニングプロファ
イル 

インストールされているプロビジョニングプロファイルが表示されます。 

プロビジョニングプロファイルは Apple Confiturator 2 からのみ削除で
き、本製品からは削除できません。 

3 証明書 インストールされている証明書が表示されます。 

4 （詳細） クリックすると、プロファイルの詳細を確認できます。詳細は、以下を参
照してください。 

「画面（プロファイルの詳細）」172 ページ 

 

◆ 画面（プロファイルの詳細） 

プロファイルの詳細を表示します。 

1 

2 

3 

4 
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［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「情報」の［プロファイル］

→一覧から対象のプロファイルの  

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 （詳細） 構成プロファイルの各項目の詳細情報が表示されます。 

各項目については Apple社にお問い合わせください。 

 

1 
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4.1.10.13 （情報－iOS）位置 

◆ 機能目的 

iOS機器から送られた位置情報を確認できます。 

管理サーバーに位置情報送信を一度も行っていない機器については、［位置］メニューの表示自体が行われ
ません。 

本製品から機器の GPSを強制的に ONにはできません。 

取得した位置情報の精度が低い場合は、破棄しており、管理サイトには反映されません。 

 

◆ 前提条件 

●事前準備 

･以下を参照して位置情報の取得についての条件を確認しておく必要があります。 

「iOS機器の位置情報の諸条件」176ページ 

●端末側利用条件 

･エージェントバージョンが 5.9.0以降の端末でのみの対応となります。 
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◆ 画面 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「情報」の［位置］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 機器名 対象の iOS機器の名称が表示されます。 

2 通信日時 対象の iOS機器と管理サーバーが最後に通信した日時が表示されます。 

3 ［位置情報を更新］ クリックすると、位置情報の更新を実行します。 
確認画面が表示されますので、位置情報の更新を行う場合は、［OK］をク
リックすると、位置情報の更新を実行します。 
取り消す場合は、［キャンセル］をクリックします。 

端末の状態によっては反映に時間がかかる場合があります。 

エージェントバージョンが 5.9.0 以降の端末でのみの対応となります。 

1 

2 

4 

3 

5 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

4 測位情報 以下の情報が表示されます。 

●受信日時 
管理サイトが端末の位置情報を取得した日時が表示されます。 

●測位日時 
端末が保持している位置情報を測位した日時が表示されます。 

●北緯 
測位した位置の北緯が表示されます。 

●東経 
測位した位置の東経が表示されます。 

5 位置情報履歴 対象の端末が取得した位置情報の履歴を確認できます。 

位置情報の履歴は最大 100 件まで保持されます。 

例えば、「1/38」と表示されている場合は、履歴が 38件あるうちの、最新
の履歴が表示されていることを示しています。   をクリックして、
履歴の表示を切り替えることができます。 

6 地図 位置情報が地図で表示されます。 

 が表示されている位置が、地図上の端末の位置になります。 

7 ［Google マップで表示］ クリックすると、新しいウィンドウで Google マップとして表示されます。 

 

◆ iOS 機器の位置情報の諸条件 

iOS 機器から位置情報を受信するための動作条件、位置情報測位契機、位置情報送信契機は以下のとおりです。

ご了承のうえ、位置情報の受信を行ってください。 

測位結果の情報は確実性を保証できる情報ではありません。 

測位条件は端末の仕様に準じます。 

 

項目 
エージェント利用で

AppSwitcher 上にある(推奨) 
エージェント利用で

AppSwitcher 上にない(非推奨) 
紛失モード 

動作条件 以下の動作条件が満たされてい
る必要があります。 

●エージェントがインストール
されている。 

●エージェントの認証が済んで
いる。 

●エージェントが起動している
（AppSwitcher 上にある）。 

●端末の｢プライバシー｣以下の
｢位置情報サービス｣でアクセ
スが許可されている。 

●端末の設定内の｢Appのバック
グラウンド更新｣で、本製品が
｢有効｣になっている。 

●iOS 9.0以降の端末の場合、｢低
電力モード｣が無効に設定され
ている(この設定を有効にする
と、｢Appのバックグラウンド
更新｣が強制的に無効になるた
め)。 

以下の動作条件が満たされてい
る必要があります。 

●エージェントがインストール
されている。 

●エージェントの認証が済んで
いる。 

●エージェントが起動していな
い（AppSwitcher 上にない）。 

以下の動作条件が満たされてい
る必要があります。 

●iOS 9.3以上で、監視対象状態
の端末である。 

紛失モードの場合は、エー
ジェントアプリの有無に関
係なし利用できます。 
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項目 
エージェント利用で

AppSwitcher 上にある(推奨) 
エージェント利用で

AppSwitcher 上にない(非推奨) 
紛失モード 

位置情報
測位契機 

以下のいずれかの契機で測位し
ます。 

●バックグラウンドで動作して
いる 

●エージェント起動時 

●エージェント同期ボタン押下
時 

●メッセージ配信受信後にメッ
セージ画面を表示したとき 

●基地局変更時（※2） 

●管理サイトの位置情報更新ボ
タン押下時 

●Background Fetch（※1） 

●他アプリ利用による測位 

iOS の大幅位置情報変更サービ
スが位置情報の更新を検知した
ときに測位します。（※3） 

端末が紛失モード中で、管理サ
イトのリモート操作の「位置報
取得」の操作がされたときに測
位します。（※5） 

位置情報
送信契機 

端末のロックの状態にかかわら
ず、以下の契機で位置情報情報を
送信します。 

●エージェント認証時 

●エージェント同期ボタン押下
時 

●メッセージ配信受信後にメッ
セージ画面を表示したとき 

●基地局変更時（※2） 

●管理サイトの位置情報更新ボ
タン押下時 

●Background Fetch（※1） 

端末がロックされていない状態
で位置情報を送信します。 

（※4） 

端末のロックの状態にかかわら
ず、端末が紛失モード状態で、
管理サイトのリモート操作の
「位置報取得」の操作がされて、
端末がその情報を受信したあと
に位置情報情報を送信します。 

※1：Background Fetch は、Apple 社から提供されている機能で iOS 7以降に搭載されています。 
この機能を使用すると iOS 側が日々のユーザーの使用状況を学習し、適切なタイミングで対象のアプリを呼び起こすこと

ができます。詳細は Apple 社にお問い合わせください。 

※2：基地局の境界で通信が頻発することを防ぐため、前回の送信時間からおよそ 1分以上経過した場合のみ送信し
ます。また、OS 仕様の制約上、その時取得した位置情報は送信できませんので、その時に端末内に保有して
いた位置情報のみを送信します。 

※3：大幅位置情報変更サービスの動作条件は Apple の仕様に準じます。また、大幅位置情報変更サービスによる動
作条件仕様は Appleにより非公開となっています。 

※4：ロック解除後の画面になっている状態です。大幅位置情報変更サービスによる送信条件は Apple の仕様に準じ
ます。また、大幅位置情報変更サービスによる送信条件仕様は Apple により非公開となっています。 

※5：紛失モード中は低電力モードになります。 
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4.1.10.14 （情報－iOS）デバイス 

◆ 機能目的 

iOS機器の状態を表示します。 

端末や iOS のバージョン、キャリアの組み合わせによっては、「現在のキャリアネットワーク名」が
「(Unknown)」と表示される場合があります。 

iOS 8 の端末でライセンス認証を行うと、「現在のキャリアネットワーク名」が「(Unknown)」になります。 

 

◆ 前提条件 

●端末側利用条件 

･iOS 8の端末でライセンス認証を行うと、「現在のキャリアネットワーク名」が「（Unknown）」になりま
す。 

･端末や iOS のバージョン、キャリアの組み合わせによっては、「現在のキャリアネットワーク名」が
「(Unknown)」と表示される場合があります。 
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◆ 画面 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「情報」の［他の情報を見る］

→［デバイス］ 

 

 

項番 項目 説明 

 

 

 

 

 

1 機器名 対象の iOS機器の機器名称が表示されます。 

1 

4 

7 

5 

6 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

2 通信日時 対象の iOS機器と管理サーバーが最後に通信した日時が表示されます。 

機器情報には、この通信日時の時点の情報が表示されます。 

3 基本 以下の項目が表示されます 

●デバイス名 
デバイス名が表示されます。 

●電話番号 
電話番号が表示されます。 

●現在のキャリアネットワーク 
現在のキャリアネットワーク名が表示されます。 

●ホームのキャリアネットワーク 
ホームのキャリアネットワーク名が表示されます。 

●IMEI 
IMEIが表示されます。 

●MEID 
MEID が表示されます。 

●OSバージョン 
OSバージョンが表示されます。 

●ビルドバージョン 
ビルドバージョンが表示されます。 

●モデル名 
モデル名が表示されます。 

●モデル番号 
モデル番号が表示されます。 

●モデムファームウェアバージョン 
モデムファームウェアバージョンが表示されます。 

●シリアル番号 
シリアル番号が表示されます。 

●ExchangeActiveSync デバイス ID 
ExchangeActiveSync デバイス ID が表示されます。 

●MDMプロファイルトピック 
MDMプロファイルトピックが表示されます。 

●UDID 
UDID が表示されます。 

4 OS 以下の情報が表示されます。 

●OSバージョン 
対象の iOS機器の OS バージョンが表示されます。 

5 グローバル IP アドレス 以下の情報が表示されます。 

●グローバル IP アドレス 
「NNN.NNN.NNN.NNN」形式の IP アドレスが表示されます。 

6 ネットワーク 以下のネットワークの情報が表示されます。 

●Bluetooth MAC アドレス 
「XX:XX:XX:XX:XX:XX」形式の MAC アドレスが表示されます。 

●Wi-Fi MAC アドレス 
「XX:XX:XX:XX:XX:XX」形式の MAC アドレスが表示されます。 

●インターネット共有(テザリング) 
インターネット共有（テザリング）が、「有効」または「無効」で表示され
ます。 

7 監視対象 以下の情報が表示されます。 

●監視対象 
Apple Configurator を用いて iOS 端末を監視対象に設定している場合は、
「有効」と表示され、そうでない場合は「無効」と表示されます。 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

8 バッテリー 以下の情報が表示されます。 

●バッテリー残量 
端末のバッテリー残量が「%」で表示されます。 

9 ストレージ 以下の情報が表示されます。 

●デバイス容量 
デバイス容量がギガバイト単位で表示されます。 

●利用可能なデバイス容量 
利用できるデバイス容量がギガバイト単位で表示されます。 

●iCloud バックアップ 
iCloud のバックアップが有効の場合は「有効」、無効の場合は「無効」と表
示されます。 

●前回の iCloud バックアップ日時 
前回の iCloud バックアップ日時が「HH:MM:SS」形式で表示されます。 

10 スクリーンロック 以下の情報が表示されます。 

●パスコード保護 
端末にパスコードが設定されている場合は「保護されています」と表示さ
れ、設定されていない場合は「保護されていません」と表示されます。 

●パスコード準拠（デバイス） 
構成プロファイルを含むすべてのパスコードポリシー設定（Apple社が定め
たものを含む）と、実際のパスコード設定が合致している場合は「準拠し
ています」と表示され、異なっている場合には「準拠していません」と表
示されます。 

●パスコード準拠（プロファイル） 
構成プロファイルのパスコードポリシー設定と、実際のパスコード設定が
合致している場合は「準拠しています」と表示され、異なっている場合に
は「準拠していません」と表示されます。 

11 ローミング 以下の情報が表示されます。 

●音声ローミング設定 
「有効」または「無効」が表示されます。 

●データローミング設定 
「有効」または「無効」が表示されます。 

●状態 
「ローミング中です」または「ローミングしていません」が表示されます。 

12 暗号化 以下の情報が表示されます。 

●ハードウェア暗号化レベル 
パスコードが設定されている場合は「データ保護は有効です」と表示され、
設定されていない場合は「データ保護は無効です」と表示されます。 

13 Jailbreak 以下の情報が表示されます。 

●状態 
「Jailbreak 状態」または「問題なし」が表示されます。 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

14 その他の情報 以下の情報が表示されます。 

●iTunesStore アカウント 
「サイン済み」または「未設定」が表示されます。 

●iTunesStore アカウントハッシュ 
iTunesStore アカウントハッシュが表示されます。 

●アクティベーションロック 
アプリ「iPhone を探す」のアクティベーションロックの状態を「有効」ま
たは「無効」で表示します。 

●Bypass Code 
Bypass Code が表示されます。 

●ロケーターサービス 
位置情報を使ったサービスの設定状況を示します。「有効」または「無効」
が表示されます。 

「iPhoneを探す」などの位置情報を使用するサービスです。 

●おやすみモード 
「有効」または「無効」が表示されます。 

●紛失モード 
「有効」または「無効」が表示されます。 

●Shared iPad 設定 
「有効」または「無効」が表示されます。 

●Shared iPad ユーザー最大数 
Shared iPad 設定が「有効」の場合、ユーザー最大数が表示されます。 
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4.1.10.15 （情報－iOS）DEP 

◆ 機能目的 

iOS機器の DEPの情報が表示されます。詳細は、以下を参照してください。 

「DEP機器管理」446 ページ 

 

◆ 画面 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「情報」の［他の情報を見る］

→［DEP］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 機器名 対象の機器の名称が表示されます。 

2 通信日時 対象の機器と管理サーバーが最後に通信した日時が表示されます。 

3 DEP DEPに関する以下の情報が表示されます。 

●「DEP状態」、「DEP 定義プロファイル(適用済み)」、「DEP定義プロファイ
ル」、「モデル」、「DEP 登録日時」、「端末反映日時」 

4 ［DEP サービスと同期］ クリックすると、確認画面が表示されます。 
DEPサービスとの同期を行う場合は、［OK］をクリックすると、DEP サービ
スとの同期を実行します。取り消す場合は、［キャンセル］をクリックします。 

 

 

4.1.10.16 （情報－iOS）メッセージ 

◆ 機能目的 

iOS機器に配信されているメッセージ通知と、これから配信されるメッセージ通知が表示されます。 

1 

2 

4 

3 
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◆ 画面 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「情報」の［他の情報を見る］

→［メッセージ］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 機器名 対象の iOS機器の名称が表示されます。 

2 通信日時 対象の iOS機器と管理サーバーが最後に通信した日時が表示されます。 

3 配信されるメッセージ 配信されるメッセージ通知の一覧が表示されます。 

●タイトル 
メールの件名に該当するタイトルが表示されます。 
タイトルをクリックすると該当メッセージの詳細画面に移動し、内容を
編集できます。詳細は、以下を参照してください。 

「メッセージ通知」233 ページ 

●スケジュール 
設定されているスケジュールが表示されます。 

●次回配信予定 
次回の配信予定スケジュールが表示されます。 

4 メッセージボックス 対象の iOS機器に配信したメッセージ通知の一覧が表示されます。 

●ステータス 
機器側でメッセ―通知が開封済みの場合は  が、未開封の場合は 

 が表示されます。 

●メッセージ 
配信したメッセージ通知の配信日時、タイトル、本文が表示されます。 

 

1 

2 

3 
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4.1.10.17 （情報－iOS）書籍 

◆ 機能目的 

VPPの設定で配信された書籍が一覧表示されます。 

 

◆ 画面 

［機器］→［一覧］→iOS 機器の「詳細」の  →詳細画面の「情報」の［他の情報を見る］

→［書籍］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 機器名 対象の iOS機器の名称が表示されます。 

2 通信日時 対象の iOS機器と管理サーバーが最後に通信した日時が表示されます。 

3 書籍名 VPP の設定で配信された書籍名が表示されます。 

4 バージョン すでにインストールされている書籍のバージョンが更新された場合にバージョ
ン情報が表示されます。 

書籍のバージョンが更新されていない場合は「(なし)」と表示されます。 

5 ［再インストール］ クリックすると、書籍が iOS端末に再インストールされます。新しいバージョン
がある場合は、更新されたバージョンの書籍がインストールされます。 

 

 

4 

2 

3 
 

1 
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4.1.10.18 （情報－Windows）ログ 

◆ 機能目的 

対象のWindows機器のログのみをログ画面に表示します。 

ログ画面の詳細は、以下を参照してください。 

「ログ画面の見かた」558 ページ 

 

◆ 画面 

［機器］→［一覧］→Windows 機器の「詳細」の  →詳細画面の「情報」の［ログ］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 機器 対象の機器の名称が表示されます。 

2 ログ画面 ログ画面に、対象の端末のログだけが表示されます。ログ画面の詳細については、以下
を参照してください。 

「ログ画面の見かた」558 ページ 

 

1 
2 



    

 

187 

オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

4.1.10.19 （情報－Windows）エージェント 

◆ 機能目的 

Windows 機器のエージェント情報を表示します 

 

◆ 画面 

［機器］→［一覧］→Windows 機器の「詳細」の  →詳細画面の「情報」の［エージェ

ント］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 機器名 対象の Windows 機器の機器名称が表示されます。 

2 通信日時 対象の Windows 機器と管理サーバーが最後に通信した日時が表示されま
す。 

3 エージェントバージョン 機器を管理、運用するためのアプリケーションのバージョンです。 

4 通信日時 通信を確認できた最新の日時が表示されています。 

通信日時が赤字表示されている場合、無通信検知されています。 

通信日時が赤字表示かつ、末尾に「(管理外)」または「(同期不可)」と
表示されている機器は、管理外検知されています。管理外検知された機
器の詳細は、以下のとおりです。 

･管理外 
端末から構成プロファイルが手動で削除された場合に表示されま
す。 

･同期不可 
端末のエージェントが継続的に管理サイトとの通信ができない場合
に表示されます。 

5 認証日時 Windows機器を認証した日時が表示されています。 

 

1 

4 

5 

2 
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4.1.10.20 （情報－Windows）アプリケーション 

◆ 機能目的 

対象の Windows 機器にインストールされているアプリケーションの一覧を表示します。また、アプリケーシ

ョンごとの詳細も表示できます。 

 

◆ 画面 

［機器］→［一覧］→Windows 機器の「詳細」の  →詳細画面の「情報」の［アプリケー

ション］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 機器名 対象の Windows 機器の名称が表示されます。 

2 通信日時 対象の Windows 機器と管理サーバーが最後に通信した日時が表示されま
す。 

3 ［絞り込み］ 項番【5】に表示する情報を以下の項目を条件にして絞り込めます。 

●「アプリケーション名」、「アプリケーション ID」 

4 絞り込み条件 ［絞り込み］をクリックして検索した場合、その条件が表示されます。 
 をクリックすると、再度、すべてのアプリケーションが一覧に表示さ

れます。 

1 

2 

5 

3 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

5 アプリケーション一覧 対象の機器にインストールされているアプリケーションの以下の情報が表
示されます。 

●「アプリケーション名」、「パッケージファミリー名」、「バージョン」、「ア
プリケーションサイズ」、「インストール日」 

6 （詳細） クリックすると、アプリケーション一覧の右側に対象のアプリケーション
の詳細情報を表示する画面が表示されます 

「画面（アプリケーションの詳細）」189ページ 

 

◆ 画面（アプリケーションの詳細） 

アプリケーションの詳細を確認できます。表示される各項目の詳細については、メーカーまたは開発・提供元

へご確認ください。 

［機器］→［一覧］→Windows 機器の「詳細」の  →詳細画面の「情報」の［アプリケー

ション］→一覧から対象のアプリケーションの  

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 アプリケーション名 アプリケーションの名称が表示されます。 

2 パッケージファミリー名 アプリケーションのパッケージファミリーが表示されます。 

3 バージョン アプリケーションのバージョンが表示されます。 

4 アプリケーションサイズ アプリケーションのファイルサイズが表示されます。 

5 インストール日 アプリケーションをインストールした日付が表示されます。 

6 発行元 アプリケーションの発行元が表示されます。 

7 インストール先 アプリケーションのインストール先が表示されます。 

8 プロダクト ID アプリケーションのプロダクト ID が表示されます。 

1 

2 

3 

4 

5 

6 

7 

8 



    

 

190 

オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

4.1.10.21 （情報－Windows）セキュリティ 

◆ 機能目的 

自動更新やファイアウォールなど、Windows のセキュリティに関する機能の状態を表示します。状態の確認

のみとなり、設定変更はできません。 

Windows Serverでは、ウィルス対策ソフト、スパイウェア対策ソフトの状況は取得できません。 

 

◆ 画面 

［機器］→［一覧］→Windows 機器の「詳細」の  →詳細画面の「情報」の［セキュリ

ティ］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 機器名 対象の機器の名称が表示されます。 

2 通信日時 対象の機器と管理サーバーが最後に通信した日時が表示されます。 

3 Windows 自動更新 機器に設定されている Windows自動更新の設定値を表示します。 

4 ファイアウォール 機器に導入されているファイアウォールの状態を表示します。 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

5 ウイルス対策ソフト 機器に導入されているウイルス対策ソフトの状態を表示します。エンジン
バージョンおよびパターンファイルバージョンの表示については、以下の
製品のみに対応しています。 

●ウイルスバスターコーポレートエディション 8（日本語版） 

●ウイルスバスターコーポレートエディション 10（日本語版） 

●Windows Defender 

6 スパイウェア対策ソフト 機器に導入されているスパイウェア対策ソフトの状態を表示します。 

7 スクリーンセーバー 機器に設定されているスクリーンセーバーの設定値を表示します。 

8 ドライブ暗号化 各ドライブの暗号化状況および回復キーを表示します。 

回復キーはパスワードを忘れた場合やコンピューターの構成が変更された
場合に用いるパスワードです。詳細については、Microsoft 社へお問い合
わせください。 

ドライブ暗号化については、以下を参照してください。 

「暗号化」494 ぺージ 

 

4.1.10.22 （情報－Windows）位置 

◆ 機能目的 

Windows 機器から送られた位置情報を確認できます。 

管理サーバーに位置情報送信を一度も行っていない機器については、［位置］メニューの表示自体が行われ
ません。 

本製品から機器の GPSを強制的に ONにはできません。 

取得した位置情報の精度が低い場合は、破棄しており、管理サイトには反映されません。 

 

◆ 前提条件 

●事前準備 

･以下を参照して位置情報の取得についての条件を確認しておく必要があります。 

「Windows 機器の位置情報の諸条件」193ページ 

●端末側利用条件 

･Windows8.1以降の機器である必要があります。 

･Windows エージェントが Ver7.4以降である必要があります。 

･ご利用のWindows機器で位置情報の設定をオンにしてください。 
位置情報の設定方法については、Windows機器の取扱説明書、またはMicrosoft社のWebサイトを参照
してください。 
https://privacy.microsoft.com/ja-jp/windows-10-location-and-privacy 

 

 

https://privacy.microsoft.com/ja-jp/windows-10-location-and-privacy
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◆ 画面 

［機器］→［一覧］→Windows 機器の「詳細」の  →詳細画面の「情報」の［位置］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 機器名 対象の Windows 機器の名称が表示されます。 

2 通信日時 対象の Windows 機器と管理サーバーが最後に通信した日時が表示されま
す。 

3 測位情報 以下の情報が表示されます。 

●受信日時 
管理サイトが端末の位置情報を取得した日時が表示されます。 

●測位日時 
端末が保持している位置情報を測位した日時が表示されます。 

●北緯 
測位した位置の北緯が表示されます。 

●東経 
測位した位置の東経が表示されます。 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

4 位置情報履歴 対象の端末が取得した位置情報の履歴を確認できます。 

位置情報の履歴は最大 100 件まで保持されます。 

例えば、「1/38」と表示されている場合は、履歴が 38件あるうちの、最新
の履歴が表示されていることを示しています。   をクリックして、
履歴の表示を切り替えることができます。 

5 地図 位置情報が地図で表示されます。 

 が表示されている位置が、地図上の端末の位置になります。 

6 ［Google マップで表示］ クリックすると、新しいウィンドウで Google マップとして表示されます。 

 

◆ Windows 機器の位置情報の諸条件 

Windows 機器から位置情報を受信するための動作条件、位置情報測位契機、位置情報送信契機は以下のとお

りです。ご了承のうえ、位置情報の受信を行ってください。 

測位結果の情報は確実性を保証できる情報ではありません。 

測位条件は端末の仕様に準じます。 

 

項番 項目 条件 

 

 

 

 

 

 

 

 

 

1 動作条件 以下の動作条件が満たされている必要があります。 

●端末が管理サイトと通信できる状態である必要があります。 

●エージェントの設定で位置情報を取得を許可している必要があります。 

2 位置情報測位契機 以下のいずれかの契機で測位します。 

●端末の位置情報設定が OFFから ON に変更したとき 

●管理サイトと同期時 

同期処理自体にかかる時間は、負荷状態や通信状態に依存します。 

3 位置情報送信契機 管理サイトと同期時に位置情報を送信します。 

同期処理自体にかかる時間は、負荷状態や通信状態に依存します。 

 

4.1.10.23 （情報－Windows）デバイス 

◆ 機能目的 

Windows 機器の状態を表示します。 

ドメインに参加している PC の場合、パスワードポリシーのパネルには「(Unknown)」と表示されます。 

情報が取得できない場合は「(Unknown)」と表示されます。 
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◆ 画面 

［機器］→［一覧］→Windows 機器の「詳細」の  →詳細画面の「情報」の［他の情報

を見る］→［デバイス］ 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 機器名 対象の Windows 機器の名称が表示されます。 

2 通信日時 対象の Windows 機器と管理サーバーが最後に通信した日時が表示されます。 

3 基本 以下の情報が表示されます。 

●コンピューター名 
コンピューター名が表示されます。 

●ワークグループ 
ワークグループ名が表示されます。 

コンピューターがワークグループに参加しているときのみ表示されます。 

●ドメイン 
ドメイン名が表示されます。 

コンピューターがドメインに参加しているときのみ表示されます。 

●Windowsバージョン 
Windowsバージョンが表示されます。 

●Windowsプロダクト ID 
Windowsプロダクト ID が表示されます。 

●システム製造元 
システム製造元が表示されます。 

●システムモデル 
システムモデル名が表示されます。 

●シリアル番号 
シリアル番号が表示されます。 

●コンピューターSID 
コンピューターSID が表示されます。 

4 OS 以下の情報が表示されます。 

●OSバージョン 
OSバージョンが表示されます。 

5 グローバル IP アドレ
ス 

以下の情報が表示されます。 

●グローバル IP アドレス 
「NNN.NNN.NNN.NNN」形式の IP アドレスが表示されます。 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

6 ネットワーク 検知されたネットワークごとにパネルが表示され、ネットワークの情報が表示さ
れます。 

パネルタイトルにはネットワーク表示名が｢ネットワーク -表示名｣の形式で表
示されます。 

●NIC 名 
NIC 名が表示されます。 

●接続方法 
以下のいずれかの接続方法が表示されます。 

･「優先」、「無線」、「モバイル」、「Bluetooth」 

●MAC アドレス 
「XX:XX:XX:XX:XX:XX」形式の MAC アドレスが表示されます。 

●IP アドレス 
IP アドレスが表示されます。 

･形式（IPv4）：「NNN.NNN.NNN.NNN/NNN」 

･形式（IPv6）：XX:XX:...:XX」 

･IP アドレスが 0個の場合は空欄。 

●デフォルトゲートウェイ 
デフォルトゲートウェイが表示されます。 

･0個の場合は「(なし)」 

●DHCP 
「有効」または「無効」が表示されます。 

●DHCP サーバー 
DHCP サーバーの IP アドレスが表示されます。 

●DNS サーバー 
DNS サーバーの IP アドレスが表示されます。 

･0個の場合は「(なし)」 

●DNS サフィックス 
DNS サフィックス名表示されます。 

･0個の場合は「(なし)」 

●ネットワーク 
グローバルネットワーク名が表示されます。グローバルネットワーク名をク
リックすると、ネットワーク画面へリンクします。 
外部ネットワークに繋がっていない NIC の場合は、「(なし)」と表示され、外
部ネットワークに繋がっているが当該のネットワークがネットワーク画面で
登録がされていない場合は、「未作成」と表示されます。詳細は、以下を参照
してください。 

「ネットワーク」566 ページ 

「ネットワークマップ」201 ページ 

●電話番号 
SIMカード情報が存在する場合は、電話番号が表示されます。 

●現在のキャリアネットワーク 
SIMカード情報が存在する場合は、キャリアネットワークが表示されます。 

●IMEI/MEID 
SIMカード情報が存在する場合は、IMEI/MEID が表示されます。 

検知されたネットワークごとに表示されます。 

7 プリンター1～ 以下の情報が表示されます。 

●名前 
プリンター名が表示されます。 

●ポート 
ポート番号が表示されます。 

検知されたプリンタごとに表示されます。 



    

 

197 

オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

8 ハードウェア 以下の情報が表示されます。 

●種別 
機種の種別が以下の項目から表示されます。 

･「デスクトップ」、「ノート PC」、「タブレット」、「その他」 

●CPU 
CPU 名、クロック数（GHz単位で小数点以下 2桁まで）が表示されます 

●メモリ 
メモリサイズが小数点以下 2桁まで表示されます。 

●マザーボード 
マザーボード名が表示されます。 

検知されたマザーボードごとに表示されます。 

●ビデオカード 
ビデオカード名が表示されます。 

●TPM 
TPMのバージョンが表示されます。 

9 BIOS 以下の情報が表示されます。 

●メーカー 
メーカー名が表示されます。 

●バージョン 
バージョンが表示されます。 

●日付 
日付が「YYYY/mm/dd」形式で表示されます。 

タイムゾーンに関係なく取得した日付を表示します。 

10 ドライブ 以下の情報が表示されます。 

●パネルタイトル 
ドライブ名が表示されます。 

●総容量 
総容量が小数点以下 2桁まで表示されます。 

●空き容量 
空き容量が小数点以下 3 桁まで表示されます。 

検知されたドライブごとに表示されます。 

11 ログオンユーザー1 以下の情報が表示されます。 

●ユーザー名 
ユーザー名が表示されます。 

●SID 
SID が表示されます。 

●既定の Web ブラウザー 名前 
既定の Web ブラウザーの名称が表示されます。 

●既定の Web ブラウザー バージョン 
既定の Web ブラウザーのバージョンが表示されます。 

●既定の電子メールプログラム 名前 
既定の電子メールプログラムの名称が表示されます。 

●既定の電子メールプログラム バージョン 
既定の電子メールプログラムのバージョンが表示されます。 

●通常使うプリンター 名前 
通常使うプリンターの名称が表示されます。 

●通常使うプリンター ポート 
通常使うプリンターのポートが表示されます。 

検知されたユーザーごとに表示されます。 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

12 パスワードポリシー 以下の情報が表示されます。 

●文字数 
パスワードポリシーの文字数が表示されます。 

●有効期間 
パスワードポリシーの有効期間の日数が表示されます。 

●履歴記録数 
パスワードポリシーの履歴記録数が表示されます。 

●変更禁止期間 
パスワードポリシーの変更禁止期間が表示されます。 

●複雑なパスワードを強制する 
「有効」または「無効」が表示されます。 

13 リモートロック 以下の情報が表示されます。 

●状態 
リモートロック状態が「ロックされています」または「解除されています」で
表示されます。 
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4.1.10.24 （情報－Windows）Zone Management 

◆ 機能目的 

Zone Managementで適用した「ゾーン」と「ポリシー」の名称が表示されます。詳細は、以下を参照してく

ださい。 

「Zone Management」532 ページ 

 

◆ 画面 

［機器］→［一覧］→Windows 機器の「詳細」の  →詳細画面の「情報」の［他の情報

を見る］→［Zone Management］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 機器名 対象の Windows 機器の名称が表示されます。 

2 通信日時 対象の Windows 機器と管理サーバーが最後に通信した日時が表示されます。 

3 ゾーン ゾーンの状態が表示されます。 

4 ポリシー ゾーンに適用されているポリシーが表示されます。 

 

1 
2 

3 

4 
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4.1.10.25 （情報－Windows）Microsoft Update 更新プログラム 

◆ 機能目的 

対象のWindows機器のMicrosoft Update更新プログラムを確認します。 

 

◆ 画面 

［機器］→［一覧］→Windows 機器の「詳細」の  →詳細画面の「情報」の［他の情報

を見る］→［Microsoft Update 更新プログラム］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 機器名 対象の Windows 機器の名称が表示されます。 

2 通信日時 対象の Windows 機器と管理サーバーが最後に通信した日時が表
示されます。 

3 Microsoft Update 更新プログラム Microsoft Update 更新プログラム名が表示されます。 

4 製品ファミリー 製品ファミリー名が以下のいずれかで表示されます。 

●「Windows Update」、「Office Update」、「その他」 

5 状態 アップデートの状態が以下のいずれかで表示されます。 

●「適用済み」、「未適用」 

1 

2 
3 4 5 



    

 

201 

オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

 

4.2 ネットワークマップ 

◆ 機能概要 

機器の IPアドレスを表示し、どのネットワークの配下で利用しているか、マップ上で表示する機能になります。 

 

4.2.1 ネットワークマップの見かた 

◆ 機能目的 

機器のネットワーク接続状況をネットワークマップで確認できます。 

また、各機器アイコンをクリックすると、画面右側に詳細情報が表示されます。機器アイコンの詳細について

は、以下を参照してください。 

「機器アイコン一覧」205 ページ 

 

管理外機器は、Windows エージェントがインストールされている機器がネットワーク内に存在する場合に
だけ検出されます。 

USB 無線 LAN アダプターを使用してネットワークに接続している Windows 機器は、検出されない場合が
あります。 

ネットワークで「管理外機器の検出」が無効になっている場合、そのネットワーク配下の管理外機器は検出
されません。また、管理外機器で 2日以上通信がない機器はマップ上から削除されます。 

機器の検出には時間がかかる場合があります。ネットワークの状況によってすべての機器が検出できない場
合もあります。 

USB LAN アダプターや、仮想ネットワークアダプターを使用してネットワークに接続している場合、機器
が正しく検出されない場合があります。 
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◆ 画面 

［機器］→［ネットワークマップ］ 

 

 

項番 名称 説明 

1 検索機能 検索機能を利用し、表示するネットワークマップを絞り込めます。機器の種
類を選択、または、ネットワーク名を入力し、(A)［検索］をクリックします。
どちらか片方だけの入力でも検索できます。再度すべてのネットワークを表
示するにはブラウザーを再読み込み、または機器、ネットワーク名入力欄を
空欄にし、(A)［検索］をクリックします。 

管理対象機器、管理外機器、除外機器の説明については、以下を参照して
ください。 

「機器の種類」204 ページ 

2 グローバルネットワーク
アイコン 

グローバルネットワークの IP アドレスとネットワーク名が表示されます。ク
リックすると詳細情報が【9】に表示されます。 

ネットワーク名は設定した場合のみ表示されます。ネットワーク名の設定
方法は、以下を参照してください。 

「ネットワーク」566 ページ 

1 

2 

3 

(A) 
9 

4 

5 

6 
7 

8 
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項番 名称 説明 

3 モバイルネットワーク iPhone、3G または LTE 接続ができる iPad、3G または LTE で接続されてい
る Android 機器、3Gまたは LTEで接続されている Windows機器が表示され
ます。 

iPhone／iPad は Wi-Fi 接続の場合でも、3Gまたは LTE接続ができる機器
であればモバイルネットワークに表示されます。 

4 機器アイコン 機器アイコンをクリックすると詳細情報が【9】に表示されます。 

5 iPadローカルネットワー
ク 

3Gまたは LTE 接続ができない iPadはローカルネットワーク（IP アドレスな
し）に表示されます。 

6 ローカルエリアネット
ワーク 

ローカルエリアネットワークに接続されている機器が表示されます。 

7 ローカルエリアネット
ワークアイコン 

ローカルエリアネットワークの IP アドレスとネットワーク名が表示されま
す。クリックすると詳細情報が【9】に表示されます。ネットワーク名は設定
した場合のみ表示されます。ネットワーク名の設定方法は、以下を参照して
ください。 

「ネットワーク」566 ページ 

8 ［さらに読み込む］ 機器は 4 行表示されています。4 行以上ある場合には、［さらに読み込む］を
クリックすると、表示行数が倍になります。 

9 詳細情報 マップ上でクリックされた機器やネットワークの詳細情報が表示されます。
表示される情報は機器やネットワークによって異なります。［詳細］をクリッ
クすると、機器やネットワークの詳細画面が表示されます。 

●機器の場合 

･詳細 
［詳細］をクリックすると、機器画面が表示され、機器情報の編集や設定
の変更などを行えます。機器画面についての詳細は以下を参照してくださ
い。 

「一覧」80ページ 

●管理外機器の場合 
(A)［操作］が表示されます。管理外機器を管理対象機器に設定する場合は、
以下を参照してください。 

「管理外機器を管理対象機器に設定」208 ページ 

●ネットワークの場合 

･詳細 
［詳細］をクリックすると、ネットワーク画面が表示され、ネットワーク
名などの変更を行えます。ネットワーク画面でまだ登録を行っていない
ネットワークの場合は、(A)［操作］が表示されます。［管理］をクリック
し、［管理］を選択すると、ネットワーク画面が表示されます。ネットワー
ク画面の詳細については、以下を参照してください。 

「ネットワーク」566 ページ 

 
 

 

(A) 
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◆ 機器の種類 

管理サーバーで管理する機器の種類は以下のようになります。 

機器の種類 説明 

ライセンス認証済み機器 機器にエージェントがインストールされており、ライセンス認証済みの機器。 

ライセンス認証待ち機器 これからライセンス認証を行う予定がある機器で、機器検出機能により検出
され、ライセンス認証待ち機器と登録されたもの。 

管理外機器をライセンス認証待ち機器へ登録する方法については、以下を
参照してください。 

「管理外機器を管理対象機器に設定」208 ページ 

ライセンス認証対象機器 ｢ライセンス認証済み機器｣と｢ライセンス認証待ち機器｣の総称。 

資産管理対象機器 機器検出機能により検出された機器のうち、資産管理対象機器と登録された
もの。ラベリングのみができます。 

管理外機器を資産管理対象機器へ変更する方法については、以下を参照し
てください。 

「管理外機器を管理対象機器に設定」208 ページ 

管理対象機器 ｢ライセンス認証対象機器｣と｢資産管理対象機器｣の総称。 

管理外機器 機器検出機能により検出された、マップ上表示のみができる機器。 

・マップに表示されただけで、機器ライセンスを使用することはありません。
管理対象機器へ変更すると機器ライセンスが使用されます。 

管理外機器を管理対象機器へ変更する方法については、以下を参照してく
ださい。 

「管理外機器を管理対象機器に設定」208 ページ 

管理外機器を除外機器へ変更する方法については、以下を参照してくださ
い。 

「管理外機器を管理対象機器に設定」208 ページ 

1企業あたりの管理外機器の上限は 50,000 までです。上限を超えて検出さ
れた場合は、最終検出日時が新しい管理外機器を優先してマップに表示し
ます。 

管理外機器は機器レポートには表示されません。機器レポートについては
以下を参照してください。 

「機器レポート」245 ページ 

管理外機器は無通信検知の対象とはなりません。無通信検知については、
以下を参照してください。 

「通知設定」534ページ 

除外機器 管理外機器をマップ上非表示の指定とした機器。 

除外機器を管理外機器に戻す方法については、以下を参照してください。 

「除外機器を管理外機器に設定」211ページ 
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◆ 機器アイコン一覧 

管理サイトのネットワークマップで表示される機器アイコンは以下のとおりです。 

 

≪Android≫ 

アイコン 端末 
 

GALAXY Tab 

 

FOLIO 100 

 
LifeTouch 

 

その他 

 

≪iPhone／iPad≫ 

アイコン 端末 
 

iPhone 

 

iPad 

 

≪Windows≫ 

アイコン 端末 

 

タブレット 

 

デスクトップ PC 

 

ノート PC 

 

 

 

 



    

 

206 

オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

≪wearable device≫ 

アイコン 端末 

 

スマートグラス 

 

≪資産管理限定機器≫ 

アイコン 端末 アイコン 端末 

 

ネット TV 端末 

 

ストレージ 

 

レコーダー 

 

PDA 

 

STB 

 

プリンター 

 

AV アンプ 

 

タブレット 

 

デジタルカメラ 

 

スマートフォン 

 

デジタルビデオカメラ 

 

PC 系その他 

 

オーディオ 

 

携帯電話 

 

プレイヤー 

 

IP 電話 

 

プロジェクター 

 

ルーター 

 

フォトフレーム 

 

FAX 

 

AV 系その他 

 

スイッチングハブ 

 

デスクトップ 

 

PLC モデム 
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アイコン 端末 アイコン 端末 

 

ノート PC 

 

無線 LAN モデム 

 

同軸ケーブルモデム 

 

ポータブルゲーム機 

 

通信系その他 

 

家庭用ロボット 

 

くらし系その他 

 

娯楽系その他 

 

据置ゲーム機 

 

その他 
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4.2.2 管理外機器を管理対象機器に設定 

◆ 機能目的 

管理対象外機器を管理対象機器に設定します。 

機器の種類については、以下を参照してください。 

「機器の種類」204 ページ 

管理外機器を除外機器にする場合は、以下を参照してください。 

「管理外機器を除外機器に設定」210 ページ 

 

以下の手順にしたがって行ってください。 

【1】［機器］→［ネットワークマップ］→管理外機器をクリックします。 

管理外機器が表示されていない場合は、検索機能で「管理外機器」にチェックを入れて、［検索］を
クリックしてください。 

【2】詳細情報の［操作］→［管理］→［ライセンス認証待ち XXXX 機器］または「資産管理対象機器」
を選択します。 

⇒「機器の新規作成」画面が表示されます。 

 

1 

2 
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【3】機器情報を入力します。 

【4】［保存］をクリックします。 

⇒対象の機器が管理対象機器に変更されます。 

 

 

3 

4 
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4.2.3 管理外機器を除外機器に設定 

◆ 機能目的 

管理対象外機器を管理対象機器に設定します。 

機器の種類については、以下を参照してください。 

「機器の種類」204 ページ 

管理外機器を管理対象機器にする場合は、以下を参照してください。 

「管理外機器を管理対象機器に設定」208 ページ 

 

以下の手順にしたがって行ってください。 

【1】［機器］→［ネットワークマップ］→管理外機器をクリックします。 

管理外機器が表示されていない場合は、検索機能で「管理外機器」にチェックを入れて、［検索］を
クリックしてください。 

【2】詳細情報の［操作］→［除外］を選択します。 

⇒対象の機器が除外機器に変更されます。 

 

 

1 
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4.2.4 除外機器を管理外機器に設定 

◆ 機能目的 

除外機器を管理外機器に設定します。 

管理外機器を除外機器にする場合は、以下を参照してください。 

「管理外機器を除外機器に設定」210 ページ 

 

以下の手順にしたがって行ってください。 

【1】［機器］→［ネットワークマップ］→除外機器を選択します。 

除外機器が表示されていない場合は、検索機能で「除外機器」にチェックを入れて、［検索］をクリッ
クしてください。 

【2】詳細情報の［操作］→［除外解除］をクリックします。 

⇒対象の機器が、対象外機器に変更されます。 

 

 

1 
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4.3 認証手順 

◆ 機能目的 

OSごとのエージェントアプリのダウンロード先と企業コード、認証コードを確認する画面です。 

 

◆ 画面 

［機器］→［認証手順」 

 

 

1 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 Andorid 用エージェント Andorid エージェントのダウンロード先の URL が表示されます。Andorid
端末でダウンロード先の URL を表示して、エージェントをダウンロードし
ます。Andorid 端末側の操作については、以下を参照してください。 

『Android ユーザーマニュアル』 

 

以下のリンクをクリックすると、QR コードを読み込んで、エージェント
のダウンロード、認証、Device Owner Mode のキッティングができます。 

●エージェントダウンロード用 QR コード 
表示された QR コードを読み込んで、エージェントをダウンロードでき
ます。 

●エージェント認証用 QR コード 
表示された QR コードを読み込んで、エージェント認証ができます。 

●Device Owner Mode キッティング用 QR コード（Android 7.ｘ以上） 
表示された QR コードを読み込んで、Device Owner Mode キッティング
ができます。キッティングの詳細は、以下を参照してください。 

「Device Owner Mode」381ページ 

Android 8.0 以降の端末ではエージェントバージョン（9.1.20.0）以
下では、Device Owner Mode にできません。 

Android 8.0 以降で Device Owner Mode のキッティングを行う場合
は、Android Enterprise 機能をご利用ください。Android Enterprise
機能の詳細は、以下を参照してください。 

『Android Enterprise マニュアル』 

2 iOS用セットアップ iOS エージェントのライセンス認証先の URL が表示されます。iPhone／
iPad 端末でライセンス認証先の URL を表示して、エージェントのライセ
ンス認証をします。iPhone／iPad端末側の操作は、以下を参照してくださ
い。 

『iOS ユーザーマニュアル』 

3 Windows用エージェント Windows エージェントのダウンロード先の URL が表示されます。
Windows 端末でダウンロード先の URL を表示して、エージェントをダウ
ンロードします。Windows 端末側の操作は、以下を参照してください。 

『Windows ユーザーマニュアル』 

4 企業コード 企業コードが表示されます。各エージェントの認証操作で使用するコード
です。 

5 認証コード 認証コードが表示されます。各エージェントの認証操作で使用するコード
です。 
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4.4 全機器一括設定 

◆ 機能概要 

すべての機器に対して、OSごとに各機能の設定セットの一括適用やリモート操作ができます。 

機器にごとに各機能の設定セットを適用する場合は、以下を参照してください。 

「機器ごとの設定の割り当て」96 ページ 

 

4.4.1 設定セットの一括設定 

◆ 機能目的 

すべての機器に対して、各機能の設定セットを一括で適用、変更できます。 

OSごとに、以下のタブに切り替えて操作します。 

●Android機器に一括適用する場合 

「画面（「Andorid 設定」タブ）」215 ページ 

●iOS機器に一括適用する場合 

「画面（「iOS 設定」タブ）」216 ページ 

●Windows 機器に一括適用する場合 

「画面（「Windows 設定」タブ）」217 ページ 

 

◆ 前提条件 

●事前準備 

･適用する設定セットを作成しておく必要があります。 
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◆ 画面（「Andorid 設定」タブ） 

［機器］→［全機器一括設定］→「Andorid 設定」タブ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 機能名 各機能名が表示されます。アイコンまたは機能名のリンクをクリックすると、
該当の設定に切り替わります。 

2 （変更後の設定を選択） 適用する設定セット名をリストボックスから選択します。 

3 ［一括変更］ クリックして、確認画面で［OK］をクリックすると、「（変更後の設定を選択）」
で選択した設定セットが、一括で Android 機器に適用されます。 

機器に反映されるまでの時間は、サーバーや機器の通信状態に依存するた
め、お急ぎの場合は、機器ごとに設定をし、同期を行ってください。 

「機器ごとの設定の割り当て｣96ページ 

「機器との同期」93 ページ 
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◆ 画面（「iOS 設定」タブ） 

［機器］→［全機器一括設定］→「iOS 設定」タブ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 機能名 各機能名が表示されます。アイコンまたは機能名のリンクをクリックすると、
該当の設定に切り替わります。 

2 （変更後の設定を選択） 適用する設定セット名をリストボックスから選択します。 

3 ［一括変更］ クリックして、確認画面で［OK］をクリックすると、「（変更後の設定を選択）」
で選択した設定セットが、一括で iOS機器に適用されます。 

機器に反映されるまでの時間は、サーバーや機器の通信状態に依存するた
め、お急ぎの場合は、機器ごとに設定をし、同期を行ってください。 

「機器ごとの設定の割り当て｣96ページ 

「機器との同期」93 ページ 
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◆ 画面（「Windows 設定」タブ） 

［機器］→［全機器一括設定］→「Windows 設定」タブ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 機能名 各機能名が表示されます。アイコンまたは機能名のリンクをクリックすると、
該当の設定に切り替わります。 

2 （変更後の設定を選択） 適用する設定セット名をリストボックスから選択します。 

3 ［一括変更］ クリックして、確認画面で［OK］をクリックすると、「（変更後の設定を選択）」
で選択した設定セットが、一括で Windows 機器に適用されます。 

機器に反映されるまでの時間は、サーバーや機器の通信状態に依存するた
め、お急ぎの場合は、機器ごとに設定をし、同期を行ってください。 

「機器ごとの設定の割り当て｣96ページ 

「機器との同期」93 ページ 
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4.4.2 リモート操作 

◆ 機能目的 

OSごとにすべての機器に対して、各リモート操作ができます。 

端末ごとに個別にリモート操作ができます。以下を参照してください。 

「機器の操作」131 ページ 

 

●Androidリモート操作：すべての Android機器に対して、以下のリモート操作ができます。 

･リモートロック 

･ロック解除 

･リモートワイプ 

･スクリーンロックパスワード変更 

●iOSリモート操作：すべての iOS機器に対して、以下のリモート操作ができます。 

･リモートロック 

･リモートワイプ 

･リモートワイプ（管理領域） 

･パスコード削除 

･紛失モード 

･位置情報取得 

･紛失モード解除 

･アクティベーションロック解除 

紛失モードにすると、エージェント認証していない端末の場合でも端末の位置情報を取得し、端末の場
所を特定できます。 

●Windows リモート操作：すべてのWindows機器に対して、以下のリモート操作ができます。 

･リモートロック 

･ロック解除 

･リモートワイプ 

 

◆ 前提条件 

●事前準備 

･適用する設定セットを作成しておく必要があります。 

●端末側利用条件 

･一部の機能に条件があります。画面の項目説明の  を確認してください。 
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◆ 画面（Andorid リモート操作） 

［機器］→［全機器一括設定］→［その他▼］→［Andorid リモート操作］ 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 リモートロック Android 端末にリモート操作で画面ロックをかけます。以下の項目を設定し
たあとで、［実行］をクリックし、確認画面で[OK]をクリックすると対象の
機器にロックがかかります。 

●ロックメッセージ 
リモートロックがかかったときに、端末に表示するメッセージを 200 文字
以内で入力します。 

解除方法で「スクリーンロックパスワード」を選択した場合は、入力し
たメッセージの文字数にかかわらず、端末側には最大全角 18文字まで
しか表示されません。 

●ロック時の警告音 
リモートロックした端末から警告音を鳴らすかどうかを以下から選択しま
す。 

警告音には端末で設定されている通知音を利用しており、鳴動時は最大
音量となります。 

 本機能は Android 4.0 以降に対応しています。 

･鳴動する 
リモートロックした端末を鳴動させます。リモートロック画面が表示され
ている間は鳴動が続きます。 

イヤホン利用時の動作は機種によって異なります。 

 ハードウェアスイッチによりサイレントモードになっている端末は
鳴動しませんのでご注意ください。 

･鳴動しない 
リモートロックした端末を鳴動させません。 

●解除方法 
解除コードによるロック解除を許可するかどうかと以下から選択します。 

エージェントバージョンが 7.3未満の場合、対象機器のリモートロック
設定が「ロックしない」設定のとき、本画面でのリモートロックも解除
されてしまいます。対象機器のリモートロック設定を「設定なし」とし
て利用してください。 

･リモートロックの解除コード 
オフィスまるごとサポートデバイスマネジメント独自のロック画面を表
示してロックします。「リモートロックの解除コード」を端末から入力す
る、もしくは管理サイトからリモートロック解除を行うことでロック画面
を解除することができます。 

･解除させない 
オフィスまるごとサポートデバイスマネジメント独自のロック画面を表
示してロックします。管理サイトからリモートロック解除を行うことで
ロック画面を解除することができます。 

「解除させない」の設定は、対象機器のエージェントバージョンが 7.3
以降の場合にのみ対応しています。 

･スクリーンロックパスワード 
Android OS 標準のスクリーンロック画面が表示されます。管理サイトか
らリモートロック解除を行うことはできず、利用者が事前に設定したスク
リーンロックパスワードによって解除できます。 

パスワードがかかっていない場合は第三者が自由にデータへアクセス
できてしまうため、パスワードポリシー設定を行っていない環境では、
必ず「リモートロックの解除コード」または「解除させない」を選択
してください。 

ロックメッセージは、端末側では最大全角 18文字までしか表示できま
せん。 

端末側の通知の設定が「すべての通知内容を表示する」になっていな
い場合、メッセージは表示されません。 

「スクリーンロックパスワード」の設定項目は、対象の端末が Android 
6.0以降で、エージェントバージョンが 9.3 以降の場合にのみ表示され
ます。 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

2 ロック解除 ［実行］をクリックすると、リモートロックがかかっているすべての Android
端末のロックが解除されます。 

3 リモートワイプ すべての Android 端末のデータを消去します。以下の項目を設定したあとで、
［実行］をクリックし、確認画面で［OK］をクリックすると、端末のデータ
消去が開始されます。 

●SD カードを初期化する 
端末に挿入されている SD カードも一緒に初期化する場合は、チェックを
入れます。 

●同意する 
リモートワイプを実行する場合は、必ずチェックを入れます。 

端末のデータ消去が開始されると、途中で中止できません。 

4 スクリーンロックパス
ワード変更 

スクリーンロックの解除用パスワードを変更します。以下の項目を設定して
から、［実行］をクリックし、確認画面で［OK］をクリックすると、パスワー
ドが変更されます。 

●新規パスワード 
新しいパスワードを 16 文字以内の半角英数字、記号で入力します。 

●新規パスワード(再入力) 
「新規パスワード」で入力したパスワードと同じパスワードを入力します。 

「新規パスワード」と「新規パスワード(再入力)」に何も入力しないでパ
スワードの変更を行った場合は、スクリーンロックが解除されます。 

端末側にパスワードの変更が適用されると、その旨のメッセージが表示さ
れます。 
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◆ 画面（iOS リモート操作） 

［機器］→［全機器一括設定］→［その他▼］→［iOS リモート操作］ 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 リモートロック すべての iPhone／iPad端末にリモート操作でOS標準のロック画面を表示し
ます。以下の項目を設定したあとで、［実行］をクリックし、確認画面で［OK］
をクリックすると対象の機器にロック画面が表示されます。 

●ロックメッセージ 
リモートロックがかかったときに、端末に表示するメッセージを 200 文字
以内で入力します。 

●電話番号 
リモートロックがかかったときに、端末に表示する電話番号を 20文字以内
の半角数字、記号（「-」、「+」、「*」、「#」、「,」）で入力します。 

iPhone／iPad 端末にパスコードが設定されていない場合、デフォルトの
ロック解除画面だけが表示されます。このため、「ロックメッセージ」、「電
話番号」で設定された連絡情報をユーザーが確認することはできません。
リモートロックを行う前に、対象の機器の詳細画面の「情報」の「デバイ
ス」で「スクリーンロック」の「パスコード保護」が有効になっているこ
とを必ず確認してください。 

「（情報－iOS）デバイス」178ページ 

iOS 7以前の OS では、「ロックメッセージ」と「電話番号」は表示されま
せん。 

2 リモートワイプ すべての iPhone／iPad 端末のデータを消去します。以下の項目を設定した
あとで、［実行］をクリックし、確認画面で［OK］をクリックすると、端末
のデータ消去が開始されます。 

●同意する 
リモートワイプを実行する場合は、必ずチェックを入れます。 

端末のデータ消去が開始されると、途中で中止できません。 

3 リモートワイプ（管理領
域） 

すべての iPhone／iPad 端末の管理領域のデータだけを消去します。この操
作を行うことで、本製品からインストールされた削除防止が適用されていな
い構成プロファイルおよび管理対象アプリが削除されます。以下の項目を設
定したあとで、［実行］をクリックし、確認画面で［OK］をクリックすると、
端末の管理領域のデータ消去が開始されます。 

●同意する 
リモートワイプ（管理領域）を実行する場合は、必ずチェックを入れます。 

端末の管理領域のデータ消去が開始されると、途中で中止できません。 

4 パスコード削除 iOS 標準のロック画面から復帰するときにパスコードが設定されている場
合、その設定を無効にします。以下の項目を設定したあとで、［実行］をクリッ
クし、確認画面で［OK］をクリックすると、端末側のパスコードの設定がオ
フに変更されます。 

●同意する 
パスコード削除を実行する場合は、必ずチェックを入れます。 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

5 紛失モード Apple が提供している iOS の紛失モードに対応します。紛失、盗難にあった
場合、遠隔ロックをかけることやメッセージを表示できます。以下の項目を
設定したあとで、［実行］をクリックし、確認画面で［OK］をクリックする
と、端末が紛失モード中になります。 

●ロックメッセージ 
紛失モード中になったときに、端末に表示するメッセージを 200文字以内
で入力します。 

●電話番号 
紛失モード中になったときに、端末に表示する電話番号を 20文字以内の半
角数字、「-」、「+」、「*」、「#」、「,」で入力します。 

●脚注 
ロックメッセージや電話番号以外に表示する内容があれば、30 文字以内で
入力します。 

iOS 9.3以上の監視対象端末のみ有効です。 

「ロックメッセージ」または「電話番号」のいずれかは入力必須です。 

紛失モード中は低電力モードになります。 

6 位置情報取得（※1） ［実行］をクリックし、確認画面で［OK］をクリックすると、紛失モード中
の iPhone／iPad 端末から位置情報を取得します。 

エージェント認証をしていない端末でも端末の位置情報を取得します。 

7 紛失モード解除（※1） ［実行］をクリックし、確認画面で［OK］をクリックすると、紛失モードが
解除されます。 

8 アクティベーションロッ
ク解除 

アクティベーションロックが有効に設定されている場合、これを解除します。
以下の項目を設定したあとで、［実行］をクリックし、確認画面で［OK］を
クリックすると、端末側のアクティベーションロックが解除されます。 

●同意する 
アクティベーションロック解除を実行する場合は、必ずチェックを入れま
す。 

以下の 4点の条件を満たしている場合に表示され、解除ができます。 

･監視対象端末である。 

･端末の機器タブに表示されるアクティベーションロックステータスが「有
効」になっている。 

･エージェント共通管理のアクティベーションロックの設定が「許可する」
になっている。 

･端末の Bypass Code が取得できている（機器タブの Bypass Code が表示
されている）。 

※1：「紛失モード」を実行したあとに表示される項目です。 
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◆ 画面（Windows リモート操作） 

［機器］→［全機器一括設定］→［その他▼］→［Windows リモート操作］ 

 

 

1 

2 

3 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 リモートロック すべての Windows端末にリモート操作で画面ロックをかけます。以下の項目を設
定したあとで、［実行］をクリックし、確認画面で［OK］をクリックすると対象の
機器にロックがかかります。 

●ロックメッセージ 
リモートロックがかかったときに、端末に表示するメッセージを 200 文字以内
で入力します。 

Windowsシステムのグループポリシーが設定されてる場合は、そのグループポ
リシーが優先され、本機能が利用できない場合があります。グループポリシー
については、御社のシステム管理者にご確認ください。 

2 ロック解除 ［実行］をクリックすると、リモートロックがかかっているすべての Windows 端
末のロックが解除されます。 

Windows システムのグループポリシーが設定されてる場合は、そのグループポ
リシーが優先され、本機能が利用できない場合があります。グループポリシー
については、御社のシステム管理者にご確認ください。 

3 リモートワイプ すべての Windows 端末を初期化します。以下の項目を設定したあとで、［実行］
をクリックし、確認画面で［OK］をクリックすると、端末の初期化が開始されま
す。 

●ワイプの方法 
ワイプの方法を以下から選択します。 

･BitLocker 
暗号化済みドライブの回復キー以外の暗号化キーを削除することで、リモート
ワイプに相当する機能を提供します。回復キーを入力しないと、ドライブのデー
タにはアクセスできません。 

復元手段については Windows の BitLocker 機能のヘルプを参照してくださ
い。 

この設定は、暗号化が有効化されている Windows 7 以降の機器に対応して
います。 

「暗号化」494 ページ 

･データ削除 
ファイルの削除とドライブのフォーマットによりリモートワイプを行います。
データ削除が実行されるため、OSが起動しなくなります。 

●同意する 
リモートワイプを実行する場合は、必ずチェックを入れます。 

データ削除によるリモートワイプ後も、復元技術により第三者にデータが閲覧
されてしまう可能性があります。 

ドライブのフォーマットは、ドライブ文字・ボリュームラベルを持つドライブ
が対象となります。キャッシュ用途のドライブや、メーカーが設置したリカバ
リーディスク領域もドライブ文字・ボリュームラベルが割り当てられている場
合は削除される可能性があります。この場合、フォーマット後も PC 機器が再
利用できなくなるおそれがあります。 

アプリケーションの実行中にリモートワイプ（データ削除）が発生した場合、
実行中のアプリケーションにより開かれているファイルやアプリケーションの
実行ファイルが削除されずに残ってしまう可能性があります。また、これらの
ファイルやフォルダーが含まれるフォルダー構造も削除されない可能性があり
ます。 

ドライブレターが割り当てられていないドライブの場合、リモートワイプ（デー
タ削除）を行うことができません。ドライブレター設定後に、リモートワイプ
（データ削除）を行ってください。 

端末の初期化が開始されると、途中で中止できません。 
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4.5 入力項目のカスタマイズ 

◆ 機能概要 

機器の入力項目のカスタマイズでは、部署名や役職名などのような所属を区別する｢分類｣と、資産番号など必

要な情報の入力欄を作成する｢自由入力｣で、必要な項目を作成できます。 

 

●「分類」の作成と利用方法 

例えば、営業部の課ごとに、機器を分類して、課ごとに各機能を適用させたい場合は、以下の流れで適用

できます。 

･「分類」タブで、項目名に「営業部」、グループ名に「営業 1課」と「営業 2課」を設定して新規作成し
ます。 

「画面（分類）」231ページ 

･各機器の管理情報に表示される「営業部」の項目で「営業 1課」と「営業 2 課」のいずれかを選択して、
機器を分類項目に紐付けます。 

「機器の管理情報」90ページ 

･全機器一括設定で、「営業部」の「営業 1課」または「営業 2課」を選択し、適用したい機能を一括適用
します。 

「設定セットの一括」214 ページ 

 

●「自由入力」の作成と利用方法 

例えば、機器の資産管理番号の入力欄を作成したい場合は、以下の流れで適用できます。 

･「自由入力」タブで、「項目名」に「資産管理番号」を設定して新規に作成します。 

「画面（自由入力）画面（分類）」232 ページ 

･各機器の管理情報に「資産管理番号」の入力欄が表示され、資産管理番号を入力できます。 

「機器の管理情報」90ページ 

オプションの「機器から入力可」にチェックを入れて登録した項目は、端末側から機器情報の変更画面
で入力できるようになります。 
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4.5.1 入力項目のカスタマイズの画面の見かた 

◆ 機能目的 

機器の入力項目のカスタマイズ画面を表示します。 

 

◆ 画面（「分類」タブ） 

［機器］→［入力項目のカスタマイズ］→「分類」タブ 

 

 

項番 名称 説明 

1 「自由入力」タブ クリックすると自由入力画面が表示されます。詳細は、以下を参照して
ください。 

「画面（「自由入力」タブ）」230 ページ 

2  クリックすると分類の新規作成画面が表示されます。カスタマイズ項目
の新規作成は、以下を参照してください。 

「カスタマイズ項目の作成」231 ページ 

3 分類一覧 登録されているカスタマイズ項目の項目名が表示されます。 

4 管理情報 分類一覧から選択した項目の登録内容が表示されます。 

5 ［編集］ 登録されている入力項目のカスタマイズ情報を編集できます。編集でき
る項目は、新規作成時と同じです。 

 

1 
4 2 

3 

5 
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◆ 画面（「自由入力」タブ） 

［機器］→［入力項目のカスタマイズ］→「自由入力」タブ 

 

 

項番 名称 説明 

1 「分類」タブ クリックするとユーザー分類画面が表示されます。詳細は、以下を参照してください。 

「画面（「分類」タブ）」229 ページ 

2  クリックすると分類の新規作成画面が表示されます。カスタマイズ項目の新規作成は、
以下を参照してください。 

「カスタマイズ項目の作成」231 ページ 

3 自由入力一覧 登録されている自由入力の項目名が表示されます。 

4 管理情報 自由入力一覧から選択した自由入力の登録内容が表示されます。 

5 ［編集］ 表示されている入力項目の管理情報を編集できます。編集できる項目は、新規作成時
と同じです。 

 

1 4 

2 

3 

5 
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4.5.2 カスタマイズ項目の作成 

◆ 機能目的 

入力項目のカスタマイズを項目を作成します。作成した項目の利用方法については、以下を参照してくださ

い。 

「入力項目のカスタマイズ」228 ページ 

 

◆ 画面（分類） 

［機器］→［入力項目のカスタマイズ］→「分類」タブ→  

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 項目名 分類の項目名を 30文字以内で入力します。重複する項目名は登録できません。 

例）営業部 

2 グループ 項目名で指定した分類の下にグループを作成します。項目内で重複するグループ名は登
録できません。  をクリックして、グループ名を 30 文字以内で入力します。最大 300
件指定できます。 

例）営業 1 課、営業 2課 

3 オプション 「機器から入力可」にチェックを入れると、端末側の機器情報の変更で、項目を入力で
きます。 

 

1 

2 

3 
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◆ 画面（自由入力） 

［機器］→［入力項目のカスタマイズ］→「自由入力」タブ→  

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 項目名 入力欄の項目名を 30文字以内で入力します。重複する項目名は登録できません。 

例）資産管理番号 

2 説明 入力欄についての説明などがあれば、100 文字以内で入力します。 

入力した説明文は、各機器の管理情報の該当項目の入力欄の下に「※」付きで表示
されます。 

3 オプション 「機器から入力可」にチェックを入れると、端末側の機器情報の変更で、項目を入力で
きます。 

 

 

1 

2 

3 
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4.6 メッセージ通知 

◆ 機能概要 

任意のメッセージを作成して Android機器や iOS機器に配信できます。グループ単位、機器単位に配信したり、

定期的にスケジュールを指定して配信したり、配信履歴を確認することもできます。 

機器の一覧の詳細情報では、機器ごとに配信予定および、配信済みのメッセージを確認できます。 

「（情報－Android）メッセージ」166 ページ 

「（情報－iOS）メッセージ」183 ページ 

 

4.6.1 メッセージの作成 

◆ 機能目的 

Android 機器や iOS機器に配信するメッセージを作成、編集します。 

 

◆ 前提条件 

●端末側利用条件 

･Androidまたは iOSの端末である必要があります。 

･iOS端末にメッセージを配信する場合は、端末側に iOSエージェントのインストールが必要です。 
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◆ 画面 

［機器］→［メッセージ通知］→ （一覧から対象を選択→［編集］） 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 タイトル メッセージのタイトルを 30 文字以内で入力します。タイトルはメールの件名に該当し
ます。重複したタイトルは登録できません。 

2 内容 メッセージの内容を 250文字以内（空白、タブ、改行など含む）で入力します。内容は
メールの本文に該当します。特殊文字は入力できません。 

3 オプション 「端末での表示時に URL をリンクにする（リンクの挙動は端末に依存します）」に
チェックを入れると、メッセージの内容に URL が含まれている場合、機器で表示した
ときに URL部分をハイパーリンクとして表示されます。 

 

 

 

 

 

 

1 

2 
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4.6.2 配信先の設定 

◆ 機能目的 

メッセージの配信先をすべての機器、グループまたは機器で設定します。 

 

◆ 前提条件 

●事前準備 

･機器で設定する場合は、メッセージを通知する Android または iOS の機器が登録されている必要があり
ます。 

･機器のグループで設定する場合は、機器の入力項目のカスタマイズで、グループを登録する必要がありま
す。 

「入力項目のカスタマイズ」228 ページ 

●端末側利用条件 

･iOS端末にメッセージを配信する場合は、端末側に iOSエージェントのインストールが必要です。 

 

◆ 画面（「配信先」タブ） 

［機器］→［メッセージ通知］→一覧から対象を選択→「配信先」タブ→［編集］ 

 

 

項番 項目 説明 

 

 

 

 

 

1 一括で指定 「全ての機器」にチェックを入れると、すべての機器が配信先に指定されま
す。チェックされている間は、ほかの指定は行えません。 

「全ての機器」にチェックが入っている場合は、「機器のグループを指定」

1 

2 

3 

4 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

と「機器を指定」の指定はできません。 

2 機器のグループを指定 配信先にグループを指定する場合は、  をクリックして、リストボックス
から対象のグループを選択します。最大 100件指定できます。 

3 機器を指定 配信先に機器を指定する場合は、  をクリックして、リストボックスから
対象の機器を選択します。最大 100 件指定できます。 

4 ［配信］ 選択中のメッセージを指定した配信先に配信します。 

「メッセージの即時配信」236ページ 

 

4.6.3 メッセージの即時配信 

◆ 機能目的 

登録されているメッセージをスケジュールの設定にかかわらず、ただちに配信します。 

スケジュールの指定に関係なく、必要なときに配信できます。 

メッセージ通知が機器に届くまでの時間は、サーバーや機器の通信状態に依存します。 

 

◆ 前提条件 

●事前準備 

･配信先の設定を行っておく必要があります。 

 

◆ 画面 

［機器］→［メッセージ通知］→一覧から対象を選択→［配信］ 

 

 

項番 名称 説明 

1 ［配信］ クリックすると、配信の確認画面が表示されます。 

1 

2 
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項番 名称 説明 

2 ― 配信の確認画面で以下をクリックします。 

●OK 
ただちにメッセージが配信されます。 

●キャンセル 
配信を取り消します。 

 

4.6.4 スケジュールの設定 

◆ 機能目的 

スケジュールを設定して、メッセージ通知を配信する設定を行います。 

 

◆ 画面（「スケジュール」タブ） 

［機器］→［メッセージ通知］→メッセージを選択→「スケジュール」タブ→［編集］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 スケジュール スケジュールを以下から選択します。 

●なし 
スケジュールを設定しません。 

●毎月 
毎月指定した日付に配信します。「日」には 1 から 31 の半角数字を入力します。 

「日」に 29 以降を入力した場合、その日付が存在しない月は月末が配信日
になります。 

●毎週 
毎週指定した曜日に配信します。配信する曜日にチェックを入れます。複数の曜
日を指定できます。 

1 

2 

3 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

2 配信時刻 目安となる配信時刻を 0 から 23の半角数字で入力します。 

厳密な配信時刻ではありません。通知メッセージが機器に届くまでの時間は、
サーバーや機器の通信状態に依存します。 

3 ［配信］ 選択中のメッセージを指定した配信先に配信します。 

「メッセージの即時配信」236ページ 

 

4.6.5 配信履歴の確認 

◆ 機能目的 

メッセージ通知の配信履歴を確認します。配信日時ごとに、対象機器数／未受信数／未読数／既読数を確認で

きます。 

 

◆ 画面（「配信履歴」タブ） 

［機器］→［メッセージ通知］→メッセージを選択→「配信履歴」タブ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 配信日時 メッセージを配信した日時が表示されます。 

2 対象機器／未受信／
未読／既読 

メッセージを配信した機器の数、そのうちの未受信、未読、既読の機器の数が表
示されます。機器数をクリックすると、対象の機器の一覧画面が表示されます。 

3 ［配信］ 選択中のメッセージを指定した配信先に配信します。 

「メッセージの即時配信」236 ページ 

 

1 2 
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4.7 CSV で追加 

◆ 機能目的 

複数の機器情報をまとめて登録したいときに使用します。登録には CSV ファイルを利用します。必要となる

テンプレート CSV ファイルはダウンロードできます。編集した CSV ファイルを管理サイトに取り込むことで

複数データをまとめて追加できます。 

 

アップロードできる CSVファイルのファイルサイズは 10MBまでです。 

アップロードした機器情報は、次回の同期時に端末に反映されます。 

VPNの「ユーザーパスワード」にアスタリスク「*」だけで構成された文字列を指定はできません。 

 

◆ 前提条件 

●事前準備 

･CSV ファイルを事前にダウンロードし、CSV ファイルをもとに、Excel やメモ帳などのアプリケーショ
ンを使用して、機器情報を追加したファイルを作成しておく必要があります。 

 

◆ 画面 

［機器］→［CSV で追加］ 

 

 

項番 項目 説明 

1 CSV ファイルを準備します ［ダウンロード］をクリックすると、項目名だけが記載されたインポート
用の CSV ファイルをダウンロードします。ダウンロードした CSV ファイ
ルへの機器情報の入力方法については、以下を参照してください。 

「インポート用の CSV ファイルの構造」241 ペー
ジ 

「インポート用の CSV ファイルの項目」242 ペー
ジ 

1 

2 
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項番 項目 説明 

2 CSV ファイルをアップロー
ドします 

機器情報を入力した CSV ファイルを［ファイルを選択］をクリックして
指定し、［アップロード］をクリックすると、機器情報をアップロードし
ます。アップロードが完了すると、インポート画面が表示されます。 

「画面（インポート）」240ページ 

 

◆ 画面（インポート） 

［機器］→［CSV で追加］→［ファイル選択］でファイルを設定→［アップロード］ 

 

 

項番 項目 説明 

1 ［インポート実行］ クリックすると、インポートが開始されます。インポートが完了すると「イン
ポートに成功しました。」とメッセージが表示され、インポート結果が表示され
ます。 

一覧の内容に誤りがないことを確認してください。 

2 － アップロードした CSV ファイルに登録されている機器情報の一覧が表示され
ます。インポートを実行する前に内容を確認できます。 

内容に誤りがある場合は、一覧の最後の「備考」欄にエラー内容が表示され
ます。エラー内容を参考に CSV ファイルを修正し、あらためて修正した CSV
ファイルのアップロードを行ってください。 

3 － インポートする内容を変更する場合は、CSV ファイルを編集してから、［ファ
イルを選択］をクリックして指定し、［アップロード］をクリックすると、機器
情報を再度アップロードします。 

 

1 

2 
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◆ インポート用の CSV ファイルの構造 

インポート用の CSVファイルの構造は以下のとおりです。 

 

●形式 

CSVファイルは、複数のレコードで構成されています。レコードは改行コードで区切られています。レコー

ドは複数のフィールドで構成されています。フィールドはコンマ（%x2C)）で区切られています。 

フィールドには、エスケープされたフィールドと、そうでないフィールドがあります。 

ダブルクオート（%x22）、コンマ（%x2C）、CR（%x0D）、LF（%x0A）が含まれる場合、ダブルクオート

で文字列全体を囲いエスケープします。ダブルクオート（%x22）が含まれている場合、ダブル-ダブルク

オート（%x22%x22）へ置換した後、エスケープを行います。 

インポートできる CSVのフォーマットは、RFC4180 で定義されています。 

 

･エスケープされたフィールドを含むまない場合の例 
GUID,[F]名前,[F]フリガナ,[F]ユーザーID,[F]メールアドレス,[F]パスワード,[M]ロール 
user1,ユーザー1,ユーザー1,user1,user1@example,********,ロール 1 
user2,ユーザー2,ユーザー2,user2,user2@example,********,ロール 2 

 

･エスケープされたフィールドを含む場合の例 
GUID,[F]名前,[F]フリガナ,[F]ユーザーID,[F]メールアドレス,[F]パスワード,[M]ロール 
user1,ユーザー1,ユーザー1,user1,user1@example,********,"ロール 1,ロール 2" 
user2,ユーザー2,ユーザー2,user2,user2@example,********,"ロール 1,ロール 2" 

 

●文字コード 

日本語環境: SHIFT-JIS(cp932) 

日本語以外の環境: UTF-8 

Shift_JISで表示できない文字は「?」に置き換えられて登録されますのでご注意ください。 
 

●改行コード 

インポート時、エクスポート時共に CR+LF になります。 
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◆ インポート用の CSV ファイルの項目 

機器情報を CSV ファイルからインポートして追加、編集する場合、CSV ファイルに以下の項目を入力、編集

して作成します。 

 

CSVファイルの 1行目には項目名が表示されています。機器情報の入力は 2行目から行ってください。 

変更に用いる CSV ファイルには登録されている機器情報が表示されています。列と行の追加や削除は行わ
ず、修正だけを行ってください。 

 

項目名 入力方法 

GUID 変更しないでください。 

この項目は「CSV で編集」でダウンロードした CSV ファイルに
に表示されます。 

[S]ユーザー 登録済みのユーザー名を入力します。 

[S:iOS]構成プロファイル 登録済みの構成プロファイルの設定名を入力します。 

[G]から始まる項目 「入力項目のカスタマイズ」の「分類」で登録した項目です。項
目に該当する内容を入力します。 

「入力項目のカスタマイズ」の「分類」で何も登録していない
場合は、項目は表示されません。 

[C]から始まる項目 「入力項目のカスタマイズ」の「自由入力」で登録した項目です。
項目に該当する内容を入力します。 

「入力項目のカスタマイズ」の「自由入力」で何も登録してい
ない場合は、項目は表示されません。 

[I]から始まる項目 変更できません。値を修正しても機器情報に反映されません。 

この項目は「CSV で編集」でダウンロードした CSV ファイルに
に表示されます。 

[P]から始まる項目 オプションパッケージを使用する場合は「ON」、使用しない場合は
「空白(入力なし)」にしてください。 

[S:iOS:Exchange]SSL を使用 ｢使用する｣または｢使用しない｣を入力します。 

[S:iOS:Exchange]過去のメールを同期 以下のいずれかを入力します。 

･「0」(無制限)、「1」(1 日)、「3」(3 日間)、「7」(1週間)、 
「14」(2 週間)、「31」(1 ヶ月) 

その他の[S:iOS:Exchange]から始まる項目 項目名に該当する値を入力します。 

その他の[S:から始まる項目 設定名（設定セットの名称）名を入力します。 

設定テンプレートと競合した場合は、設定テンプレートが優先
されます。 
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4.8 CSV で編集 

◆ 機能目的 

登録されている機器情報をまとめて編集（変更）したいときに使用します。管理サイトへ登録されているすべ

ての機器情報を CSV ファイルでダウンロードし、編集後の CSV ファイルを取り込むことで機器情報をまとめ

て変更できます。 

 

アップロードできる CSVファイルのファイルサイズは 10MBまでです。 

アップロードした機器情報は、次回の同期時に端末に反映されます。 

VPNの「ユーザーパスワード」にアスタリスク「*」だけで構成された文字列を指定はできません。 

 

◆ 前提条件 

●事前準備 

･事前にすべての機器情報が記載されたCSVファイルをダウンロードし、Excelやメモ帳などのアプリケー
ションを使用して、機器情報を編集したファイルを作成しておく必要があります。 

 

◆ 画面 

［機器］→［CSV で編集］ 

 

 

 

 

 

1 
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項番 項目 説明 

1 CSV ファイルを準備します ［ダウンロード］をクリックすると、登録されているすべての機器情報が
記載された CSV ファイルをダウンロードします。ダウンロードした CSV
ファイルの編集方法については、以下を参照してください。 

「インポート用の CSV ファイルの構造」241ページ 

「インポート用の CSV ファイルの項目」242ページ 

2 CSV ファイルをアップロー
ドします 

機器情報を編集した CSV ファイルを［ファイルを選択］をクリックして
指定し、［アップロード］をクリックすると、機器情報をアップロードし
ます。アップロードが完了すると、インポート画面が表示されます。 

「画面（インポート）」244ページ 

 

◆ 画面（インポート） 

［機器］→［CSV で編集］→［ファイル選択］でファイルを設定→［アップロード］ 

 

 

項番 項目 説明 

1 ［インポート実行］ クリックすると、インポートが開始されます。インポートが完了するとインポー
ト結果の画面が表示されます。 

一覧の内容に誤りがないことを確認してください。 

2 － アップロードした CSV ファイルに登録されている機器情報の一覧が表示されま
す。インポートを実行する前に内容を確認できます。 

内容に誤りがある場合は、一覧の最後の「備考」欄にエラー内容が表示されま
す。エラー内容を参考に CSVファイルを修正し、あらためて修正した CSVファ
イルのアップロードを行ってください。 

3 － インポートする内容を変更する場合は、CSV ファイルを編集してから、［ファイ
ルを選択］をクリックして指定し、［アップロード］をクリックすると、機器情
報を再度アップロードします。 

1 

3 
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4.9 CSV をダウンロード 

◆ 機能概要 

機器情報のレポートや、機器にインストールされているアプリケーションのレポートを作成し、作成したレポ

ートを CSVファイルにダウンロードできます。 

 

4.9.1 機器レポート 

◆ 機能目的 

機器レポートのレポート作成を実行することで、管理情報や、機器情報、設定状況を一覧で確認できます。作

成した機器レポートは、CSVファイルに出力できます。 

 

◆ 前提条件 

●事前準備 

･登録する機器情報に対応する、端末を用意しておく必要があります。 

 

◆ 画面 

［機器］→［CSV をダウンロード］→［機器レポート］ 

 

 

 

1 

3
4 
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項番 項目 説明 

1 レポートに含める項目 レポートに含めたい項目にチェックを入れます。 

●管理 
管理している機器の情報をレポートに含める。 

●位置 
取得した位置情報の情報をレポートに含める。 

●機器検出 
機器検出した機器をレポートに含める。 

●Android 
Android の機器レポートの条件にする項目にチェックを入れます。 

●iOS 
iOSの機器レポートの条件にする項目にチェックを入れます。 

｢Jailbreak｣は iOS エージェントがインストールされていない場合は
表示されません。 

●Windows 
Windowsの機器レポートの条件にする項目にチェックを入れます。 

 をクリックすると、メニューから OSごとのすべての項目にチェック
を入れたり、すべての項目のチェックを入れたり、外したりする操作が
できます。 

2 オプション 必要に応じて、以下のオプションを指定します。 

●機器インポートで使用可能な形式にする 
チェックを入れると作成したレポートを CSV ファイルに出力し、機器イ
ンポートで使用できます。 

●ライセンス認証待ちの機器を含める 
チェックを入れるとライセンス認証待ちの機器を含めてレポートを作成
します。 

●VPP アカウント 
登録済みの VPP ライセンスを選択すると、その VPP ライセンスを保持す
る機器だけのレポートを作成します。 

3 ［レポート作成］ クリックすると、レポート作成が開始されます。レポート作成が完了すると、
レポート結果が画面下部に一覧表示されます。 

「画面（レポート作成結果）」247ページ 

レポート作成に時間がかかる場合があります。 
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◆ 画面（レポート作成結果） 

［機器］→［CSV をダウンロード］→［機器レポート］→［レポート作成］ 

 

 

項番 項目 説明 

1 ［レポート更新］ 対象や抽出条件を変更してからクリックすると、変更した条件でレポートを
再作成できます。 

2 ［CSV ダウンロード］ クリックすると、現在のレポート作成結果の CSV ファイルをダウンロード
します。 

レポート作成結果が CSVファイルに保存されるときの文字コードは日本
語環境では SHIFT-JIS（cp932）、その他の環境では UTF-8となります。 

3 機器数 レポートした機器数が表示されます。 

4 更新日時 レポートの更新日時が表示されます。 

5 （レポート作成結果） 対象の機器レポートの一覧が表示されます。 

レポートに表示される項目は設定された条件や機器カスタム項目によっ
て異なります。 

 

 

1 
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4.9.2 アプリケーションレポート 

◆ 機能目的 

アプリケーションのレポート作成を実行することで、機器にインストールされているアプリケーションを一覧

で確認できます。作成したアプリケーションレポートは、CSVファイルに出力もできます。 

 

また、対象を指定することで、以下のようなアプリケーションを確認できます。 

 

●アプリケーション検知を設定している場合、｢インストール推奨アプリケーション｣に設定されているがま

だインストールされていないアプリケーションや、｢インストール非推奨アプリケーション｣に設定されて

いるがインストールされているアプリケーションの一覧を閲覧できます。 

●「アプリケーション名」、「パッケージ名」を対象に指定して、レポート作成を行うことで、脆弱性が明ら

かになったアプリなどのインストール数を確認できます。 

 

◆ 前提条件 

●事前準備 

･登録する機器情報に対応する、端末を用意しておく必要があります。 

 

◆ 画面 

［機器］→［CSV をダウンロード］→［アプリケーションレポート］ 

 

1 
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項番 項目 説明 

1 対象 アプリケーションレポートの対象の種別を指定します。リストボックスから、
「機器名」、「アプリケーション名」、「パッケージ名」「機器分類」、「ユーザー
分類」を指定できます。右側のテキストボックスにキーワードを指定すると、
指定した種別で、キーワードに該当するアプリケーションを対象にしてレ
ポートを作成します。 

2 レポートに含める項目 レポートに含めたい項目にチェックを入れます。 

●検知結果 
アプリケーション検知結果を出力したい場合に、チェックを入れます。 

●管理 
管理している機器の情報をレポートに含める。 

●機器 
機器に設定している情報を含める。 

3 抽出条件 OSごとに抽出条件を設定できます。 

●Android 
Android のアプリケーションを対象にする場合は、「アプリケーション」に
チェックを入れます。 

●iOS 
iOSのアプリケーションを対象にする場合は、「アプリケーション（管理対
象）」、「アプリケーション（管理対象外）」のいずれか、または両方にチェッ
クを入れます。 

●Windows 
Windowsの場合は、必要に応じて、以下の項目にチェックを入れます。 

･アプリケーション 
チェックを入れると、「製品群」、「製品名」、「バージョン」、「ライセンス
形態」、「ライセンス認証」をリストボックスから選択して、対象を絞り込
めます。 

･アプリケーション更新プログラム 

･Microsoft Update 更新プログラム（未適用） 

･Microsoft Update 更新プログラム（適用済み） 

4 ［レポート作成］ クリックすると、レポート作成が開始されます。レポート作成が完了すると、
レポート結果が画面下部に一覧表示されます。 

「画面（レポート作成結果）」250ページ 

レポート作成に時間がかかる場合があります。 
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◆ 画面（レポート作成結果） 

［機器］→［CSV をダウンロード］→［アプリケーションレポート］→［レポート作成］ 

 
 

 

項番 項目 説明 

1 ［レポート更新］ 対象や抽出条件を変更してからクリックすると、変更した条件でレポートを
再作成できます。 

2 ［CSV ダウンロード］ クリックすると、現在のレポート作成結果の CSV ファイルをダウンロードし
ます。 

レポート作成結果が CSV ファイルに保存されるときの文字コードは日本
語環境では SHIFT-JIS（cp932）、その他の環境では UTF-8となります。 

3 アプリケーション数 レポートしたアプリケーション数が表示されます。 

「レポートに含める項目」で「検知結果」にチェックを入れてレポートを
作成した場合は、以下の項目が表示されます。 

･全〇件 
レポートしたすべてのアプリケーションの件数が表示されます。リンクを
クリックすると、すべてのアプリケーションを表示します。 

･推奨○件 
アプリケーション検知で｢推奨アプリケーション｣に設定されているアプ
リケーションの件数が表示されます。インストールされているアプリケー
ションだけでなく、｢推奨アプリケーション｣に設定されているが、まだイ
ンストールされていないアプリケーションも表示され、｢バージョン番号｣
に｢未インストール｣と表示されます。リンクをクリックすると、対象のア
プリケーションだけが表示されます。 
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項番 項目 説明 
･非推奨○件 
アプリケーション検知で｢非推奨アプリケーション｣に設定されているア
プリケーションで機器にインストールされているアプリケーションの件
数が表示されます。リンクをクリックすると、対象のアプリケーションだ
けが表示されます。 

4 更新日時 レポートの更新日時が表示されます。 

5 （レポート作成結果） 対象のアプリケーションレポートの一覧が表示されます。 

レポートに表示される項目は設定された条件によって異なります。 
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5 ユーザー 
 

ユーザーについての情報の確認、追加、削除、編集を行います。 

 

以下の項目について説明しています。 

 

項目 ページ 

一覧 253 

入力項目のカスタマイズ 274 

CSV で追加 277 

CSV で編集 280 

CSV をダウンロード 282 
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5.1 一覧 

◆ 機能概要 

ユーザーの一覧では、ユーザーの新規作成、情報確認、削除、編集を行います。作成したユーザーは、以下の

ように利用できます。 

･機器の管理情報で所属先として設定できます。 

･管理サイトのログインに利用するユーザーも一覧画面で作成できます。 

･ユーザーオプションパッケージや VPPライセンスの設定もできます。 

ユーザーアカウントのユーザー種別が「管理者」権限を持つ場合は、「管理者」本人のユーザー種別を変更
できません。また「操作者」権限を持つ場合は上位の「管理者」権限を持つユーザーの編集はできません。 

 

5.1.1 一覧画面の見かた 

◆ 機能目的 

ユーザー情報の新規登録や、確認、修正を行う画面です。 

 

◆ 画面 

［ユーザー］→［一覧］ 
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項番 名称 説明 

1 検索／並び替え ●(A) 
検索の対象項目が表示されます。 

●(B) 
並び替えの対象項目が表示されます。 

●(C) 
検索する場合は、検索するキーワードを(C)に入力し、 をクリックします。検
索後、すべてのユーザーを再表示するにはブラウザーを再読み込みする、または
(C)を空欄にし、あらためて  をクリックします。 

2 ［新規作成］ 

 

をクリックすると、項番【5】「ユーザー情報」欄に入力欄が表示されます。ユー
ザーの新規作成方法は、以下を参照してください。 

「ユーザーの作成」255ページ 

3 （その他の操作） 

 

をクリックすると、以下のメニューを選択できます。 

●全てにチェックを入れる 
すべてのチェックボックスにチェックが入ります。 

●全てのチェックをはずす 
すべてのチェックボックスからチェックを外します。 

●検索対象 
選択した以下の項目から検索を行います。 

･「ユーザー名」、「フリガナ」、「ユーザーID」、「メールアドレス」、「ユーザー種
別」、「組織」、「登録した入力項目のカスタマイズ」 

●並び替え 昇順 
選択した項目でユーザー一覧を昇順に並び替えます。 

･「ユーザー名」、「ユーザーID」、「メールアドレス」 

●並び替え 降順 
選択した項目でユーザー一覧を降順に並び替えます。 

･「ユーザー名」、「ユーザーID」、「メールアドレス」 

●一括削除（※1） 
クリックして、確認画面で［OK]をクリックするとユーザー一覧にチェックボッ
クスにチェックが入っているユーザーをまとめて削除します。 

4 ユーザー一覧 登録されているユーザーの一覧が表示されます。 

●(D) 
一括削除の対象にするユーザーにする場合にチェックを入れます。 

●(E) 
「名前」が表示されます。 

●(F) 
検索対象のユーザー情報（検索対象がユーザー名の場合はユーザー種別が表示さ
れます）が表示されます。 

●(G) 
並び替え対象のユーザー情報（並び替え対象がユーザー名の場合はメールアドレ
スが表示されます）が表示されます。 

5 ユーザー情報 ユーザー一覧で選択したユーザーの情報が表示されます。 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

項番 名称 説明 

6 ［操作］ 

 

クリックすると、以下のメニューが表示されます。 

●ロックアウト解除 
このメニューは、ロックアウトしている（ログインに複数回失敗しログインでき
ない状態）ユーザーだけに表示されます。クリックすると、ロックアウトの解除
が行われ、ログインできるようになります。 
なお、ロックアウトされたユーザーのアイコンは鍵付きの状態で表示されます。 

 

「ロックアウトされたユーザーの解除」260ページ 

「アカウントポリシー」540 ページ 

●削除（※1） 
クリックして、確認画面で［OK］をクリックすると、表示されているユーザー
が削除されます。 

7 ［編集］ それぞれ、管理情報とパスワード編集できます。編集項目については、以下を参照
してください。 

「ユーザーの作成」255ページ 

※1：ログイン中のユーザーは削除できません。また、チェックボックスも表示されません。 

 

 

5.1.2 ユーザーの作成 

◆ 機能目的 

ユーザーを新規に作成します。作成したユーザーは、機器の管理情報として利用できます。また、管理サイト

のログインに利用するユーザーも作成できます。 
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管理サイト リファレンス マニュアル 

◆ 画面（新規作成） 

［ユーザー］→［一覧］→  
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管理サイト リファレンス マニュアル 

 

項番 名称 説明 

1 名前 ユーザーの名称を 30文字以内で入力します。重複はできません。制御文字は入
力できません。名前を入力していない状態で［保存］をクリックすると「姓」
と「名」に入力されている情報が「名前」に自動的に反映されます。そのとき、
姓と名の間に半角スペースが入ります。 

「名前」に入力がなく、「姓」と「名」にも入力がない場合、「名前」の入力
を求められます。 

2 フリガナ フリガナを 30文字以内で入力します。制御文字は入力できません。 

半角カタカナで入力しても全角カタカナに変換され、全角空白は半角空白に
変換されます。 

「名前」、「姓」、「名」を入力しても、「フリガナ」は自動的に反映されませ
ん。手動で入力する必要があります。 

3 姓 姓を 20文字以内で入力します。制御文字は入力できません。 

4 名 名を 20文字以内で入力します。制御文字は入力できません。 

5 ユーザーID ユーザーIDを255文字以内の半角英数字、半角記号で入力します。重複するユー
ザーID は登録できません。 

6 メールアドレス メールアドレスを 255 文字以内の半角英数字、半角記号で入力します。「@」の
前後にはそれぞれ 1 文字以上入力してください。重複するメールアドレスは登
録できません。 

7 ユーザー種別 ユーザーに付与する権限を以下から選択します。 

ユーザー種別により管理サイトを操作範囲が異なります。 

編集時は、ログイン中のユーザーのユーザー種別は変更できません。 

●管理者 
管理サイト上のすべての操作を行えます。 

●操作 
ロック・ワイプの操作およびロック・ワイプ設定内容の閲覧以外、管理サイ
ト上のすべての操作を行えます。 

●閲覧者 
管理サイトの閲覧のみ行えます。新規作成、編集、削除などの変更操作はで
きません。 

●ロック・ワイプ 
ロック・ワイプの操作およびロック・ワイプ設定内容の閲覧、ユーザー情報
の閲覧（位置情報を含む）、機器の管理情報の編集のみ行えます。ロック・ワ
イプ以外の機能についての情報の閲覧および編集は行えません。 

●ログイン 
「ダッシュボード」と「個人設定」の閲覧、編集のみ行えます。主に「入力
項目のカスタマイズ」を用いて追加権限を付与する場合に指定します。「ダッ
シュボード」と「個人設定」の詳細は、以下を参照してください。 

「ダッシュボード」55ページ 

「個人設定」77ページ 

「入力項目のカスタマイズ」271 ページ 

●一般 
管理サイトへのログインはできません。 

8 組織 ユーザーに所属させる組織がある場合は、リストボックスから登録されている
組織を選択します。 

リストボックスで表示される組織は 100までとなり、100を超える（リスト
に表示されない）組織にユーザーを割り当てる場合の手順については、以下
を参照してください。 

「CSV で編集」280 ページ 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

項番 名称 説明 

9 （カスタマイズ項目） 「入力項目のカスタマイズ」で分類や自由入力の項目を登録している場合に表
示されます。 

カスタマイズ項目の作成方法については、以下を参照してください。 

「入力項目のカスタマイズ」271 ページ 

10 機器認証制限 ユーザーが認証できる機器の制限を以下から選択します。 

●制限なし 
すべての機器を認証できます。 

●制限あり 
選択した場合、機器の台数は入力必須となります。最大機器台数は 0 から
50,000 の間を半角数字で指定してください。すでにユーザーに紐付いている
機器がある場合は、その台数以上の値を指定してください。 

●認証禁止 
機器の認証はできません。 

11 パスワード ログインユーザーとして利用する場合には、パスワードを 4 文字から 32 文字
以内の半角英数字、半角記号で入力します。 

入力を省略するとランダムなパスワードが設定されますがパスワードは確
認できないため、ログインユーザーとして利用する場合はパスワードを設定
してください。 

12 パスワード(再入力) 確認のため、パスワードを再入力します。 
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管理サイト リファレンス マニュアル 

◆ 画面（編集画面） 

［ユーザー］→［一覧］→一覧から対象を選択→「管理」タブ→「管理情報」の［編集］ 

［ユーザー］→［一覧］→一覧から対象を選択→「管理」タブ→「パスワード」の［編集］ 

 

 

項番 名称 説明 

1 管理情報 管理情報を編集します。詳細については、以下を参照してください。 

「画面（新規作成）」256 ページ 

2 パスワード パスワードを編集します。詳細については、以下を参照してください。 

「画面（新規作成）」256 ページ 

 

2 1 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

5.1.3 ロックアウトされたユーザーの解除 

◆ 機能目的 

管理サイトのログインに指定回数失敗したユーザーは、管理サイトからロックアウトされます。 

ログイン失敗回数の上限は、「アカウントポリシー」の「アカウントのロックアウト」で回数を設定できます。 

「アカウントポリシー」540 ページ 

 

◆ 画面 

［ユーザー］→［一覧］→一覧から対象（ロックアウト中のユーザー）を選択→［操作］→［ロッ

クアウト解除］ 

 

 

項番 名称 説明 

1 ユーザー一覧 対象とするユーザーをクリックします。 

2 ［操作］ クリックし、表示されたリストメニューから「ロックアウト解除」を選択します。 

ロックアウトしていないユーザーには「ロックアウト解除」は表示されません。 

3 ― ロックアウトされたユーザーの解除について確認する画面です。 

●OK 
ユーザーのロックアウトを解除します。 

●キャンセル 
ユーザーのロックアウト解除を中断します。 

 

3 

1 

2 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

5.1.4 「VPP 設定」タブ 

◆ 機能概要 

ユーザーを登録すると、「VPP設定」タブが表示されます。「VPP設定」タブでは、必要に応じてユーザーに

対する VPPアプリケーションや VPP書籍のライセンス付与を行い、配布状況の確認や管理ができます。 

「VPP設定」タブは、ユーザーを登録したあとに表示されます。 

構成プロファイルアップロードで App Storeを表示させないようにする制限項目（「Appのインストールを
許可」または「App Storeからの Appインストールを許可」）を有効にしていると、VPPの参加依頼を完了
できませんのでご注意ください。 

 

5.1.4.1 VPP 設定の新規作成 

◆ 機能目的 

「VPP設定」タブでユーザーに対する VPPアプリケーションや VPP書籍のライセンス付与を行います。 

ユーザーが所属している組織に、すでに VPP設定が適用されている場合、「VPP設定」タブをクリックした
ときに、VPP設定画面には組織で設定した VPP設定詳細が表示されます。 

「VPP のユーザー個別設定」267 ページ 

 

◆ 前提条件 

●事前準備 

･［設定］の［iOS］の［VPPライセンス］のアカウントが 1つ以上登録されている必要があります。 

「VPP ライセンス」448 ページ 

 

◆ 画面 

［ユーザー］→［一覧］→一覧から対象を選択→「VPP 設定」タブ 

 

 

項番 名称 説明 

1 ［新規作成］ クリックすると、ライセンス付与の画面が表示されます。ライセンス付与は、VPP
アプリケーションライセンスと VPP 書籍ライセンスがあります。それぞれの詳
細については、以下を参照してください。 

「VPP アプリケーションライセンスの付与」262 ページ 

「VPP 書籍ライセンスの付与」264 ページ 

1 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

5.1.4.2 VPP アプリケーションライセンスの付与 

◆ 機能目的 

本設定でユーザーに割り当てた VPP アプリケーションライセンスは、「VPP ライセンス」の「アプリケーシ

ョン」タブで、「未割当数」としてカウントされます。 

この状態では実際にはライセンスは付与されていません。ライセンスの付与については、以下を参照してく
ださい。 

「VPP ライセンスの「アプリケーション」タブの編集」451 ページ 

 

◆ 画面 

［ユーザー］→［一覧］→一覧から対象を選択→「VPP 設定」タブ→［新規作成］または［編

集］→［アプリケーション］ 

 

 

1 

2 

4 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

項番 名称 説明 

1 テンプレート VPP 設定のテンプレートを適用する場合は、リストボックスからテンプレートを
選択して［適用］をクリックすると、テンプレートの内容が適用されて、VPP 設
定が完了します。 

2 VPP 管理配布登録 VPP ライセンスと参加依頼の方法を設定します。 

●VPP ライセンス 
VPP アカウントを選択します。 

●参加依頼 
VPPアプリケーションや VPP書籍を配布するには、ユーザーの参加が必要です。
VPP への参加を求める確認画面をユーザーの端末に表示します。参加依頼の送
信方法を以下の項目から選択します。 

･自動送信 
自動で送信します。 

･手動送信 
選択した場合、「参加依頼を送付する機器」に参加依頼を送付するデバイスをリ
ストボックスから選択します。 

ユーザーに機器が紐付いていない場合、「手動送信」は表示されません。 

編集画面の場合は、選択済の送信方法が表示され、変更できません。 

3 ［書籍］ クリックすると「VPP 書籍ライセンス付与」の表示に切り替わります。 

4 VPP アプリライセ
ンス付与 

VPP アプリケーションライセンスを割り当てるアプリケーションを設定します。 

●アプリケーション名 
 をクリックして、リストボックスからアプリケーションを選択します。 

VPP設定が保存されたあとは、アプリの名前のリンクをクリックすると、iTunes 
Storeの該当アプリの紹介ページを開くことができます。 
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管理サイト リファレンス マニュアル 

5.1.4.3 VPP 書籍ライセンスの付与 

◆ 機能目的 

本画面でユーザーに割り当てた VPP書籍ライセンスは、「VPPライセンス」の「書籍」タブで、「未割当数」

としてカウントされます。 

この状態では実際にはライセンスは付与されていません。ライセンスの付与については、以下を参照してく
ださい。 

「VPP ライセンスの「書籍」タブの編集」452 ページ 

◆ 画面 

［ユーザー］→［一覧］→一覧から対象を選択→「VPP 設定」タブ→［新規作成］または［編

集］→［書籍］ 
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オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

項番 名称 説明 

1 テンプレート ユーザーに VPP テンプレートを適用します。 

2 VPP 管理配布登録 VPP ライセンスと参加依頼の方法を設定します。 

●VPP ライセンス 
VPP アカウントを選択します。 

●参加依頼 
VPP アプリケーションや VPP 書籍を配布するには、ユーザーの参加が必要
です。VPP への参加を求める確認画面をユーザーの端末に表示します。参
加依頼の送信方法を以下の項目から選択します。 

･自動送信 
自動で送信します。 

･手動送信 
選択した場合、「参加依頼を送付する機器」に参加依頼を送付するデバイ
スをリストボックスから選択します。 

ユーザーに機器が紐付いていない場合、「手動送信」は表示されません。 

3 ［アプリケーション］ クリックすると、「VPP アプリライセンス付与」の表示に切り替わります。 

4 VPP書籍ライセンス付与 VPP 書籍ライセンスを割り当てる書籍を設定します。 

●書籍名 
 をクリックして、リストボックスから書籍を選択します。 

VPP 設定が保存されたあとは、書籍の名前のリンクをクリックすると、
iTunes Store の該当書籍の紹介ページを開くことができます。 

 

5.1.4.4 VPP 設定の状況確認 

◆ 機能目的 

VPP 設定の参加依頼のステータス、ライセンス付与したアプリケーションや書籍のステータスを確認しま

す。 

 

◆ 前提条件 

●事前準備 

･VPP設定が作成されている必要があります。 

 



    

 

266 

オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

◆ 画面 

［ユーザー］→［一覧］→一覧から対象を選択→「VPP 設定」タブ 

 

 

項番 名称 説明 

1 参加依頼のステータス 参加依頼の現在のステータスが表示されます。 

2 ［アプリケーション］ クリックするとアプリケーションライセンス付与の割り当て状況を確認でき
ます。 

3 ［書籍］ クリックすると書籍ライセンス付与の割り当て状況を確認できます。 

4 アプリケーション名／ 

書籍名 

アプリケーション名や書籍名をクリックすると、iTunes Store の該当アプリ
ケーションや書籍の紹介ページを開くことができます。 

5 ステータス 現在のライセンス付与の割り当て状況が表示されます。 

 

 

1 

2 3 

4 5 
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5.1.4.5 VPP のユーザー個別設定 

◆ 機能目的 

ユーザーが所属している組織に、すでに VPP 設定が適用されている場合、VPP 設定画面には組織で設定した

VPP 設定詳細が表示されます。［ユーザー個別設定］を行うことで、組織の設定を無視してユーザー個別の

VPP設定ができます。 

 

◆ 前提条件 

●事前準備 

･ユーザーが所属している組織にすでに VPP設定が適用されている場合に表示される画面です。 

 

◆ 画面 

［ユーザー］→［一覧］→一覧から対象を選択→「VPP 設定」タブ 

 

 

項番 名称 説明 

1 ［ユーザー個別設定］ 組織の設定を無視してユーザー個別の設定を行う場合にクリックします。ク
リックすると、確認画面が表示されます。 

1 

2 
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項番 名称 説明 

2 ― ユーザー個別設定について確認する画面です。 

●OK 
ユーザー個別設定の画面に移動します。［OK］をクリックしたあとは、VPP
アプリケーションおよび書籍のライセンスを付与します。詳細は、以下を参
照してください。 

「VPP アプリケーションライセンスの付与」262 ページ 

「VPP 書籍ライセンスの付与」264 ページ 

●キャンセル 
ユーザー個別設定を中断します。 

 

5.1.4.6 機器の Apple ID 変更による再度参加依頼 

◆ 機能目的 

ユーザーに所属する機器の Apple ID が変更された場合、iTunes Store アカウントハッシュと参加済みの

iTunes Storeアカウントハッシュが異なる旨の警告が「VPP設定」タブの画面に表示されます。 

この場合、同じアプリの VPPライセンスの付与に失敗していますので、あらためて［参加依頼再実行］をクリ

ックして VPP ライセンスを付与できます。［参加依頼再実行］を行いましたら、あらためて iOS 端末で VPP

アプリケーションの割り当てを許可する必要があります。詳細は、以下を参照してください。 

「VPP ライセンスの「アプリケーション」タブの編集」451 ページ 

「VPP ライセンスの「書籍」タブの編集」452 ページ 
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◆ 画面 

［ユーザー］→［一覧］→一覧から対象を選択→「VPP 設定」タブ 

 

 

項番 名称 説明 

1 警告メッセージ iTunes Store アカウントハッシュと参加済みの iTunes Store アカウントハッ
シュが異なる場合に表示されます。 

2 ［参加依頼再実行］ あらためて参加依頼を行う場合はクリックして、確認画面で［OK］をクリック
します。 

 

1 

2 
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5.1.5 「設定」タブ 

◆ 機能目的 

ユーザー単位に Android Enterprise 機能を利用した Android 端末へのアプリケーション配信の設定を行いま

す。 

 

◆ 前提条件 

●事前準備 

･Android Enterpriseの「アプリケーション配信」で設定セットを作成しておく必要があります。 

「アプリケーション配信」338ページ 

●端末側利用条件 

･本機能は Android Enterprise 機能を利用した Android 端末に利用できます。 

 

◆ 画面 

［ユーザー］→［一覧］→一覧から対象を選択→「その他▼」→［設定］→［編集］ 

 

 

項番 名称 説明 

1 Android Enterpriseアプリ配信設定 ●Android Enterpriseを利用する機器に対してのアプリケーショ
ン配信の設定をリストボックスから選択します。 

 

1 
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5.2 入力項目のカスタマイズ 

◆ 機能概要 

ユーザーの入力項目のカスタマイズでは、ユーザーをグループ分けするなどのような所属を区別する｢分類｣と、

社員番号や、誕生日などユーザーごとに必要な情報の入力欄を作成する｢自由入力｣で、必要な項目を作成でき

ます。作成したグループから選択する｢分類｣と、自由に項目を作成できる｢自由入力｣の 2つがあります。 

 

≪「分類」の作成と利用方法≫ 

●ユーザー種別で付与した権限のほかに、分類項目のグループ単位でユーザーに追加権限を付与できます。 

権限の追加だけで削除はできません。例えば、ユーザー種別「閲覧者」のユーザーに対して編集権限を
追加はできますが、ユーザー種別「管理者」のユーザーから編集権限のはく奪はできません。 

●ユーザーをグループ分けし、そのグループ単位に、各機能を適用させたい場合は、以下の流れで適用でき

ます。 

･「分類」タブで、項目名に「社員種別」、グループ名に「正社員」と「契約社員」を設定して新規作成し
ます。 

「画面（分類）」274ページ 

･各ユーザーの管理情報に表示される「社員種別」の項目で「正社員」と「契約社員」のいずれかを選択し
て、ユーザーを分類項目に紐付けます。 

「ユーザーの作成」255ページ 

･機器の一覧で機器の管理情報で所属に該当のユーザーを設定して、機器にユーザーを紐付けます。 

「機器の管理情報」90ページ 

･機器の全機器一括設定で、「ユーザーの社員種別」の「営業 1課」または「営業 2課」を選択し、適用し
たい機能を一括適用します。 

「全機器一括設定」214ページ 

 

≪「自由入力」の作成と利用方法≫ 

●自由入力では、ユーザーの管理情報に追加したい入力項目を自由に作成できます。 

例えば、「自由入力」タブで、「項目名」に「社員番号」を設定して項目を作成すると、ユーザーの管理情

報に「社員番号」の入力欄が追加されます。 
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5.2.1 入力項目のカスタマイズ画面の見かた 

◆ 機能目的 

ユーザーの入力項目のカスタマイズ画面を表示します。 

 

◆ 画面（「分類」タブ） 

［ユーザー］→［入力項目のカスタマイズ］→「分類」タブ 

 

 

項番 名称 説明 

1 「自由入力」タブ クリックすると、自由入力画面が表示されます。詳細は、以下を参照してくださ
い。 

「画面（「自由入力」タブ）」273 ページ 

2  クリックすると、分類の新規作成画面が表示されます。カスタマイズ項目の新規
作成については、以下を参照してください。 

「カスタマイズ項目の作成」274 ページ 

3 分類一覧 登録されているカスタマイズ項目の分類名が表示されます。 

4 管理情報 分類一覧から選択した分類の登録内容が表示されます。 

5 ［編集］ 登録されている入力項目のカスタマイズ情報を編集できます。編集できる項目
は、新規作成時と同じです。 

 

1 4 

5 

2 

3 



    

 

273 

オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

◆ 画面（「自由入力」タブ） 

［ユーザー］→［入力項目のカスタマイズ］→「自由入力」タブ 

 

 

項番 名称 説明 

1 「分類」タブ クリックすると、ユーザー分類画面が表示されます。詳細は、以下を参照してく
ださい。 

「画面（「分類」タブ）」272 ページ 

2  クリックすると、分類の新規作成画面が表示されます。カスタマイズ項目の新規
作成については、以下を参照してください。 

「カスタマイズ項目の作成」274 ページ 

3 自由入力一覧 登録されている自由入力の項目名が表示されます。 

4 管理情報 自由入力一覧から選択した自由入力の登録内容が表示されます。 

5 ［編集］ 表示されている入力項目の管理情報を編集できます。 

編集できる項目は、新規作成時と同じです。 

 

1 

3 

4 

5 

2 
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5.2.2 カスタマイズ項目の作成 

◆ 機能目的 

入力項目のカスタマイズを項目を作成します。 

作成した項目の利用方法については、以下を参照してください。 

「入力項目のカスタマイズ」271 ページ 

 

◆ 画面（分類） 

［ユーザー］→［入力項目のカスタマイズ］→「分類」タブ→  

 

 

項番 名称 説明 

1 分類名 分類の名称を 30 文字以内で入力します。制御文字は入力できません。重複す
る分類名は登録できません。 

例）所属事業部 

2 グループ  分類の下にグループを作成します。 

 をクリックして最大 300 件指定できます。 

グループ名 グループの名称を 30文字以内で入力します。制御文字は入力できません。重
複する分類名は登録できません。 

例）営業部、システム部、総務部 

1 

2 
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項番 名称 説明 

権限 

 

ユーザーに追加権限を付与する場合に指定します。権限を追加する必要がな
い場合は指定する必要はありません。 

クリックすると、権限設定用の画面が表示されます。 

 

この画面では、ユーザーの管理情報の「ユーザー種別」で付与された権限で
は行えない操作ができます。追加する権限は「組織」、「ユーザー所有の機器」、
「アプリ」ごとに指定します。 

●組織 
「組織」に対して追加する権限を指定します。 

 をクリックして、リストボックスから組織を選択し、付与する権限を選
択します。 
例えばユーザー種別「閲覧者」のユーザーに、営業部に対してだけ「管理
者」権限を付与できます。権限は「管理者」、「操作」、「閲覧者」、「ロック・
ワイプ」のいずれかを指定します。 
各権限の詳細は、以下を参照してください。 

「ユーザーの作成」255ページ 

●ユーザー所有の機器 
ユーザー所有の機器に対して追加する権限を「管理者」、「操作」、「閲覧者」、
「ロック・ワイプ」、「なし」のいずれかから選択します。 
例えばユーザー種別「閲覧者」のユーザーに、自身が所有する機器に対し
てだけ「管理者」権限を付与できます。｢なし｣を選択した場合はユーザー
所有の機器に対して権限の追加を行いません。 
その他の権限の詳細は、以下を参照してください。 

「ユーザーの作成」255ページ 

●アプリ 
アプリに対して追加する権限を指定します。表示されるアプリについては
管理者へお問い合わせください。 

削除 クリックすると、該当のグループの行が削除されます。 
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◆ 画面（自由入力） 

［ユーザー］→［入力項目のカスタマイズ］→「自由入力」タブ→  

 

 

項番 名称 説明 

1 項目名 入力欄の項目の名称を 30 文字以内で入力します。重複する項目名は登録できません。 

例）社員番号、生年月日 

2 説明 入力欄についての説明などがあれば、100 文字以内で入力します。 

入力した説明文は、各機器の管理情報の該当項目の入力欄の下に「※」付きで表示されま
す。 

 

1 

2 
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5.3 CSV で追加 

◆ 機能目的 

複数のユーザー情報をまとめて登録したいときに使用します。登録には CSV ファイルを利用します。必要と

なるテンプレート CSV ファイルはダウンロードできます。編集した CSV ファイルを管理サイトに取り込むこ

とで複数データをまとめて追加できます。 

アップロードできる CSVファイルのファイルサイズは 10MBまでです。 

 

◆ 前提条件 

●事前準備 

･CSV ファイルを事前にダウンロードし、CSV ファイルをもとに、Excel やメモ帳などのアプリケーショ
ンを使用して、ユーザー情報を追加したファイルを作成しておく必要があります。 

 

◆ 画面 

［ユーザー］→［CSV で追加］ 

 

 

項番 項目 説明 

1 CSV ファイルを準備しま
す 

［ダウンロード］をクリックすると、項目名のみが記載されたインポート用
の CSV ファイルをダウンロードします。ダウンロードした CSV ファイルへ
のユーザー情報の入力方法については、以下を参照してください。 

「インポート用の CSV ファイルの構造」241 ページ 

「インポート用の CSV ファイルの項目」242 ページ 

2 CSV ファイルをアップ
ロードします 

ユーザー情報を入力した CSV ファイルを［ファイルを選択］をクリックし
て指定し、［アップロード］をクリックすると、ユーザー情報をアップロー
ドします。アップロードが完了すると、インポート画面が表示されます。 

「画面（インポート）」278 ページ 

1 

2 
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◆ 画面（インポート） 

 

 

項番 項目 説明 

1 ［インポート実行］ クリックすると、インポートが開始されます。インポートが完了すると「インポー
トに成功しました。」とメッセージが表示され、インポート結果が表示されます。 

一覧の内容に誤りがないことを確認してください。 

2 － アップロードした CSV ファイルに登録されているユーザー情報の一覧が表示さ
れます。インポートを実行する前に内容を確認できます。 

内容に誤りがある場合は、一覧の最後の「備考」欄にエラー内容が表示されま
す。エラー内容を参考にCSVファイルを修正し、あらためて修正したCSVファ
イルのアップロードを行ってください。 

3 － インポートする内容を変更する場合は、CSV ファイルを編集してから、［ファイ
ルを選択］をクリックして指定し、［アップロード］をクリックすると、ユーザー
情報を再度アップロードします。 

 

◆ インポート用の CSV ファイルの項目 

ユーザー情報を CSV ファイルからインポートして追加、編集する場合、CSV ファイルに以下の項目を入力、

編集して作成します。 

CSVファイルの 1行目には項目名が表示されています。ユーザー情報の入力は 2行目から行ってください。 

変更に用いる CSV ファイルには登録されているユーザー情報が表示されています。列と行の追加や削除は
行わず、修正のみ行ってください。 

CSVファイルの構造については、以下を参照してください。 

「インポート用の CSV ファイルの構造」241 ページ 

 

項目名 入力方法 

GUID 変更しないでください。 

この項目は「CSV で編集」でダウンロードした CSV ファイルに表示されます。 

[S]ユーザー種別 以下のいずれかの種別を入力します。 

･｢管理者｣、｢操作｣、｢閲覧者｣、｢ロック・ワイプ｣、｢ログイン｣、｢一般｣ 

[F]パスワード 新規データの場合は、4 文字から 20 文字以内の半角英数字で入力します。変更
データの場合は、｢*｣で表示されていますが、変更はできます。4文字から 20 文
字以内の半角英数字で入力してください。 

また、｢*｣を 8個入力した場合は、変更されません。 

1 

2 

3 
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項目名 入力方法 

その他の[F]から始まる項目 項目名に該当する値を自由に入力します。 

[G]から始まる項目 「入力項目のカスタマイズ」の「分類」で登録した項目です。項目に該当する内
容を入力します。 

「入力項目のカスタマイズ」271 ページ 

「入力項目のカスタマイズ」の「分類」で何も登録していない場合は、項目は
表示されません。 
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5.4 CSV で編集 

◆ 機能目的 

登録されているユーザーの情報をまとめて編集（変更）したいときに使用します。管理サイトへ登録されてい

るすべてのユーザー情報を CSV ファイルでダウンロードし、編集後の CSV ファイルを取り込むことでユーザ

ー情報をまとめて変更できます。 

アップロードできる CSVファイルのファイルサイズは 10MBまでです。 

アップロードしたユーザー情報は、次回の同期時に端末に反映されます。 

 

◆ 前提条件 

●事前準備 

･事前にすべてのユーザー情報が記載された CSV ファイルをダウンロードし、Excel やメモ帳などのアプ
リケーションを使用して、ユーザー情報を編集したファイルを作成しておく必要があります。 

 

◆ 画面 

［ユーザー］→［CSV で編集］ 

 

 

項番 項目 説明 

1 CSV ファイルを準備しま
す 

［ダウンロード］をクリックすると、ユーザー情報を記入するインポート用
の CSV ファイルをダウンロードします。ダウンロードした CSV ファイルの
編集方法については、以下を参照してください。 

「インポート用の CSV ファイルの構造」241 ページ 

「インポート用の CSV ファイルの項目」242 ページ 

2 CSV ファイルをアップ
ロードします 

ユーザー情報を入力した CSV ファイルを［ファイルの選択］をクリックし
て指定し、［アップロード］をクリックすると、ユーザー情報をアップロー
ドします。アップロードが完了すると、インポート画面が表示されます。 

「画面（インポート）」281 ページ 

1 
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◆ 画面（インポート） 

 

 

項番 項目 説明 

1 ［インポート実行］ クリックすると、インポートが開始されます。インポートが完了するとインポー
ト結果の画面が表示されます。 

2 － アップロードした CSV ファイルに登録されているユーザー情報の一覧が表示さ
れます。インポートを実行する前に内容を確認できます。 

3 － インポートする内容を変更する場合は、CSV ファイルを編集してから、［ファイ
ルを選択］をクリックして指定し、［アップロード］をクリックすると、ユーザー
情報を再度アップロードします。 

 

1 

2 
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5.5 CSV をダウンロード 

◆ 機能目的 

登録されているすべてのユーザー情報が記載された CSVファイルをダウンロードできます。 

CSVファイルへ出力されるときの文字コードは日本語環境では SHIFT-JIS（cp932）、その他の環境ではUTF-8

となります。 

ダウンロードできる CSVファイルは、「CSVで編集」でダウンロードできるファイルと同じになります。 

「CSV で編集」280 ページ 

 

◆ 画面 

［ユーザー］→［CSV をダウンロード］ 

 

 

項番 名称 説明 

1 抽出条件 ●VPP アカウント 
VPP アカウント別にユーザー情報を抽出したい場合は、リストボックスから VPP
アカウントを選択します。 

2 ［ダウンロード］ クリックすると、抽出条件に一致したユーザー情報が記載された CSV ファイルをダ
ウンロードできます。 

 

 

2 

1 
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6 組織 
 

組織についての情報の確認、追加、削除、編集ができます。 

 

以下の項目について説明しています。 

 

項目 ページ 

一覧 284 

一覧画面の見かた 284 

組織の新規作成 286 

組織単位での機器設定 288 

VPP の付与状況 290 

CSV で追加 293 

CSV で編集 296 

CSV をダウンロード 298 
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6.1 一覧 

◆ 機能概要 

「機器」や「ユーザー」を所属させるための組織を作成します。組織を用いることで以下の操作ができるよう

になります。 

「機器」79 ページ 

「ユーザー」252ページ 

 

●組織単位で機器設定を行う 

設定テンプレートおよび設定セットの適用が組織単位で行えるようになります。設定テンプレートを組織

に適用することで、配下の機器すべてに設定を適用できます。組織単位での機器設定については、以下を

参照してください。 

「組織単位での機器設定」288ページ 

 

●ユーザーに特定の組織についてアクセス権限を追加付与する 

入力項目のカスタマイズと組織を併用することで、組織別のアクセス権を追加できます。例えば、ユーザー

種別「閲覧者」のユーザーに対して特定の組織の編集権限を追加できます。詳細は、以下を参照してくだ

さい。 

「入力項目のカスタマイズ」271 ページ 

 

なお、機器やユーザーを組織に所属させる操作は本画面では行いません。それぞれの新規に作成する画面また

は編集する画面で行ってください。 

 

 

6.1.1 一覧画面の見かた 

◆ 機能目的 

組織一覧の画面を表示します。 
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◆ 画面 

［組織］→［一覧］ 

 

 

項番 名称 説明 

1 ［新規作成］  をクリックすると項番【4】「組織情報」欄に入力欄が表示されます。組織の新
規作成方法は、以下を参照してください。 

「組織の新規作成」286ページ 

2 ［その他の操作］  をクリックすると以下のメニューが表示されます。 

●全てにチェックを入れる 
すべてのチェックボックスにチェックが入ります。 

●全てのチェックをはずす 
すべてのチェックボックスからチェックを外します。 

●一括削除 
チェックボックスにチェックの入った組織をまとめて削除します。詳細は、以下
を参照してください。 

「一括削除」49ページ 

3 組織一覧 登録されている組織の一覧が表示されます。 

●(A) 
登録されている「組織名」が表示されます。 

●(B) 
登録されている「上位組織」が表示されます。 

4 組織情報 項番【3】「組織一覧」から選択した組織の詳細な情報が表示されます。 

(C)をクリックすると機器一覧を表示します。 

2 

3 

4 1 

(A) 

5 6 

7 

(B) 

(C) 
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項番 名称 説明 

5 「機器設定」タブ 組織単位での機器設定を行うタブです。各タブの概要は以下のとおりです。 

●「Android 設定」タブ 
Android 機器に対して組織単位での機器設定を行います。 

●「iOS設定」タブ 
iOS機器に対して組織単位での機器設定を行います。 

●「Windows設定」タブ 
Windows機器に対して組織単位での機器設定を行います。 

●「その他」タブ 

･ユーザー設定 
Android Enterpriseのアプリケーション配信設定の割り当てを行います。詳細は、
以下を参照してください。 

「Android Enterprise」338 ページ 

･VPP 設定 
企業に対する VPP ライセンスの配布状態を確認・編集します。本画面で割り当
てたライセンスは、「VPP ライセンス」の「アプリケーション」タブで、「未割当
数」としてカウントされます。この状態では実際にはライセンスは付与されてい
ません。詳細は、以下を参照してください。 

「VPP ライセンス」448 ページ 

VPP トークンがアップロードされていない場合、本画面には｢(VPP ライセン
スがありません)｣のメッセージのみ表示されます。 

6 ［操作］ クリックすると以下のメニューが表示されます。 

●削除 
表示されている組織を削除します。詳細は、以下を参照してください。 

「削除」47ページ 

7 ［編集］ 表示されている組織を編集できます。詳細は、以下を参照してください。 

「組織の新規作成」286ページ 

 

 

6.1.2 組織の新規作成 

◆ 機能目的 

組織を新規に作成します。作成した組織は、機器およびユーザーの作成や編集時に入力項目として表示されま

す。 

 



    

 

287 

オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

◆ 画面 

［組織］→［一覧］→  

 

 

項番 名称 説明 

1 組織名 組織名を 100文字以内で入力します。同一上位組織内での重複はできません。制御文字は入
力できません。例えば、「本社」や「支社名」「部署名」などを入力します。 

2 上位組織 作成する組織を「組織図」のどこに配置するかを指定します。指定した組織の直下に紐付き
ます。最上位の組織とする場合は「(なし)」を指定します。また、上位組織を「(なし)」以
外に指定したときは、あわせて権限を引き継ぐかどうかを指定します。ここで指す権限とは
「入力項目のカスタマイズ」を用いてユーザーに付与する追加権限を意味します。権限を引
き継いだ場合は上位の組織に対して所有する追加権限をそのまま行使できます。 

「サイトマップ―組織図を表示する」を例にあげます。“支社 1”を作成するときに権限を引
き継ぐとした場合、“本社”に対して追加権限［管理者］を持つユーザーは“支社 1”に対して
も追加権限［管理者］を持つことになります。権限を引き継がない場合は“本社”に対して追
加権限［管理者］を持つユーザーでも“支社 1”については追加権限を持ちません。 

「組織図」564 ページ 

選択肢として以下の項目があります。 

●権限を引き継ぐ 
上位組織の権限を引き継ぐ場合はチェックボックスにチェックを入れます。 
例えば、「本社」と「支社」の関係を構築する場合は、「本社」「支社」の順番で作成しま
す。そして、「支社」を作成するときに「上位組織」を「本社」に設定することで本社の
下に支社がある関係となります。 

本設定を変更した場合、ユーザーのアクセス範囲および機器の設定が変更される可能性が
あります。 

 

 

 

2 

1 
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6.1.3 組織単位での機器設定 

◆ 機能目的 

組織単位で設定テンプレートおよび設定セットの適用を行い、機器を対象の組織に所属させることで、設定内

容を適用します。 

この設定を組織配下の機器へ反映するには、配下の機器の設定画面上の反映したい設定セットでデフォルト
の「(所属組織に従う)」が選択されている必要があります。つまり、新しく適用された設定テンプレートの
内容が適用されるのは、組織の配下の全機器の設定の内、「(所属組織に従う)」が指定されている設定のみで
す。 
機器の設定画面の詳細は、以下を参照してください。 

「機器ごとの設定の割り当て」96 ページ 

 

◆ 画面（設定テンプレートの適用） 

［組織］→［一覧］→一覧から対象を選択→「Android 設定」タブ／「iOS 設定」タブ／「Windows

設定」タブ 

この画像では、「iOS設定」タブの画像を使用しています。 

 

 

 

項番 名称 説明 

1 テンプレート リストボックスから適用する設定テンプレートを選択します。 

2 ［適用］ クリックすると、選択したテンプレートが適用されます。 

 

1 

2 
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◆ 画面（設定セットの適用） 

［組織］→［一覧］→一覧から対象を選択→「Android 設定」タブ／「iOS 設定」タブ／「Windows

設定」タブ→［編集］ 

この画像では、「iOS設定」タブの画像を使用しています。 

 

 

 

1 
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項番 名称 説明 

1 設定 リストボックスから適用する設定セットを選択します。必要事項を選択後に、［保存］をクリッ
クして保存します。編集をキャンセルする場合は［取消］をクリックします。 

「（所属組織に従う：設定なし）」を選択した場合、上位組織の設定が継承されます。 

上位組織が設定されていない場合に「（所属組織に従う：設定なし）」を選択した場合、「（設
定なし）」を選択した場合と同じ動きとなります。 

 

6.1.4 VPP の付与状況 

◆ 機能目的 

組織の VPPの付与状況を表示します。 

 

◆ 画面（VPP 設定テンプレートの適用） 

［組織］→［一覧］→一覧から対象を選択→［その他▼］→「VPP 設定」→［新規作成］ま

たは［編集］ 

 

 

項番 名称 説明 

1 テンプレート 組織に適用する VPP テンプレートをリストボックスから選択します。
VPP 設定テンプレートの詳細は、以下を参照してください。 

「VPP 設定テンプレート」453ページ 

2 VPP ライセンス付与対象 VPP ライセンスを付与する対象を以下から選択します。 

●「ユーザー」、「機器」 

3 ［適用］ クリックすると、選択したテンプレートが適用されます。 

 

2 

1 

3 
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◆ 画面（VPP アプリライセンスの付与） 

［組織］→［一覧］→一覧から対象を選択→［その他▼］→「VPP 設定」→［新規作成］ま

たは［編集］ 

 

 

項番 名称 説明 

1 VPP 管理配布登録 以下の項目を設定します。 

●VPP ライセンス付与対象 
VPP ライセンスを付与する対象を以下から選択します。 

･「ユーザー」、「機器」 

●VPP ライセンス 
VPP アカウントをリストボックスから選択します。詳細は、以下を参
照してください。 

「VPP ライセンス」448 ページ 

2 VPP アプリライセンス付与 (A)［アプリケーション］をクリックすると表示されます。 

ライセンスの付与情報を確認・編集します。リストボックスからライセ
ンスを付与するアプリを選択します。「VPP アプリライセンス付与」には、
ライセンスが付与されたアプリの名前が表示されます。この名前をク
リックすると、iTunes Store の該当アプリの紹介ページが開きます。 

  をクリックすると、入力欄が追加されます。 

  をクリックすると、アプリが削除されます。 

 

2 

1 

(A) 
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◆ 画面（VPP 書籍ライセンスの付与） 

 

 

項番 名称 説明 

1 VPP 管理配布登録 以下の項目を設定します。 

●VPP ライセンス付与対象 
VPP ライセンスを付与する対象を「ユーザー」に指定します。 

●VPP ライセンス 
VPP アカウントをリストボックスから選択します。詳細は、以下を参照
してください。 

「VPP ライセンス」448 ページ 

2 VPP 書籍ライセンス付与 (A)［書籍］をクリックすると表示されます。 

ライセンスの付与情報を確認・編集します。リストボックスからライセンス
を付与する書籍を選択します。「VPP 書籍ライセンス付与」には、ライセン
スが付与された書籍の名前が表示されます。この名前をクリックすると、
iTunes Store の該当書籍の紹介ページが開きます。 

  をクリックすると、入力欄が追加されます。 

  をクリックすると、アプリが削除されます。 

 

2 

1 

(A) 
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6.2 CSV で追加 

◆ 機能目的 

複数の組織情報をまとめて登録したいときに使用します。登録には CSV ファイルを利用します。必要となる

テンプレート CSV ファイルはダウンロードできます。編集した CSV ファイルを管理サイトに取り込む（イン

ポートする）ことで複数データをまとめて追加できます。 

アップロードできるファイルサイズは 10MBまでです。 

 

◆ 前提条件 

●事前準備 

･CSV ファイルを事前にダウンロードし、CSV ファイルをもとに、Excel やメモ帳などのアプリケーショ
ンを使用して、組織情報を追加したファイルを作成しておく必要があります。 

 

◆ 画面 

［組織］→［CSV で追加］ 

 

 

項番 名称 説明 

1 CSV ファイルを準備します ［ダウンロード］をクリックすると、項目名のみが記載されたインポート
用の CSV ファイルをダウンロードします。ダウンロードした CSV ファイ
ルへの組織情報の入力方法については、以下を参照してください。 

「インポート用の CSV ファイルの項目」294ページ 

2 CSV ファイルをアップロー
ドします 

組織情報を入力した CSV ファイルを［ファイルを選択］をクリックして指
定し、［アップロード］をクリックすると、組織情報をアップロードします。
アップロードが完了すると、インポート画面が表示されます。 

「画面（インポート）」294 ページ 

2 

1 
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◆ 画面（インポート） 

 

 

項番 名称 説明 

1 ［インポート実行］ クリックすると、インポートが開始されます。インポートが完了すると「インポー
トに成功しました。」とメッセージが表示され、インポート結果が表示されます。 

一覧の内容に誤りがないことを確認してください。 

2 ― アップロードした CSVファイルに登録されてい組織情報の一覧が表示されます。
インポートを実行する前に内容を確認できます。 

内容に誤りがある場合は、一覧の最後の「備考」欄にエラー内容が表示されま
す。エラー内容を参考にCSVファイルを修正し、あらためて修正したCSVファ
イルのアップロードを行ってください。 

3 ― インポートする内容を変更する場合は、CSV ファイルを編集してから、［ファイ
ルを選択］をクリックして指定し、［アップロード］をクリックすると、組織情
報を再度アップロードします。 

 

◆ インポート用の CSV ファイルの項目 

組織情報を CSV ファイルからインポートして追加、編集する場合、CSV ファイルに以下の項目を入力、編集

して作成します。 

CSVファイルの 1行目には項目名が表示されています。組織情報の入力は 2行目から行ってください。 

変更に用いる CSV ファイルには登録されている組織情報が表示されています。列と行の追加や削除は行わ
ず、修正のみ行ってください。 

CSVファイルの構造については、以下を参照してください。 

「インポート用の CSV ファイルの構造」241 ページ 

 

項目名 入力方法 

GUID 変更しないでください。この項目は「CSV で編集」でダウンロードし
た CSV ファイルに表示されます。 

[F]組織名 100文字以内で入力してください。制御文字は入力できません。同一
の上位組織内で重複はできません。 

[S]上位組織 登録済みの組織の名称を入力してください。 

[S]権限の引き継ぎ 上位組織の権限を引き継ぐ場合は、「ON」を入力してください。引き
継がない場合は、空欄にしてください。 

1 

2 

3 
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項目名 入力方法 

[S:OS 名]設定セット名もしくは設定テ
ンプレート 

例） 

[S:Android]設定テンプレート 

[S:iOS]ローミング設定 

設定セットの名称を入力してください。 

設定テンプレートと競合した場合は、設定テンプレートが優先され
ます。 

上位組織から継承する場合は、空欄にしてください。 

[S:OS 名]設定セット名(継承) 

例） 

[S:Android]アプリケーション禁止(継承) 

[S:iOS]ローミング設定(継承) 

上位組織から継承する場合は、「ON」を入力してください。 

継承せずに設定セットをあてる場合は、空欄にしてください。 
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6.3 CSV で編集 

◆ 機能目的 

登録されている組織の情報をまとめて編集（変更）したいときに使用します。管理サイトへ登録されているす

べての組織情報を CSV ファイルでダウンロードし、編集後の CSV ファイルを取り込むことで組織情報をまと

めて変更できます。 

アップロードできるファイルサイズは 10MBまでです。 

 

◆ 前提条件 

●事前準備 

･事前にすべての組織情報が記載された CSVファイルをダウンロードし、Excelやメモ帳などのアプリケー
ションを使用して、組織を編集したファイルを作成しておく必要があります。 

 

◆ 画面 

［組織］→［CSV で編集］ 

 

 

項番 名称 説明 

1 CSV ファイルを準備
します 

［ダウンロード］をクリックすると、組織情報を記入するインポート用の CSV
ファイルをダウンロードします。 

2 CSV ファイルをアッ
プロードします 

組織情報を入力した CSV ファイルを［ファイルを選択］をクリックして指定し、
［アップロード］をクリックすると、組織情報をアップロードします。アップロー
ドが完了すると、インポート画面が表示されます。 

「画面（インポート）」297ページ 

 

2 
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◆ 画面（インポート） 

 

 

項番 名称 説明 

1 ［インポート実行］ クリックすると、インポートが開始されます。インポートが完了するとインポー
ト結果の画面が表示されます。 

2 ― アップロードした CSV ファイルに登録されている組織情報の一覧が表示されま
す。インポートを実行する前に内容を確認できます。 

3 ― インポートする内容を変更する場合は、まず CSV ファイルを編集します。その
後、［ファイルを選択］をクリックして、編集後のファイルを指定します。［アッ
プロード］をクリックすると、編集した CSV ファイルを組織情報をアップロー
ドします。 

 

3 

1 
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6.4 CSV をダウンロード 

◆ 機能目的 

登録されているすべての組織情報が記載された CSV ファイルをダウンロードできます。CSV ファイルへ出力

されるときの文字コードは日本語環境では SHIFT-JIS（cp932）、その他の環境では UTF-8となります。 

ダウンロードできる CSVファイルは、「CSVで編集」でダウンロードできるファイルと同じになります。 

「CSV で編集」296 ページ 

 

◆ 画面 

［組織］→［CSV をダウンロード］ 

 

 

項番 名称 説明 

1 ［ダウンロード］ クリックすると、登録されているすべての組織情報が記載された CSV ファイルの
ダウンロードが開始されます。任意の場所に CSV ファイルを保存してください。
ダウンロードした CSV ファイルは Excel やメモ帳などで開けます。 

 

 

1 
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7 設定－Android 
 

Android 端末に対するアプリケーションの配信や、特定機能の制限を行う設定セットを作成します。 

 

設定は以下のとおりです。 

 

項目 ページ 

管理アプリの通信と動作 301 

設定テンプレート 304 

画面ロック 308 

暗号化 311 

位置情報管理 313 

ウイルス対策機能 314 

発信先制限 318 

カメラ 322 

SD カード 323 

Bluetooth 325 

アプリケーション禁止 327 

アプリケーション配信 334 

アプリケーション検知 336 

App Manager 337 

Android Enterprise 338 

Wi-Fi 346 

Wi-Fi フィルタリング 348 

Web フィルタリング 349 

Web 閲覧履歴 350 

お気に入り 352 

連絡先 353 

コンテンツ配信ポリシー 357 

コンテンツ配信 360 

クライアント証明書管理 365 

クライアント証明書一括アップロード 371 

CA 証明書管理 371 

Zone Management 373 
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項目 ページ 

Device Owner Mode 381 

 

 

●作成した各種設定はヘッダーメニュー［機器］から割り当てることができます。 

●反映するには端末と同期を行う必要があります。 
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7.1 管理アプリの通信と動作 

◆ 機能目的 

すべての Androidエージェントに対して以下の項目を設定できます。 

●管理サーバーとの通信間隔 

管理サイトと Androidエージェントアプリが行う定期的な同期の間隔を設定できます。 

●管理サーバーと通信できなかった場合 

管理サーバーと通信できなかった場合に、端末画面をロックするまでの時間を設定できます。 

●リモートロックの解除コード 

ロックした端末画面の解除用コードを設定できます。 

●端末でのエージェント停止・ライセンス解除・アンインストールの制限 

エージェントアプリを停止、ライセンス解除を行うときに必要なパスワードを設定できます。 

●root化状態検知 

利用者が Android端末を root化した場合に検知できます。 

設定を保存した時点で、すべての Android機器に対して適用されます。ただし、設定が機器に反映されるま
での時間は、サーバーや機器の通信状態に依存します。 

サーバーとの通信間隔や端末の通信状態などによりバッテリー消費に影響があります。 

 

◆ 前提条件 

●端末側利用条件 

･一部の機能に条件があります。画面の項目説明の  を確認してください。 
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◆ 画面 

［設定］→［Android］→［管理アプリの通信と動作］→［編集］ 

 

 

1 

2 
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項番 対象 説明 

1 管理サーバーとの通信間隔 機器が管理サーバーと定期的に同期する間隔を以下から選択して設定しま
す。初期設定では、「分数指定」の「30 分」に設定されています。 

●分数指定 
指定した分数間隔で同期を行います。10から 59の半角数字を入力します。 

●時間指定 
指定した時間間隔で同期を行います。1から 23 の半角数字を入力します。 

●日数指定 
指定した日数間隔で同期を行います。1から 365の半角数字を入力します。 

機種によって端末のスリープ中は通信が行われないことがあります。 

通信間隔が短い場合、端末のバッテリー消費が早まる可能性があります。 

2 管理サーバーと通信ができ
なかった場合 

管理サーバーと Android 端末が通信ができなくなった場合、Android 端末を
ロックするタイミングを以下から選択して設定します。初期設定では｢なに
もしない｣に設定されています。 

●なにもしない 
リモートロックを行いません。 

●指定分数後にロック 
指定した分数経過するとリモートロックを行います。10から 59の半角数
字を入力します。 

●指定時間後にロック 
指定した時間経過するとリモートロックを行います。1 から 23 の半角数
字を入力します。 

●指定日数後にロック 
指定した日数経過するとリモートロックを行います。1から 365 の半角数
字を入力します。 

通信間隔の設定によってはロックまでに時間がかかることがあります。 

3 ロックメッセージ ロック中の Android 端末の画面にメッセージを表示したい場合に、1文字か
ら 200文字で入力します。制御文字は入力できません。 

ロック画面上では入力したメッセージの前後にある空白は削除されます。 

4 リモートロックの解除コー
ド 

リモートロックによるロック画面および管理サーバーと通信ができなかっ
た場合のロック画面で使用する解除コードを 4 文字から 20 文字の半角英数
字で設定します。ロック画面から解除コードを入力することでロックを解除
できます。 

管理サイトからもリモートロックを解除できます。 

初期設定ではランダムな 8 文字のパスワードが設定されています。 

Android 5.0 以降の端末は「使用履歴にアクセスできるアプリ」が許可さ
れていない場合、端末に解除コードを入力してもリモートロックを解除で
きません。その場合は、管理サイト側でリモートロック解除をしてくださ
い。 

5 端末でのエージェント停
止・ライセンス解除・アン
インストールの制限 

エージェントアプリからライセンスを解除する場合や、アンインストールす
る場合に、パスワードを要求する設定ができます。 

●制限なし 
パスワードを入力せずにライセンス解除やアンインストールできます。 

●パスワードの入力 
ライセンス解除やアンインストールするときにパスワードの入力が必要
となります。パスワードは 4文字から 20文字の半角英数字で入力します。 

初期設定ではランダムな 8 文字のパスワードが設定されています。 

6 root化状態検知 Android 端末が root 化したこと、または root 化するアプリケーションがイ
ンストールされている場合に検知する設定ができます。 

●「検知しない」、「検知する」 
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7.2 設定テンプレート 

◆ 機能概要 

複数の Android機器に同じ設定内容を繰り返し設定したい場合や、用途に応じて設定内容を切り替えて適用し

たい場合などに、その設定をテンプレートとして作成しておくことで、簡単に機器に設定を適用できます。 

 

7.2.1 設定テンプレートの作成 

◆ 機能目的 

各機能の設定を設定テンプレートとして作成します。 

作成した設定テンプレートは、Android機器ごと、または組織ごとに適用できます。 

「（設定－Android）設定テンプレートの割り当て」99ページ 

「組織単位での機器設定」288ページ 

設定テンプレートを一括で複数の Android機器に適用できません。 

 

◆ 前提条件 

●事前準備 

･テンプレートとして登録したい各機能の設定セットを作成します。 

●端末側利用条件 

･一部の機能に条件があります。画面の項目説明の  を確認してください。 
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◆ 画面 

［設定］→［Android］→［設定テンプレート］→  または［編集］ 

 

 

項番 項目 説明 

1 テンプレート名 設定テンプレートの名称を 1文字から 30文字で入力します。 

2 設定 各機能に設定する内容を以下から選択します。 

●各機能の設定名 
各機能で作成した設定の名称を指定します。指定した設定名に対する編集およ
び削除が行われた場合、設定テンプレートにも反映されます。 

●(所属組織に従う) 
機器ごとに所属している組織の設定が適用されます。組織に所属していない場
合は「(設定なし)」が適用されます。 

●(変更しない) 
機器ごとに適用している設定に変更を行いません。 

●(設定なし) 
各機能の設定を外します。 

リモートワイプは対象機器を確認してから、設定してください。 

 

1 
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7.2.2 デフォルト設定 

設定テンプレートをデフォルトに設定する場合 

◆ 機能目的 

作成した設定テンプレートをデフォルトに指定することで、端末をライセンス認証した場合に設定テンプレー

トの内容が反映されます。これにより、端末を認証するたびに個別で設定を行う必要がなくなります。 

 

◆ 前提条件 

●事前準備 

･設定テンプレートで、設定を作成します。 

 

◆ 画面 

［設定］→［Android］→［設定テンプレート］→デフォルトにするテンプレートの「デフォ

ルトに設定する」 

 

 

項番 項目 説明 

1 デフォルト デフォルトに設定しているテンプレート名が表示されます。また、デフォル
トになっているテンプレート名の下には「デフォルト」と表示されます。(A)
の個所に記載されます。 

2 ［デフォルトに設定する］ クリックすると、そのテンプレート名の設定をデフォルトにできます。 

3 ― 選択したテンプレートをデフォルトにすることを確認する画面です。 

●OK 
選択したテンプレートをデフォルトに設定します。 

●キャンセル 
選択したテンプレートをデフォルトに設定することを中断します。 

 

1 

2 

3 
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(所属組織に従う)をデフォルトに設定する場合 

◆ 機能目的 

デフォルトの設定テンプレートを「(所属組織に従う)」に設定します。端末がライセンス認証した場合に、所

属している組織の設定が適用されます。デフォルトの設定テンプレートが設定されていない場合は、「(所属組

織に従う)」がデフォルトに設定されます。 

 

◆ 画面  

［設定］→［Android］→［設定テンプレート］→  →［(所属組織に従う)をデフォルトに

する］ 

 

 

項番 項目 説明 

1 (所属組織に従う)をデフォルト
設定にする 

各種設定内容が「(所属組織に従う)」になるテンプレートをデフォル
トにします。 

2 ― デフォルトに設定することを確認する画面です。 

●OK 
「(所属組織に従う)」をデフォルト設定します。 

●キャンセル 
設定を行いません。 

 

1 
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7.3 セキュリティ 

◆ 機能概要 

この項目では、スクリーンロックのパスワード設定、暗号化の誘導、位置情報の取得、ウイルス対策機能の設

定、発信を先制限、カメラの禁止、SDカードの禁止、Bluetoothの禁止項目について設定を作成できます。 

 

7.3.1 画面ロック 

◆ 機能目的 

Android 標準のロック画面設定に制限を設けるための設定セットを作成します。パスワードの文字数や英数字

の利用を指定、パスワードの有効期限、スクリーンロック解除の失敗に応じてワイプを行うことを設定できま

す。 

●パスワードポリシー 

スクリーンロックのパスワードに制限をかけます。文字数、英数字の使用を指定し制限を満たしていない

端末に対して、パスワード設定を促します。 

●パスワードの再利用 

同じパスワードを再度利用できないよう設定します。 

●パスワードの有効期限 

パスワードに有効期限を設定します。指定した日付を越えるとパスワードの再設定を促します。 

●自動ロックまでの時間 

端末を操作していない状態で指定した時間を越えるとロック画面を表示します。 

●ロック解除失敗時の設定 

ロックの解除に指定した回数失敗した場合、リモートロックまたはリモートワイプを行うことを設定しま

す。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 前提条件 

●端末側利用条件 

･一部の機能に条件があります。画面の項目説明の  を確認してください。 
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◆ 画面 

［設定］→［Android］→［セキュリティ］→［画面ロック］→   
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項番 項目 説明 

1 非対応端末について クリックすると非対応の Android 端末名が表示されます。 

『Android エージェント対応端末表』 

2 設定名 設定の名称を 1 文字から 30文字で入力します。 

3 パスワードポ
リシー 

 ロック画面で入力するパスワードの制限を選択します。 

端末の設定を
制限しない 

現在の設定を変更しません。 

制限なし パスワードの入力を不要にします。 

以下の制限を
設定する 

以下から選択します。 

●解除方法 
以下から選択します。 

･PINまたはパスワード 
PIN（数字）またはパスワード（英字のみ）で解除します。 

･パスワード 
英字のみのパスワードで解除します。 

･数字を含むパスワード 
数字と英字の両方を含むパスワードで解除します。 

●文字数 
パスワードの最小の入力文字数を 4 文字から 16 文字の半角数字で
入力します。例えば、文字数に「5」を指定した場合は、5文字以上
のパスワードを入力する必要があります。 

●オプション 
指定した制限を満たしていないパスワードが入力された場合、パス
ワードの再設定画面を端末に表示したいときは、「制限を満たしてい
ない場合にパスワードの再設定を強制する」にチェックを入れます。 

4 パスワードの再利用 パスワードの有効期限が切れた場合、同じパスワードを再度利用でき
るか設定します。 

●端末の設定を制限しない 
現在の設定を変更しません。 

●制限なし 
パスワードの再利用回数を制限しません。 

●再利用を禁止 
指定した回数以降は、新たなパスワードを利用するよう使用します。
指定は 1から 10の半角数字で入力します。 

Android 3.x 以降に対応しています。 

5 パスワードの有効期限 パスワードの有効期限の設定を以下から選択します。 

●端末の設定を変更しない 
現在の設定を変更しません。 

●有効期限なし 
有効期限を設定しません。 

●日数を指定 
有効期限日数を 1 から 365 の半角数字で入力します。 

Android 3.x 以降に対応しています。 
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項番 項目 説明 

6 自動ロックまでの時間 自動的に端末にロックをかける契機を以下から選択します。 

●端末の設定を変更しない 
現在の端末側の設定を変更しません。 

●「30秒」、「1 分」、「2 分」、「3分」、「5分」、「10 分」、「30分」 
端末を何も操作しない状態が続いた場合、端末にロックをかけるま
での経過時間を選択します。例えば、「5 分」を選択した場合は、端
末の操作をしない時間が 5 分経過すると、自動的に端末がロックさ
れるようになります。 

●時間を指定 
端末にロックをかけるまでの時間を 1 から 30 の半角数字で入力し
ます。 

7 ロック解除失敗時の設定 ロック解除に失敗した場合の設定を以下から選択します。 

●端末の設定を変更しない 
現在の設定を変更しません。 

●○回失敗でリモートロック 
スクリーンロックの解除に指定回数失敗した場合、自動的にリモー
トロックするよう設定します。回数は 2 から 50 の半角数字で入力
します。 

･リモートロックメッセージ 
200文字以内で入力してください。 

この設定は、エージェントバージョン 5.8.1 以降とバージョン
5.6.1の端末で利用できます。 

メッセージに、制御文字の入力はできません。 

●○回失敗でワイプ 
スクリーンロックの解除に指定回数失敗した場合、自動的にワイプ
するよう設定します。回数は 2から 50 の半角数字で入力します。 

対象機器のデータを消去します。実行後に取り消すことはできま
せん。 

●リモートロック／ワイプを行わない 
スクリーンロックの解除に失敗した場合、リモートロック、ワイプ
を行いません。 

 

 

7.3.2 暗号化 

◆ 機能目的 

機器に標準搭載されている暗号化設定を促すための設定セットを作成します。暗号化設定を促すようにすると、

暗号化設定が有効になるまで、暗号化を促すポップアップメッセージが表示されます。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

メーカー独自の暗号化設定は非対象です。 

 

◆ 前提条件 

●端末側利用条件 

･Android 3.0以降の端末が対象です。 
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◆ 画面 

［設定］→［Android］→［セキュリティ］→［暗号化］→  

 

 

項番 項目 説明 

1 設定名 設定の名称を 1文字から 30文字で入力します。 

2 暗号化設定 暗号化設定を促すかどうかを以下から選択します。 

●暗号化設定を促す 
端末に暗号化を促す画面を表示します。 

●なにもしない 
端末に暗号化を促す画面を表示しません。 

Android 3.0 以降のみ対応しています。 

 

1 

2 
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7.3.3 位置情報管理 

◆ 機能目的 

Android 端末にて位置情報を測位する契機を指定するための設定セットを作成します。 

取得した位置情報を確認する場合は、以下を参照してください。 

「（情報－Android）位置」155ページ 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 前提条件 

●事前準備 

･端末側の設定で位置情報機能を有効にします。 

･端末側の設定で本製品のエージェントアプリの位置情報取得を許可します。 

 

◆ 画面 

［設定］→［Android］→［セキュリティ］→［位置情報管理］→  

 

 

1 

2 
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項番 項目 説明 

1 設定名 設定の名称を 1 文字から 30文字で入力します。 

2 エージェントによる測位 エージェント側の位置情報の測位の契機を以下から選択します。 

●測位しない 
エージェント側では、位置情報を測位しません。 
ただし、管理サイトから「同期」を指示した場合には、端末の位置
情報を測位します（契機 1）。 

●エージェント起動時のみ測位する 
端末を起動したときに位置情報を測位します（契機 2）。 

●定期的に測位する 
契機 1・2に加え、定期的に測位する契機を分数指定、時間指定、日
数指定から選択できます。 

･分数指定 
指定した分数間隔で測位する場合に選択します。分数は 10から 59
の半角数字で入力します。 

･時間指定 
指定した時間間隔で測位する場合に選択します。時間は 1 から 23
の半角数字で入力します。 

･日数指定 
指定した日数間隔で測位する場合に選択します。日数は 1から 365
の半角数字で入力します。 

端末の位置情報の無線ネットワークと GPS が無効の場合、測位を
行いません。 

エージェントの位置情報取得が「許可しない」の場合、位置情報を
取得しません。 

この設定値は、機器で位置情報を測位する周期で使用します。管理
サーバーへ位置情報を同期する設定値は、「管理アプリの通信と動
作」の「管理サーバーとの通信間隔」で設定できます。 

「管理アプリの通信と動作」301 ページ 

 

 

7.3.4 ウイルス対策機能 

◆ 機能目的 

｢モバイルウイルス対策｣の有効／無効設定、スキャン対象およびスキャンスケジュールの指定、パターンファ

イルアップデートスケジュールに関する指定、アンインストールに関する設定が行えます。 

●ウイルス対策機能 

ウイルス対策機能を有効にすることで、端末にインストールした｢モバイルウイルス対策｣を利用できるよ

うになります。 

●スキャン対象 

すべてのファイル、または APKファイルのみのどちらかから、スキャンする対象を選択します。 

●リアルタイムスキャン 

スキャン対象の読み込みや書き込みを常に監視します。 

●スケジュールスキャン 

各週、または、毎日のどちらかから、スキャンを実施する予定を指定します。 

●スケジュールスキャン実行時刻 

スケジュールスキャンで指定した日程に対して、実施時間をあわせて指定します。 

●パターンファイルアップデート 

パターンファイルのアップデートを行うタイミングを指定します。 
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●アップデートオプション 

パターンファイルのアップデートを行った後に、スキャンを実行することを設定できます。 

●アンインストール保護 

端末にインストールした｢モバイルウイルス対策｣をアンインストールするときに、指定したパスワードの

入力が必要になります。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 前提条件 

●事前準備 

･機器にトレンドマイクロ社のセキュリティソフトがインストールされている場合は、事前にアンインス
トールが必要です。 

上記以外のセキュリティソフトがインストールされている場合でも、事前にアンインストールしてい
ただくことを推奨しています。 

設定内容によっては保護状態の表示が管理サイトと端末で異なる場合があります。 

1. 以下のいずれかに該当する場合は端末側でのみ「保護されていません」と表示されます。 

⚫ リアルタイムスキャンを“無効”とした設定セットを適用している場合 

⚫ パターンファイルアップデートを“なし”とした設定セットを適用している場合 

⚫ 手動検索を一度も実行（要完了）していない場合 

2. 以下のいずれかに該当する場合は管理サイト側でのみ「保護されていません」と表示されます。 

⚫ 「パターンファイル最終更新チェック日時」が「状態取得日時」の 15日以上前である場合 

⚫ 「スキャン最終実行日時」が「状態取得日時」の 15日以上前である場合 
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◆ 画面 

［設定］→［Android］→［セキュリティ］→［ウイルス対策機能］→  

 

 

2 

1 
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項番 項目 説明 

1 設定名 設定の名称を 1 文字から 30文字で入力します。 

2 ウイルス対策機能 ●有効 
ウイルス対策機能を有効にすると、端末に入れたウイルス対策アプ
リでウイルススキャンを実施できます。 

●無効 
ウイルス対策機能を無効にすると、端末に入れたウイルス対策アプ
リでウイルススキャンが実施できなくなります。 

3 スキャン対象 ●全てのファイル 
端末内部のすべてのファイルをスキャン対象にします。 

●apkファイルのみ 
端末内部の APK ファイルのみスキャン対象にします。 

4 リアルタイムスキャン ●有効 
端末のリアルタイムスキャンを有効に設定します。 

●無効 
端末のリアルタイムスキャンを無効に設定します。 

5 スケジュールスキャン ●毎週 
毎週の実施する曜日を指定し、指定した曜日にスキャンを実施する
ように設定します。 

●毎日 
毎日スキャンを行うように設定します。 

6 スケジュールスキャン実行時刻 スケジュールスキャンの実行時刻を設定します。0 以上 23以下の半角
数字で入力してください。 

7 パターンファイルアップデート ウイルス対策ソフトのパターンファイルアップデート日時を設定しま
す。 

●なし 
パターンファイルアップデートスケジュールをなしに設定します。 

●毎月 
パターンファイルアップデートスケジュールを毎月に設定します。 

●毎週 
パターンファイルアップデートスケジュールを毎週に設定します。 

●毎日 
パターンファイルアップデートスケジュールを毎日に設定します。 

8 アップデートオプション パターンファイルアップデート後に自動的にスキャンを開始したい場
合は、チェックを入れます。 

9 アンインストール保護 ウイルス対策ソフトのアンインストール保護について以下から選択し
て設定します。 

●パスワードの入力 
指定したパスワードを入力した場合のみアンインストールができる
ようにします。パスワードは 4 文字から 20 文字の半角数字で入力
します。 

●保護しない 
アンインストールをできるようにします。 
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7.3.5 機能制限 

◆ 機能概要 

電話発信、カメラ、SDカード、Bluetoothの各機能の制限を設定できます。 

 

7.3.5.1 発信先制限 

◆ 機能目的 

端末からの電話発信を制限する機能です。許可する発信先の指定、もしくは、禁止する発信先の指定のいずれ

かを行う設定セットを作成します。 

発信先を CSVファイルからインポートしたり、登録済みの発信先の CSVファイルにエクスポートできます。 

「CSV ファイルでインポート／エクスポート」320ページ 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 画面 

［設定］→［Android］→［セキュリティ］→［機能制限］→［発信先制限］→  

 

 

1 

2 
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項番 項目 説明 

1 設定名 設定の名称を 1文字から 30文字で入力します。 

2 発信先制限 指定する発信先の許可／禁止を以下から選択します。対象にする発信先は、「発信先」で登
録します。 

●許可する発信先を指定する(下記で指定されていない発信先は禁止) 
許可する発信先の指定を行う制限を作成します。 

●禁止する発信先を指定する(下記で指定されていない発信先は許可) 
禁止する発信先の指定を行う制限を作成します。 

緊急通報用電話番号への発信は基本的に端末の仕様により制限できません。 

3 発信先 「発信先制限」で設定した、許可または禁止対象の発信先を設定します。 

●電話番号 
許可または禁止する電話番号を 20 文字以内の半角数字で入力します。300 件まで登録で
きます。 

同じ電話番号は登録できません。 

電話番号を CSV ファイルからインポートする場合は、設定を作成してから操作します。 

「CSV ファイルでインポート／エクスポート」320ページ 
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CSV ファイルでインポート／エクスポート 

◆ 機能目的 

CSV ファイルから許可または禁止する発信先の登録をまとめて行います。また、登録した発信先をまとめて

ダウンロードできます。 

CSVファイルの 1行目には項目名が表示されています。発信先の入力は 2行目から行ってください。 

 

◆ 前提条件 

●事前準備 

･インポート／エクスポート対象とする設定を事前に作成します。 

 

◆ 画面 

［設定］→［Android］→［セキュリティ］→［機能制限］→［発信先制限］→作成した設定

を選択 

 

 

 

1 
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項番 項目 説明 

1 インポート・エクスポート ●発信先一覧を CSV ファイルからインポート 
CSV ファイルに発信先をインポートする画面が表示されます。 

「画面（インポート画面）」（321 ページ） 

●発信先一覧を CSV ファイルでエクスポート 
選択している設定内容の発信先を CSV ファイルでダウンロードし
ます。 

エクスポートを実施すると「再度ダウンロードする場合は画面を更
新してください。」と表示されます。 

 

◆ 画面（インポート画面） 

［設定］→［Android］→［セキュリティ］→［機能制限］→［発信先制限］→作成した設定

を選択→［発信先一覧を CSV ファイルからインポート］ 

 

 

項番 項目 説明 

1 発信先設定に戻る 発信先制限の画面を表示します。 

2 CSV ファイルを準備します ［ダウンロード］をクリックすると、発信先を記入するイン
ポート用の CSV ファイルをダウンロードします。 

3 CSV ファイルをアップロードします 登録する発信先を入力した CSV ファイルを［ファイルを選択］
から指定し、［アップロード］をクリックすると発信先をアッ
プロードします。 

 

1 

2 

3 
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7.3.5.2 カメラ 

◆ 機能目的 

端末のカメラ起動を禁止するための設定セットを作成します。禁止した場合、端末上でカメラを起動すると禁

止されている旨のポップアップメッセージが表示されます。カメラを利用するアプリケーションは起動できま

せん。ただし、OSがAndroid 4.0以降の場合はカメラ機能のみを禁止するものとし、アプリケーション自体の

起動はできるものとしています。 

Android 4.0 以降ではアプリケーションがカメラの利用を試みたタイミングで禁止メッセージを表示します。
その後、アプリケーションが継続して利用できるかどうかは各アプリケーションの仕様に依存します。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 前提条件 

●端末側利用条件 

･一部の機能に条件があります。画面の項目説明の  を確認してください。 

 

◆ 画面 

［設定］→［Android］→［セキュリティ］→［機能制限］→［カメラ］→  

 

 

項番 項目 説明 

1 設定名 設定の名称を 1文字から 30文字で入力します。 

2 カメラ カメラの禁止／許可を以下から選択します。 

●許可 
カメラ機能を利用できます。 

●禁止 
カメラ機能を利用できません。 

1 

2 
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7.3.5.3 SD カード 

◆ 機能目的 

端末の SD カードをアンマウントし、SD カードの利用を禁止するための設定セットを作成します。端末通常

利用時／パソコン接続時それぞれで許可／禁止を設定できます。本機能で SD カードの利用を禁止した場合、

アプリケーションから SD カードが利用できなくなります。 

Android 4.2以降では、SD カードの利用を制限できます。 
なお、OSによって挙動が異なるため、ご利用のときは注意ください。 

･Android 4.2の場合、SDカード内のデータを初期化します。 

･Android 4.3／4.4の場合（エージェントバージョン 7.1以降）、SDカード挿入時にロック画面が表示され
ます。 

･また、一部の Android 4.3 の端末で、SD カードのワイプに対応しています。 
対応している端末の詳細は、以下を参照してください。 

『Android エージェント対応端末表』 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 前提条件 

●端末側利用条件 

･一部の機能に条件があります。画面の項目説明の  を確認してください。 
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◆ 画面 

［設定］→［Android］→［セキュリティ］→［機能制限］→［SD カード］→  

 

 

項番 項目 説明 

1 設定名 設定の名称を 1文字から 30文字で入力します。 

2 通常時 通常時の SD カード利用の許可／禁止を以下から選択します。 

●許可 
SD カードを利用できます。 

●禁止 
SD カードを利用できません。 

1 

2 

4 
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項番 項目 説明 

3 Android 4.2 以降で SD
カードを制限する場合 

Android 4.2 以降の端末でも SD カードの利用制限をする場合に設定します。 

●Android 4.2 以降も制限する 
利用制限をする場合は、チェックを入れます。 

Android 4.2 以降の場合は、バージョンによって SD カードの利用制限の内
容が異なります。表示された制限の内容を確認してください。 

4 PC 接続時 端末をパソコンに接続している場合の SD カード利用の許可／禁止を以下の項
目から選択します。 

●「許可」、「禁止」 

Android 2.x のみに対応しています。 

 

7.3.5.4 Bluetooth 

◆ 機能目的 

端末の Bluetooth機能を禁止するための設定セットを作成します。 

端末の Bluetoothの ON/OFF を制御する機能です。 

機内モード中は、制御は行われません。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 前提条件 

●端末側利用条件 

･一部の機能に条件があります。画面の項目説明の  を確認してください。 
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◆ 画面 

［設定］→［Android］→［セキュリティ］→［機能制限］→［Bluetooth］→   

 

 

項番 項目 説明 

1 設定名 設定の名称を 1文字から 30文字で入力します。 

2 Bluetooth機能 Bluetooth 機能の利用の有効／無効を以下から選択します。 

●変更しない 
各機器によって設定されている設定を変更しません。 

●有効にする 
端末の Bluetooth機能を有効にします。 

●無効にする 
端末の Bluetooth機能を無効にします。 

Android 8 の場合は、「無効にする」を選択した設定を端末に適応し、端末側で
Bluetooth 機能を有効にすると、通知領域の簡易設定画面のスイッチが ON（有
効）になります。ただし、実際には「無効にする」の設定が適応されるため、
Bluetooth機能は利用できません。 
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7.4 アプリケーション 

◆ 機能概要 

Android エージェント側のアプリケーションの禁止、アプリケーションの配信の通知、アプリケーションの一

覧を取得し指定のアプリケーションを検知するための設定を行います。 

 

7.4.1 アプリケーション禁止 

◆ 機能目的 

Android エージェントに対して、以下のようなアプリケーションの許可／禁止ルールに関する設定セットを作

成します。 

･指定したアプリケーションの起動の許可／禁止 

･全アプリケーションのインストールを禁止 

･指定した画面の表示を禁止 

アプリケーションのインストール制限、画面表示の禁止は、設定セットを作成したあとに「高度な設定」タブ

で設定できます。 

「画面（「高度な設定」タブ）」330 ページ 

禁止されているアプリケーションを起動しようとした場合、禁止対象である旨のメッセージが表示され、ア
プリケーションは起動できません。 

カメラ機能を含むアプリケーションで端末の OSが Android 4.0以降の場合は、カメラ機能の画面で｢許可｣
を選択していなくても、アプリケーションの起動はできます。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 前提条件 

●端末側利用条件 

･一部の機能に条件があります。画面の項目説明の  を確認してください。 
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◆ 画面（新規作成） 

［設定］→［Android］→［アプリケーション］→［アプリケーション禁止］→  

 

 

項番 項目 説明 

1 設定名 設定の名称を 1文字から 30文字で入力します。 

2 ア プ リ ケ ー
ション禁止 

アプリケーションの禁止方式を以下から選択します。 

●許可するアプリケーションを指定する(指定されていないアプリケーションは禁止) 
指定されたアプリケーションのみ使用できます。 

●禁止するアプリケーションを指定する(指定されていないアプリケーションは許可) 
指定されたアプリケーションのみ使用できません。 

 

1 
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◆ 画面（編集） 

［設定］→［Android］→［アプリケーション］→［アプリケーション禁止］→一覧から対象

を選択 

 

 

項番 項目 説明 

1 対象アプリケーション アプリケーション名とパッケージ名を指定して、対象アプリケーションを登録
ます。 （追加）、 （削除）、 （編集）、 （保存）、 （取り消し）を
使って操作します。 

この項目は、設定を作成したあとで表示されます。 

●アプリケーション名 
アプリケーションの名称を入力します。機器が登録されている場合、入力さ
れた文字に対して機器に登録されているすべてのアプリケーションの中から
関連するアプリケーションが表示されます。 

●パッケージ名 
アプリケーションのパッケージ名を入力します。 

パッケージ名は機器のアプリケーション詳細情報画面で確認できます。 

「（情報－Android）アプリケーション」152ページ 

アプリケーションを 31 個以上登録した場合、ご使用の端末によってはアプ
リケーション禁止まで時間がかかる場合があります。 

1 
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項番 項目 説明 

2 ［メモから追加］ クリックすると、機器の一覧のアプリケーション一覧の「メモ」欄に  が
表示されているアプリケーションが｢アプリケーション一覧｣に表示されます。 

機器の一覧のアプリケーション一覧の「メモ」欄の詳細は、以下を参照して
ください。 

「（情報－Android）アプリケーション」152ページ 

 

◆ 画面（「高度な設定」タブ） 

［設定］→［Android］→［アプリケーション］→［アプリケーション禁止］→一覧から対象

を選択→「高度な設定」タブ→［編集］ 

 

 

1 
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項番 項目 説明 

1 アプリケーション
インストール制限 

アプリケーションインストールの許可／禁止を設定します。 

●アプリケーションのインストールを許可 
アプリケーションのインストールを許可します。 

●アプリケーションのインストールを禁止 
アプリケーションのインストールを禁止します。 

ブラウザー（Android、PC 含む）から Google Play の Web サイト経由での
アプリケーションのインストールは禁止できません。 

アップデートも禁止します。 

Android 2.x の場合、設定画面の「開発」も開けなくなります。 

Android 3.x 以降の場合、「設定画面」も開けなくなります。 

機器の USBデバッグを OFFにした状態でご利用ください。 

2 設定画面の禁止 禁止したい設定画面にチェックを入れることで、該当の設定画面の表示を禁止し
ます。禁止にできる設定画面は、以下のとおりです。 

●「Wi-Fi 設定」、「VPN設定」、「APN設定」、「開発」、「アプリケーション管理」 

この項目は、Android 2.3 にのみ有効です。 

3 画面の禁止（カスタ
ム）一覧 

画面の禁止を任意に作成する場合に設定します。 

（追加）、 （削除）を使って操作します。 

●画面名 
任意の画面の名称を 60 文字以内で入力します。 

●パッケージ名 
アプリケーションのパッケージ名を 255文字以内の半角英数字、「.」、「_」、「$」
で入力します。 

●アクティビティ 
禁止する画面のアクティビティの名称を 255文字以内の半角英数字、「.」、「_」、
「$」で入力します。 

●モデル 
禁止する対象端末のモデル名称を 255文字以内で入力してください。 
制御文字は入力できません。 
例）SOV32 SHL25 

モデル名は、機器の一覧で確認できます。 

「一覧」80ページ 

 

 

CSV ファイルでインポート／エクスポート 

◆ 機能目的 

CSV ファイルから許可、または禁止する対象のアプリケーションの登録をまとめて行います。また、現在対

象になっているアプリケーションの一覧を CSVファイルに保存できます。 

CSVファイルの 1行目には項目名が表示されています。入力は 2行目から行ってください。 

 

◆ 前提条件 

●事前準備 

･インポート／エクスポート対象とする設定を事前に作成します。 
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◆ 画面 

［設定］→［Android］→［アプリケーション］→［アプリケーション禁止］→一覧から対象

を選択 

 

 

項番 項目 説明 

1 インポート・エクスポート 対象アプリケーションを CSV ファイルからインポートしたり、現在の対象
アプリケーションを CSV ファイルにエクスポートする場合に選択します。 

このメニューは、設定セットを作成したあとで表示されます。 

●対象アプリケーション一覧を CSV ファイルからインポート 
クリックすると、CSV ファイルの準備とアップロードをする画面が表示さ
れます。 

「画面（インポート画面）」333 ページ 

●対象アプリケーション一覧を CSV ファイルでエクスポート 
クリックすると現在の対象アプリケーションの一覧を update_values.csv
に保存します。ファイルの保存はメッセージにしたがって操作してくださ
い。 

 

1 
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◆ 画面（インポート画面） 

［設定］→［Android］→［アプリケーション］→［アプリケーション禁止］→一覧から対象

を選択→［対象アプリケーション一覧を CSV ファイルからインポート］ 

 

 

項番 項目 説明 

1 ［アプリケーション禁止設定に戻る］ アプリケーション禁止設定の画面を表示します。 

2 CSV ファイルを準備します ［ダウンロード］をクリックすると、禁止対象のアプリケーショ
ンを記入するインポート用の CSV ファイルをダウンロードしま
す。 

3 CSV ファイルをアップロードします 禁止対象のアプリケーションを入力した CSV ファイルを［ファ
イルを選択］から指定し、［アップロード］をクリックすると、
禁止対象のアプリケーションの一覧をアップロードします。 

 

1 
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7.4.2 アプリケーション配信 

◆ 機能目的 

アプリケーション配信では、Androidのアプリケーションである apk ファイルの配信に必要な設定を行うこと

ができます。作成した設定を端末に割り当てることで、以下の方法で端末にアプリケーションを配信すること

ができます。 

●指定したアプリケーション(apk ファイル)のダウンロード案内を端末に通知する方法。 

通知の方法は、通知領域に表示する方法と、画面にポップアップ表示させる方法の 2つがあります。 

 

配信するためのアプリケーション(apkファイル)は、apkファイルが配置されているURLを指定する方法と、

管理サイト上に apk ファイルをアップロードする方法の 2つから選択できます。 

本サービスオプションのアプリケーション(DM Browser、モバイルウイルス対策)を配信する場合は App 

Manager の機能を利用してください。 

Webフィルタリング機能を設定している場合は、アプリケーション配信用のURLを｢Webフィルタリング｣で

許可するURLに登録する必要があります。アプリケーション禁止機能を設定している場合は、OS標準のブラ

ウザーを｢アプリケーション禁止｣で許可するアプリケーションに登録する必要があります。 

配信するアプリケーション一覧に入力した情報に不備がある状態で、設定セットを端末に適用すると、実際
の配信対象となるアプリケーションが持つ情報と不整合が発生します。その影響で、同期を行うたびにアプ
リケーション配信を繰り返す事象が発生し、データ通信量の急激な増加に繋がる恐れがあります。 

アプリケーション配信で通知したアプリケーションが機器にインストールされていない場合、同期のたびに
通知が行われます。このため、アプリケーション配信の指定が間違っている場合（実在しない URL を指定
した場合など）は通知され続けます。通知を取り消したい場合は、アプリケーション配信設定を削除してく
ださい。 

セキュリティ設定（DOM）で「提供元不明のアプリのインストール」を禁止設定にしている場合、本機能
で APKファイルの配信はできません。 

アプリケーション削除機能はありません。 

Google Playからアプリケーションをインストールするためには Googleアカウントの登録が必要です。 

Webフィルタリングに関しては、以下を参照してください。 

「Web フィルタリング」349ページ 

アプリケーション禁止で「アプリケーションのインストールを禁止」を割り当てている場合も配信できませ
ん。アプリケーション禁止に関しては、以下を参照してください。 

「アプリケーション禁止」327ページ 

App Managerに関しては、以下を参照してください。 

「App Manager」337 ページ 

Android 7 以降の端末で、お客様が用意したサーバーから https を使ったアプリケーション配信を行う場合
は、その用意したサーバーの SSL証明書の CA証明書が Android端末に標準で入っている必要があります。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 前提条件 

●端末側利用条件 

･一部の機能に条件があります。画面の項目説明の  を確認してください。 
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◆ 画面 

［設定］→［Android］→［アプリケーション］→［アプリケーション配信］→  

 

 

項番 項目 説明 

1 設定名 設定の名称を 1文字から 30文字で入力します。 

2 アプリケーション一覧 端末へ配信するアプリケーション情報を設定します。 

（追加）、 （削除）を使って操作します。300 件まで登録できます。 

●アプリケーション名 
アプリケーションの名称を 60文字以内で入力します。制御文字は入力できま
せん。アプリケーション名は端末のアプリケーション情報から確認できます。 

●パッケージ名 
パッケージの名称を 255 文字以内の半角英数字、「.」、「_」、「$」で入力しま
す。入力必須です。パッケージ名は端末のアプリケーション情報から確認で
きます。設定内で重複はできません。 

●バージョン番号 
指定するバージョン番号、バージョン情報を設定します。バージョン番号は
アプリケーションの開発元に確認してください。入力必須です。半角数字の
み入力できます。1以上 2147483647 以下で入力してください。 

整数値を入力してください。 

配信するアプリケーションのバージョンより大きい値を設定しないでく
ださい。 

●URL 
URL を選択した場合は、アプリケーションの公開先 URL 情報を 200 文字以
内の半角英数字、記号で入力します。入力必須です。 

先頭には「http://」か「https://」を入力します。 

Google Play で公開されているアプリケーションの URL を確認する場合
は、ブラウザーからアクセスしてください。Google Play からアクセスし
た場合は URL が表示されません。 

1 
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項番 項目 説明 
●ポップアップ 
チェックを入れると、アプリケーション配信時にポップアップ表示が行われ
るようになります。 

 

 

7.4.3 アプリケーション検知 

◆ 機能目的 

機器のアプリケーション一覧を取得し、指定した条件と一致するアプリケーションを検知し、ログ表示する機

能です。機器に指定するアプリケーションがインストールされていないことを確認（インストール推奨アプリ

ケーション）、もしくは指定するアプリケーションがインストールされていることを確認（インストール非推

奨アプリケーション）できます。 

アプリケーションの検知は、機器ごとに 1日 1回ランダムなタイミングで実行します。 

本機能は、設定セット適用前にインストールしたアプリケーションにも有効です。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 画面 

［設定］→［Android］→［アプリケーション］→［アプリケーション検知］→  

 

 

項番 項目 説明 

1 設定名 設定の名称を 1文字から 30 文字で入力します。 

1 
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項番 項目 説明 

2 インストール推奨
アプリケーション 

端末へのインストールを推奨するアプリケーション情報を設定します。 

●アプリケーション名 
アプリケーションの名称を 60文字以内で入力します。入力必須です。制御文字
は入力できません。アプリケーション名は端末のアプリケーション情報で確認
できます。 

●パッケージ名 
パッケージの名称を 255 文字以内の半角英数字、「.」、「_」、「$」で入力します。
入力必須です。パッケージ名は端末のアプリケーション情報から確認できます。 

●バージョン条件 
バージョン情報を 0から 2,147,483,647の半角数字と「.」、「-」で入力します。
入力必須です。 

3 インストール非推
奨アプリケーショ
ン 

端末へのインストールを推奨しないアプリケーション情報を設定します。 

●アプリケーション名 
アプリケーションの名称を 60文字以内で入力します。入力必須です。制御文字
は入力できません。アプリケーション名は端末のアプリケーション情報から確
認できます。 

●パッケージ名 
パッケージの名称を 255 文字以内の半角英数字、「.」、「_」、「$」で入力します。
入力必須です。パッケージ名は端末のアプリケーション情報から確認できます。 

●バージョン条件 

･以下の項目から選択します。 

･「すべて」、「≧」、「＞」、「≦」、「＜」、「＝」 

･バージョン情報を 0から 2,147,483,647の半角数字と「.」、「-」で入力します。
入力必須です。 

 

7.4.4 App Manager 

◆ 機能目的 

App Managerとは、MDM関連アプリのインストールおよびアップデートをセキュアに実現するための導入支

援機能です。App Managerを使用したインストールおよびアップデートは、アプリケーション禁止やWebフ

ィルタリングなど、本製品で提供しているセキュリティ機能に制限されません。 

このため、これらのセキュリティ機能を維持したまま MDM 関連アプリの導入をできます。App Manager 自

体は Android エージェントの機能です。本設定では Android エージェント側で、App Manager を有効にする

かどうかを設定します。設定を保存した時点で、すべての Android機器に対して適用されます。 

「アプリケーション禁止」327ページ 

「Web フィルタリング」349ページ 

アプリケーション禁止の「アプリケーションインストール制限」で"禁止"に設定している場合は、App 
Managerを使用したインストールおよびアップデートも禁止の対象となります。App Managerからインス
トールおよびアップデートを行う場合は、一時的に「アプリケーションインストール制限」を"許可"に設定
する必要があります。 

設定が機器に反映されるまでの時間は、サーバーや機器の通信状態に依存します。 

App Manager自体の詳細については、以下を参照してください。 

「App Manager」337 ページ 

MDM関連アプリとは、以下のアプリを指します。 

･デバイスマネジメント エージェント 

･DM Browser 

･モバイルウイルス対策 
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◆ 画面 

［設定］→［Android］→［アプリケーション］→［App Manager］→［編集］ 

 

 

項番 項目 説明 

1 表示 App Manager の表示／非表示を設定します。 

●表示 
エージェントのメニューに App Manager を表示します。 

「表示」の場合、端末にインストールできるアプリケーションが表示されます。ま
た、端末にインストールの通知を行います。 

●非表示 
エージェントのメニューに App Manager を表示しません。 

 

 

7.4.5 Android Enterprise 

◆ 機能概要 

Android Enterpriseでは、企業専用の Google Play Storeとして、managed Google Play Storeがあります。 

managed Google Play Store は、企業で利用を許可するアプリを承認して、それを端末側の Storeアプリに反

映させたり、アプリケーションの配信を行います。managed Google Play Storeのアプリケーションを配布す

るための各種設定について説明します。 

Android Enterprise機能の利用方法についての詳細は、以下のマニュアルを参照してください。 

『Android Enterprise マニュアル』 

 

7.4.5.1 アプリケーション配信 

◆ 機能目的 

Android Enterprise に対応した端末に、managed Google Play Storeのアプリケーションを配信する方法を指

定する設定セットを作成します。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 
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◆ 前提条件 

●事前準備 

･Android Enterpriseアカウント登録が完了している必要があります。アカウントが登録されていない旨を
知らせる画面で「アカウント登録」をクリックすると、Android Enterpriseアカウント登録画面に切り替
わりますので、アカウントを登録してください。 

『Android Enterprise マニュアル』 

･企業で許可したアプリケーションだけを許可する場合は、事前にmanaged Google Play Storeでアプリ
を承認してください。 

●端末側利用条件 

･Android 6.0以上の端末で｢afw識別子による自動プロビジョニング｣という方法で、ストア版Androidエー
ジェントによる Device Owner Mode 化している必要があります。 

 

◆ 画面 

［設定］→［Android］→［アプリケーション］→［Android Enterprise］→［アプリケーショ

ン配信］→  

≪「全てのアプリをインストール可能」選択時≫ 

 

 

1 
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≪「企業許可アプリのみインストール可能」選択時≫ 

 

 

≪「指定アプリのみインストール可能」選択時≫ 

 

 

項番 項目 説明 

1 配信設定名 配信設定の名称を 1文字から 30文字で入力します。 

1 

2 

1 

2 
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項番 項目 説明 

2 配信アプリ アプリケーションの配信方法を以下から選択します。 

●全てのアプリをインストール可能 
制限はありません。managed Google Play Store にあるすべてのアプリが利用できます。 

●企業許可アプリのみインストール可能 
managed Google Play Store で承認済のアプリだけが利用できます。 

事前に managed Google Play Store でアプリケーションを承認してください。画面
の「managed Google Play Store」のリンクをクリックすると、managed Google Play 
Storeのサイトに切り替わります。 

●指定アプリのみインストール可能 
managed Google Play Store で承認済であり、かつ「個別アプリケーション」で設定さ
れているアプリケーションだけをインストールします。強制（サイレント）インストー
ルは、この場合のみ利用できます。 
この項目を選択した場合は、  をクリックし、以下の項目を設定します。 

･アプリ個別設定 
インストールするアプリのアプリ設定名をリストボックスから選択します。 

「個別アプリケーション」341ページ 

･強制インストール 
「する」にチェックを入れると、強制インストールします。 

 

 

7.4.5.2 個別アプリケーション 

◆ 機能目的 

個別アプリケーションでは、managed Google Play Storeから配信するアプリケーションごとに設定セットを

作成し、ランタイムパーミッションやアプリ構成を設定します。作成した作成セットは、「アプリケーション

配信」の「指定したアプリのみインストール可能」を選択した場合に指定することで、特定のアプリケーショ

ンを配信できるようになります。 

「アプリケーション配信」338ページ 

アプリケーションごとに、1 つの設定セットが必要です。1つの設定セットに複数のアプリケーションをセッ
トはできません。 

 

◆ 前提条件 

●事前準備 

･Android Enterpriseアカウント登録か完了している必要があります。アカウントが登録されていない旨を
知らせる画面で「アカウント登録」をクリックすると、Android Enterpriseアカウント登録画面に切り替
わりますので、アカウントを登録してください。 

『Android Enterprise マニュアル』 

●端末側利用条件 

･Android 6.0以上の端末で｢afw識別子による自動プロビジョニング｣という方法で、ストア版Androidエー
ジェントによる Device Owner Mode 化している必要があります。 
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◆ 画面（新規作成） 

［設定］→［Android］→［アプリケーション］→［Android Enterprise］→［個別アプリケー

ション］→  

 

 

項番 項目 説明 

1 アプリ設定名 アプリ設定の名称を 1文字から 30文字で入力します。 

登録されているアプリ設定名は変更できません。変更が必要な場合は、不要な設定
を削除してから、新しいアプリ設定名で登録しなおす必要があります。 

2 アプリ選択 インストールするアプリケーションを選択します。［アプリを選択する］をクリック
し、一覧からアプリケーション選択して承認します。選択したアプリケーション名が
「選択中のアプリ」の下に表示されます。 

選択中のアプリケーションを変更する場合は、［アプリを選択する］をクリックし、
別のアプリケーションを選択します。 

 

1 

2 



    

 

343 

オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

◆ 画面（編集画面） 

［設定］→［Android］→［アプリケーション］→［Android Enterprise］→［個別アプリケー

ション］→一覧から対象を選択→［編集］ 

 

 

1 

2 

3 
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項番 項目 説明 

1 アプリ設定名 

アプリ 

アプリ設定の名称とアプリケーションの名称、プロダクト ID、開発元の
情報が表示されます。 

2 ランタイムパーミッション アプリケーションの機能の利用許可について以下から選択します。 

●デフォルト 
端末でのアプリケーション利用時の動作は「全体アプリケーション権
限」で設定したデフォルトのアプリ権限にしたがいます。 

「全体アプリケーション権限」344 ページ 

●個別設定 
パーミッションごとに、「許可」に以下の項目を設定できます。 

･デフォルト 
端末でのアプリケーション利用時の動作は「全体アプリケーション
権限」で設定したデフォルトのアプリ権限にしたがいます。 

･許可 
ユーザー操作なし（権限確認なし）で利用できます。 

･不許可 
ユーザー操作なし（権限確認なし）で利用を禁止します。 

3 アプリ構成 必要に応じてアプリ構成の値を入力します。 

値の入力方法は、直接入力、リストボックスから選択、チェックを入
れるなど、設定項目によって異なります。 

 

 

7.4.5.3 全体アプリケーション権限 

◆ 機能目的 

全体アプリケーション権限では、managed Google Play Storeから配信するすべてのアプリケーションに対し

て、デフォルトにするランタイムパーミッションを設定します。｢個別アプリケーション｣で、「ランタイムパ

ーミッション」に「デフォルト」を設定した場合は、ここで設定した設定が反映されます。 

 

◆ 前提条件 

●事前準備 

･Android Enterpriseアカウント登録が完了している必要があります。アカウントが登録されていない旨を
知らせる画面で「アカウント登録」をクリックすると、Android Enterpriseアカウント登録画面に切り替
わりますので、アカウントを登録してください。 

『Android Enterprise マニュアル』 

●端末側利用条件 

･Android 6.0以上の端末で｢afw識別子による自動プロビジョニング｣という方法で、ストア版Androidエー
ジェントによる Device Owner Mode 化している必要があります。 
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◆ 画面 

［設定］→［Android］→［アプリケーション］→［Android Enterprise］→［全体アプリケー

ション権限］→［編集］ 

 

 

項番 項目 説明 

1 デフォルトの
アプリ権限 

端末側のアプリケーションの利用について、デフォルトの設定を以下から選択します。 

●許可 
権限の確認をすることなく、アプリケーションを利用できます。アプリが権限を要求
する契機で、ユーザー操作なし（権限確認なし）で許可されます。 

●不許可 
権限の確認をすることなく、アプリケーションの利用を禁止します。 

●ユーザー選択 
アプリケーションを利用するたびに、ユーザー操作で権限を許可するかを選択するよ
うにします。 

 

◆ 「全体アプリケーション権限」と「個別アプリケーション」の設定による端末の動作 

「全体アプリケーション権限」と「個別アプリケーション」の設定により、端末のアプリケーション利用時の

動作は以下のようになります。 

全体アプリケー
ション権限の設定 

個別アプリケーションの 
ランタイムパーミッション 

端末側の動作 

許可 デフォルト 
個別設定の「デフォルト」 

権限の確認をすることなく、アプリケーションまたは該当の
パーミッションを利用できます。 

個別設定の「許可」 権限の確認をすることなく、該当のパーミッションを利用で
きます。 

個別設定の「不許可」 権限の確認をすることなく、該当のパーミッションを利用で
きません。 

不許可 デフォルト 権限の確認をすることなく、アプリケーションまたは該当の
パーミッションを利用できません。 

個別設定の「許可」 権限の確認をすることなく、該当のパーミッションを利用で
きます。 

個別設定の「不許可」 権限の確認をすることなく、該当のパーミッションを利用で
きません。 

ユーザー選択 デフォルト アプリケーションを利用するたびに、ユーザー操作で権限を
許可するかを選択します。 

個別設定の「許可」 権限の確認をすることなく、該当のパーミッションを利用で
きます。 

個別設定の「不許可」 権限の確認をすることなく、該当のパーミッションを利用で
きません。 

1 



    

 

346 

オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

7.5 インターネット 

◆ 機能概要 

インターネットに関連する設定を行います。 

 

7.5.1 Wi-Fi 

◆ 機能目的 

端末側のWi-Fi設定の有効／無効や、Wi-Fi接続時のスリープ設定、Wi-Fiの接続先ネットワークの設定を管理

サイト側から制御することを目的とした設定セットを作成します。 

機内モード中は、制御は行われません。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 画面 

［設定］→［Android］→［インターネット］→［Wi-Fi］→  

 

1 

2 

3 

4 



    

 

347 

オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

 

項番 項目 説明 

1 設定名 設定の名称を 1 文字から 30文字で入力します。 

2 Wi-Fi 端末の Wi-Fi 設定機能の有効／無効を設定します。 

●有効 
端末の Wi-Fi 状態を有効にします。 

●無効 
端末の Wi-Fi 状態を無効にします。 

●変更しない 
端末側の Wi-Fi 状態を変更しません。 

3 Wi-Fi スリープ設定 端末側で Wi-Fi をスリープさせるタイミングを以下から選択します。 

●画面バックライト消灯時にスリープ 
画面バックライト消灯時にスリープするように設定します。 

●電源接続時はスリープしない 
電源接続時は Wi-Fi をスリープさせないように設定します。 

●スリープにしない 
スリープしないように設定します。 

●変更しない 
端末側の Wi-Fi スリープ時の設定を変更しないように設定します。 

4 ネットワーク
一覧 

 端末へ設定する Wi-Fi 情報の設定を行います。 

SSID 端末へ配布する Wi-Fi 設定の SSID の名称を 32 文字以内の半角英数記
号で入力します。 

セキュリティ 端末へ配布する Wi-Fi 設定のセキュリティ方式を以下から選択します。 

･「なし」、「WEP」、「WPA/WPA2-PSK」 

パスワード パスワード 端末へ配布する Wi-Fi 設定のセキュリティパスワードを登
録します。セキュリティの設定によって入力文字数が変わります。 

●「なし」の場合 
パスワードは設定しません。 

●「WEP」の場合 
文字の種類によって、以下のように入力文字数が異なります。 

･ASCII文字のときは、5 文字もしくは 13 文字で入力します。 

･16進数のときは、10 文字もしくは 26文字で入力します。 

●「WPA/WPA2-PSK」の場合 
文字の種類によって、以下のように入力文字数が異なります。 

･ASCII文字のときは、8 文字以上 63 文字以下で入力します。 

･16進数のときは、64 文字で入力します。 

Hidden 端末へ配布する Wi-Fi 設定の Hidden SSID の場合に、チェックを入れ
ます。 
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7.5.2 Wi-Fi フィルタリング 

◆ 機能目的 

端末に特定の無線 LAN アクセスポイントのみ接続を許可することを目的にした設定セットを作成します。設

定定された SSID以外へのWi-Fi接続は禁止されます。 

誤った設定を行うとWi-Fiモデルでは一切ネットワークに接続できなくなりますのでご注意ください。 

本製品のご利用を解約いただいても、機器に対して行った設定はそのまま保持されるのでご注意ください。
解約のときは事前に各種設定セットに「設定なし」を適用してください。 

Android 8 の場合は、Device Owner Modeでご利用いただかないと、本機能は動作しません。Device Owner 
Modeキッティング手順については、以下のマニュアルを参照してください。 

『Device Owner Mode 導入マニュアル』 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 画面 

［設定］→［Android］→［インターネット］→［Wi-Fi フィルタリング］→  

 

 

項番 項目 説明 

1 設定名 設定の名称を 1文字から 30文字で入力します。 

2 以下の SSID のみ許可する 端末で接続を許可するWi-FiのSSIDの名称を32文字以内の半角英数字、
「-」、「_」、「@」で入力します。300 件まで登録できます。 

 をクリックすると、新規に追加できます。 

SSID を 31個以上登録した場合、ご使用の端末によっては Wi-Fi フィ
ルタリングに時間がかかる場合があります。 

 

1 

2 
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7.5.3 Web フィルタリング 

◆ 機能目的 

標準ブラウザーおよびDM Browser利用時のWeb閲覧を制限する設定を作成します。閲覧できるWebサイト

の URL指定、もしくは閲覧できないWebサイトの URL指定のいずれかができます。禁止したWebサイトを

閲覧しようとした場合は、禁止された旨のポップアップメッセージが表示されます。 

本機能は、Androidの場合、標準ブラウザーおよび DM Browserのみ、iPhone／iPadの場合は、DM Browser
のみ有効です。Android 6.x 以降の場合、本機能は DM Browserのみで有効です。 

Android の場合、DM Browserは Android端末の標準ブラウザーとは別にインストールする無償ブラウザー
です。Android 4.0以降に搭載されている標準ブラウザーの機能の 1つであるシークレットモードでWeb閲
覧をすると、管理サイトの Web フィルタリング機能で禁止しているページであっても閲覧できてしまいま
す。そのため、この DM Browser を Android端末にインストールし、DM Browserのみの使用に制限する
ことで（管理サイトのアプリケーション禁止機能を使用）、シークレットモードでのブラウザー閲覧を防ぎ、
Webフィルタリングの抜け道をなくします。ご利用状況により DM Browserの利用をご検討ください。 

Web フィルタリングを設定すると、Android の場合は、標準ブラウザーおよび DM Browser のお気に入り
から、iPhone／iPadの場合は、DM Browserのお気に入りからフィルタリング対象となる URLのお気に入
りが削除されます。 

本製品のご利用を解約いただいても、機器に対して行った設定はそのまま保持されるのでご注意ください。
解約のときは事前に各種設定セットに「設定なし」を適用してください。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 前提条件 

●端末側利用条件 

･Webフィルタリングを利用する場合は、ブラウザー設定で JavaScriptが有効になっている必要がありま
す。 
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◆ 画面 

［設定］→［Android］→［インターネット］→［Web フィルタリング］→  

 

 

項番 項目 説明 

1 設定名 設定の名称を 1文字から 30文字で入力します。 

2 URL フィルタリング設定 閲覧する URL の使用禁止条件を以下から選択します。 

●許可する URL を指定する（指定されていない URL は禁止） 
ホワイトリスト形式。 

●禁止する URL を指定する（指定されていない URL は許可） 
ブラックリスト形式。 

3 URL 一覧（先頭部分の一致
による比較） 

フィルタリングする URL を 200文字以内の半角英数字、記号で入力します。
1,000 件まで登録できます。「https://」から始まる URL も指定できます。
同じ URL を重複して登録できません。 

 

7.5.4 Web 閲覧履歴 

◆ 機能目的 

端末との同期のタイミングで、標準ブラウザーおよび DM Browser 利用時の Web 閲覧履歴を取得し、管理サ

イトのログに表示したり、ブラウザーに保存されている Web 閲覧履歴を削除するように設定するための設定

セットを作成します。 

本機能は、Androidの場合は標準ブラウザーおよび DM Browserのみ、iPhone／iPadの場合は DM Browser
のみ有効です。Android 6.x 以降の場合、本機能は DM Browserのみで有効です。 

1 

2 
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DM Browserの使用方法については、以下のマニュアルを参照してください。 

Android の場合：『Android ユーザーマニュアル』 

iPhone／iPad の場合：『iOS ユーザーマニュアル』 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 画面 

［設定］→［Android］→［インターネット］→［Web 閲覧履歴］→  

 

 

項番 項目 説明 

1 設定名 設定の名称を 1文字から 30文字で入力します。 

2 Web 閲覧履歴ログ Web 閲覧履歴取得の有効／無効の設定を以下から選択します。 

●Web 閲覧履歴ログを取得する 
端末の Web 閲覧履歴取得を「取得する」に設定します。 

●Web 閲覧履歴ログを取得しない 
端末の Web 閲覧履歴取得を「取得しない」に設定します。 

3 Web 閲覧履歴の削除 取得した Web 閲覧履歴の削除に関しての動作を以下から選択します。 

●Web 閲覧履歴を定期的に削除 
Web 閲覧履歴の定期削除を有効にします。 

●なにもしない 
Web 閲覧履歴の定期的に削除しないようにします。 

 

1 
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7.5.5 お気に入り 

◆ 機能目的 

機器のブラウザーに対して、お気に入りの追加やホームページ設定（Windows機器にのみ適用）を行うための

設定セットを作成します。Android、iOS、Windows のそれぞれのサイドメニューからお気に入りの設定セッ

トを作成できますが、作成した設定セットは、Android、iOS、Windows で共通です。 

 

お気に入りの設定画面は、Androidのサイドメニューからは、以下の操作で表示します。 

［設定］→［Android］→［インターネット］→［お気に入り］ 

 

以降の設定画面については、Windows のお気に入りの設定を参照してください。 

「お気に入り」525 ページ 
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7.6 便利機能 

◆ 機能概要 

連絡先の登録やコンテンツやファイルの配信についての設定を行います。 

 

7.6.1 連絡先 

◆ 機能目的 

機器の電話帳に、連絡先を追加するための設定セットを作成します。 

機器に適用した連絡先の変更や削除はできません。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 画面（新規作成） 

［設定］→［Android］→［便利機能］→［連絡先］→  

 

 

項番 項目 説明 

1 設定名 設定の名称を 1 文字から 30文字で入力します。 

 

1 
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◆ 画面（連絡先一覧） 

［設定］→［Android］→［便利機能］→［連絡先］→作成した設定を選択 

 

 

項番 項目 説明 

1 連絡先一覧 連絡先の情報を登録します。 

 をクリックし、以下の項目を入力して時間指定のスケジュールを登録します。
最大 1,000 件登録できます。 

登録には「姓」、「名」、「姓（フリガナ）」、「名（フリガナ）」のいずれかの入力が
必要です。 

●姓 
姓を 15文字以内で入力します。 

●名 
名を 15文字以内で入力します。 

●姓（フリガナ） 
姓のフリガナを 15文字以内の全角カタカナ、半角カタカナ、半角空白で入力しま
す。 

●名（フリガナ） 
名のフリガナを 15文字以内の全角カタカナ、半角カタカナ、半角空白で入力しま
す。 

●電話番号 
連絡先の電話番号を 20 文字以内の半角数字、「-」、「+」、「*」、「#」、「,」で入力し
ます。 

●メールアドレス 
連絡先メールアドレスを 255 文字以内の半角英数字、記号で入力します。「@」の
前後にはそれぞれ 1文字以上入力してください。 
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CSV ファイルでインポート／エクスポート 

◆ 機能目的 

CSV ファイルから連絡先の登録をまとめて行います。また、現在登録されている連絡先を CSV ファイルに保

存できます。 

CSVファイルの 1行目には項目名が表示されています。連絡先の入力は 2行目から行ってください。 

インポートできるファイルサイズは 10MB までです。 

 

◆ 前提条件 

●事前準備 

･インポートの場合は、連絡先を登録した CSVファイルが必要です。 

･エクスポートの場合は、連絡先が登録されている設定セットが必要です。 

 

◆ 画面 

［設定］→［Android］→［便利機能］→［連絡先］→一覧から対象を選択 

 

 

項番 項目 説明 

1 インポート・エクスポート ●発信先一覧を CSV ファイルからインポート 
CSV ファイルに発信先をインポートする画面が表示されます。 

「画面（インポート画面）」（321 ページ） 

●発信先一覧を CSV ファイルでエクスポート 
選択している設定内容の発信先を CSV ファイルでダウンロードします。 

エクスポートを実施すると「再度ダウンロードする場合は画面を更新し
てください。」と表示されます。 

1 



    

 

356 

オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

 

◆ 画面（インポート画面） 

［設定］→［Android］→［便利機能］→［連絡先］→一覧から対象を選択→［連絡先一覧を

CSV ファイルからインポート］ 

 

 

項番 項目 説明 

1 ［連絡先設定に戻る］ クリックすると、連絡先の画面を表示します。 

2 CSV ファイルを準備します ［ダウンロード］をクリックすると、連絡先を記入するイン
ポート用の CSV ファイルをダウンロードします。 

3 CSV ファイルをアップロードします 連絡先する発信先を入力した CSV ファイルを［ファイルを選
択］から指定し、［アップロード］をクリックすると、連絡先
をアップロードします。 

 

1 
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7.6.2 コンテンツ配信ポリシー 

◆ 機能目的 

「コンテンツ配信」でファイルを配信する設定セットを作成するために、配信対象のコンテンツや関連する情

報を事前に登録する設定です。特定の曜日または日付に配信を行うスケジュールの日時や時刻設定ができま

す。 

「コンテンツ配信」360ページ 

対象のファイルの拡張子と種類に制限はありませんが、配信先の端末と互換性のあるコンテンツであること
を確認してください。また、デバイスマネジメント エージェントをコンテンツ配信でアップデートはでき
ません。 

日時指定の配信スケジュールは、対象端末の日時設定に依存します。端末の日時設定が正確でない場合、正
しく配信が行えない、または配信が完了しているはずのファイルが再配信されてしまう恐れがあります。 

セキュリティ設定（DOM）で「提供元不明のアプリのインストール」を禁止設定にしている場合、本機能
で APKファイルの配信はできません。 

 

◆ 前提条件 

●事前準備 

･配信するコンテンツを準備します。 

●端末側利用条件 

･時間指定、日時指定を利用してコンテンツを配信する場合、端末の日時が正確に設定されている必要があ
ります。 
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◆ 画面 

［設定］→［Android］→［便利機能］→［コンテンツ配信ポリシー］→  

 

 

項番 項目 説明 

1 ポリシー名 ポリシーの名称を 1文字から 30文字で入力します。 

2 スケジュール  配信スケジュールの方法を設定します。 

1 

2 

3 

4 

5
5 
6 
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項番 項目 説明 

指定なし 配信スケジュールを設定しない場合に選択します。 

中断しないで配信したい場合は、この設定を選択してください。 

時間指定 指定した曜日や時刻に配信したい場合に選択します。 

 をクリックし、以下の項目を入力して時間指定のスケジュールを登録
します。最大 30 件登録できます。 

●曜日 
該当の曜日にチェックを入れます。 

●開始時刻 
配信の開始時刻をリストボックスから選択して指定します。 

●中断時刻 
配信を中断する時刻をリストボックスから選択して指定します。中断
時刻までに配信が終了しなかった場合は、スケジュールに沿って、次
回の配信時刻に続きから再開されます。 

「開始時刻」は最大「23:59」まで、「中断時刻」は最大「24:59」ま
でです。 

「中断時刻」には、「開始時刻」から、1 時間以上あとの時刻を指定し
ます。 

選択した曜日すべてに対して中断なしに配信を行うには、開始時刻に
「0:00」、中断時刻に「24:00」を指定します。 

日時指定 指定した日時に配信したい場合に選択します。 

 をクリックし、以下の項目を入力して日時指定のスケジュールを登録
します。最大 30 件登録できます。 

●開始日時（YYYY/MM/DD） 
配信の開始の年、月、日を半角数字で入力し、時刻をリストボックス
から選択して指定します。 

●中断日時（YYYY/MM/DD） 
配信を中断する年、月、日を半角数字で入力し、時刻をリストボック
スから選択して指定します。 

「開始日時」の時刻は最大「23:59」まで、「中断日時」の時刻は最大
「23:59」までです。 

「中断日時」の時刻には、「「中断日時」の時刻から、1 時間以上あと
の時刻を指定します。 

3 配信オプション コンテンツを配信したあとの端末側の動作を以下から選択します。 

●なにもせずに指定の場所に保存する 
配信だけを行います。それ以外のことは何も行いません。 

●ZIP ファイルを展開して指定の場所に保存する 
配信の対象が ZIP ファイルの場合、展開後のファイルを配信します。 

●APKファイルのインストールを端末使用者に促す 
配信の対象が APKファイルの場合、インストール確認画面を表示しま
す。 

●APKファイルを自動的にインストールする 
配信の対象が APK ファイルの場合、APK ファイルを自動的にインス
トールします。 

4 コンテンツファイル コンテンツ配信の対象ファイルを指定します。［ファイルを選択］をク
リックし、アップロードするファイルを指定してください。 

対象のファイルの拡張子と種類に制限はありませんが、配信先の端末
と互換性のあるコンテンツであることを確認してください。 

配信先の端末でインストールが失敗する場合やファイルが表示され
ない場合は［ダウンロード］からコンテンツファイルをダウンロード
し、ファイルを確認してください。 

5 通知（※1） チェックを入れると、端末の通知領域を利用して配信完了時に通知を行
います。 
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項番 項目 説明 

6 コンテンツファイルの保存
フォルダー 

端末側の配信ファイルの保存場所をダウンロードフォルダからの相対パ
スを指定します。 

ダウロードフォルダは端末の機種ごとに異なります。 

「/」（スラッシュ）のみを指定した場合は、ダウンロードフォルダの
直下に保存されます。 

相対パスを指定しなかった場合「/」（スラッシュ）と同じ動作となり、
ダウンロードフォルダの直下に保存されます。画面には「(指定なし)」
と表示されます。 

7 コンテンツファイルの上書き チェックを入れると、保存場所に同名のファイルが存在する場合に上書
き保存します。チェックを外すと、同名ファイルが存在する場合、その
ファイルの配信を行いません。 

例外として、前述の「配信オプション」で「ZIP ファイルを展開して
指定の場所に保存する」を選択した場合は、同名のフォルダおよび
ファイルはすべて削除され展開されますのでご注意ください。 

8 アプリケーション名（※2） 配信対象が APK ファイルの場合、ユーザーにインストールを促す画面な
どに表示するアプリケーション名を 1 文字から 60文字で入力します。 

9 配信条件（※2） チェックを入れると、指定されたパッケージ名とバージョン番号のアプ
リがすでにインストールされている場合、アプリはインストールされま
せん。 

10 パッケージ名（※2） 配信する APKのパッケージ名を半角英数字、「.」、「_」、「$」で入力しま
す。 

11 バージョン番号（※2） 配信する APKのバージョン番号を半角数字で入力ます。 

※1：「配信オプション」で「APK ファイルのインストールを端末使用者に促す」を選択した場合は、この項目は表
示されません。 

※2：「配信オプション」で「APK ファイルのインストールを端末使用者に促す」または「APK ファイルを自動的に
インストールする」を選択した場合に設定する項目です。 

 

7.6.3 コンテンツ配信 

◆ 機能目的 

コンテンツ配信に関する設定セットを作成します。コンテンツ配信とは、指定したファイルを機器に配信する

機能です。アプリケーションのインストールや、資料の配布などを行いたい場合に利用します。 

コンテンツの配信状況は、「配信状態」タブから確認できます。配信が失敗したコンテンツを複数選択し、［再

配信］からコンテンツの再配信ができます。また、「統計」タブではコンテンツ配信に関する統計（成功数、

失敗数など）が閲覧できます。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 前提条件 

●事前準備 

･コンテンツ配信ポリシーを事前に登録しておく必要があります。 

「コンテンツ配信ポリシー」357 ページ 
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◆ 画面 

［設定］→［Android］→［便利機能］→［コンテンツ配信］→  

 

 

項番 項目 説明 

1 設定名 設定の名称を 1文字から 30文字で入力します。 

2 コンテンツ配信ポリシー （追加）をクリックし、この設定に利用するコンテンツ配信ポリシー
をリストボックスから選択して登録します。作成済みのコンテンツ配信ポ
リシーが複数ある場合は、  で複数登録できます。 

 

7.6.3.1 コンテンツ配信の配信状況の確認 

◆ 機能目的 

コンテンツ配信の設定を機器に適用してコンテンツ配信を行った場合、作成したコンテンツ配信の設定の「配

信状態」タブ、「統計」タブでコンテンツの配信状況を確認できます。 

 

◆ 前提条件 

●事前準備 

･コンテンツ配信の設定を機器に適用して、コンテンツ配信を行っている必要があります。 

 

1 

2 
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◆ 画面（「配信状態」タブ） 

［設定］→［Android］→［便利機能］→［コンテンツ配信］→一覧から対象を選択→「配信

状態」タブ 

 

 

項番 項目 説明 

1 状態 機器への配信中状態についてメッセージを表示します。 

2 機器別の状態 状態を確認する対象を以下の項目から選択すると、配信状態を確認する対象を
絞り込めます。 

●配信状態 
表示したい配信状態にチェックを入れます。チェックが入っている状態に該
当するものが「機器ごとの配信状態」に表示されます。配信状態の詳細は、
以下で確認できます。 

「配信状態一覧（コンテンツ配信）」363ページ 

●機器権限 
「再配信可能な機器のみ表示」にチェックを入れると、再配信を行える機器
だけが「機器ごとの配信状態」に表示されます。 

この設定は以下の条件がすべて満たされたときに利用できます。 

･機器にユーザーもしくは組織の設定がされている。 

･ログインしたユーザー種別／対象機器の所属組織における権限としては
管理者もしくは操作権限以上である。 

●検索：機器 
キーワードを入力して、  をクリックすると、該当するものが「機器ごと
の配信状態」に表示されます。 

1 
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項番 項目 説明 

3 ［再配信］ クリックすると、「機器ごとの配信状態」でチェックを入れた機器に対して再配
信を行います。 

再配信直後のコンテンツの「配信状態」は「未設定」となります 

4 ［CSV ダウンロード］ クリックすると、「機器別の状態」の条件に該当する機器の配信状態を CSV ファ
イルに出力します。 

5 － 機器ごとの配信状態が表示されます。再配信を行う場合は、対象の機器にチェッ
クを入れます。 

 

◆ 配信状態一覧（コンテンツ配信） 

表示される各状態の内容は、以下のとおりです。 

コンテンツ配信状態が変更されるのは、端末と管理サイト間の同期処理が行われた時になります。このため、
コンテンツ配信が終了しても、同期が発生しない場合は配信状態は「ダウンロード中」や「展開・インストー
ル待機」状態として表示されます。 

APK ファイル配信時は、「配信条件」に指定されたバージョン以降のアプリがすでにインストールされてい
る場合、ダウンロードは行われません。同様に、APKファイル以外のファイル（ZIPファイル含む）を配布
する場合、「保存場所に同名のファイルが存在する場合は上書き保存する」オプションが有効な場合は、ダ
ウンロードは行われません。この場合の配信状態は「成功」になります。 

 

状態名 状態詳細 再配信時の動作 

未設定 コンテンツ配信設定が端末に設定されていません。 再配信されたコンテンツの配
信状態が「未設定」となるた
め、状態は変化しません。 

待機中 コンテンツ配信設定が端末に設定されていますが、
ダウンロードは開始されていません。 

再配状態は再び「未設定」に
移行し、機器との同期後に再
び「待機中」となります。 

現在ダウンロード中・展開中
のコンテンツは端末から削除
されます。 

ダウンロード中 コンテンツ配信中です。 

一時中断 時間指定により、配信が中断しています。 

展開・インストール待機 ダウンロードしたコンテンツを展開中、またはイン
ストール中です。 

成功 コンテンツ配信が成功しました。 配信状態は再び「未設定」に
移行します。「コンテンツ配信
ポリシー」の「コンテンツファ
イルの上書き」設定により、
再配信されたファイルが上書
きされます。 

失敗 ストレージ空き容量不足、インストール失敗、ファ
イル保存失敗、ZIP 展開失敗によりコンテンツ配信
が失敗しました。 

●ストレージ空き容量不足 
端末に配信ファイルサイズ+100MB を目安とし
た容量を確保する必要があります。確保したあと
に再配信を行ってください。 

●インストール失敗 
端末利用者がインストールを「キャンセル」した
ときにも発生します。また、同一のパッケージ名
を持つ APK がすでにインストール済である場合
はインストールが失敗します。 

●ファイル保存失敗 
ファイルの保存パスが読取専用状態に設定されて
いるときなどに発生します。 

配信状態が「未設定」に再移
行するため、コンテンツが再
配信されます。しかし失敗の
原因が解決されない場合は配
信が失敗します。左記の原因
を調査してから再配信を行っ
てください。 
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状態名 状態詳細 再配信時の動作 

期限切れ コンテンツ配信ポリシーの「日時指定」で指定され
た期間内にコンテンツ配信が行われなかったので、
配信が終了しています。 

期限を過ぎたコンテンツ配信
の配信状態は「期限切れ」と
なります。再配信を行う場合
は、再度日時設定を未来の日
時に設定し直す必要がありま
す。 

 

◆ 画面（「統計」タブ） 

［設定］→［Android］→［便利機能］→［コンテンツ配信］→一覧から対象を選択→「統計」

タブ 

 

 

項番 項目 説明 

1 設定対象 コンテンツ配信ポリシーを設定している機器とコンテンツ配信ポリ
シーの数を表示します。 

2 配信が終了している機器 配信が成功している機器数および失敗している機器数を表示します。 

3 現在配信しているコンテンツ 現在配信しているコンテンツ配信ポリシー数を状態別に表示します。 

 

1 

2 

3 
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7.7 証明書管理 

◆ 機能概要 

各種証明書の管理を行います。 

 

7.7.1 クライアント証明書管理 

◆ 機能目的 

Android、iOS、Windows機器にインストールするクライアント証明書をアップロードする機能です。 

クライアント証明書を 1ファイルずつアップロードできます。 

本機能でアップロードした証明書は、Android、iOS、Windowsで共通で管理します。 

アップロード済みのクライアント証明書を差し替える場合は、以下を参照してください。 

「クライアント証明書の再アップロード」368 ページ 

クライアント証明書をまとめてアップロードする場合は、以下を参照してください。 

「クライアント証明書一括アップロード」369 ページ 

クライアント証明書をインストール機能は、以下のの OSバージョンに対応しています。 

･Android 4.0～4.4、5.0、5.1、6.0 

･iOS 8.0以降 

･Windows 7以降 

 

管理サイトにアップロードしたクライアント証明書は、以下の設定で利用します。 

「（設定－Android）クライアント証明書」101 ページ 

「（設定－iOS）クライアント証明書」107 ページ 

「（設定－iOS）Exchange（ActiveSync）設定」109 ページ 

「（設定－iOS）VPN設定」112 ページ 

「（設定－Windows）クライアント証明書」128 ページ 

 

◆ 前提条件 

●事前準備 

･クライアント証明書を取得しておく必要があります。 
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◆ 画面（新規作成） 

［設定］→［Android］→［証明書管理］→［クライアント証明書管理］→  

 

 

項番 項目 説明 

1 証明書ファイル アップロードする証明書を指定します。［ファイルを選択］をクリック
し、証明書ファイルを選択します。 

PKCS #12形式の証明書を指定してください。 

2 証明書を保護するパスワード パスワードで保護されている証明書アップロードする場合は、設定さ
れているパスワードを 255 文字以内の半角英数字で入力します。 

パスワード未設定の場合は入力不要です。 

 

1 

2 
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◆ 画面（管理画面） 

［設定］→［Android］→［証明書管理］→［クライアント証明書管理］ 

 

 

 

項番 項目 説明 

1 検索/並び替え (A)には検索対象項目、(B)には並び替えの対象項目が表示されます。 
検索する場合は、検索するキーワードを(C)に入力し、［検索］をクリックします。検
索したあとに、すべての証明書を再表示するにはブラウザーを再読み込み、または(C)
を空欄にし、再度［検索］  をクリックします。 

2  クリックすると証明書情報欄に入力欄が表示されます。 

「画面（新規作成）」366 ページ 

3  クリックすると以下のメニューが表示されます。 

●全てにチェックを入れる 
選択すると証明書一覧にあるすべての証明書のチェックボックスにチェックが入
ります。 

●全てのチェックをはずす 
選択すると証明書一覧にあるすべての証明書のチェックボックスのチェックが外
れます。 

●検索対象 
検索対象をファイル名、発行先（証明書情報）のいずれかに変更できます。 

●並べ替え 昇順 
ユーザー一覧をファイル名、発行先（証明書情報）、有効期間の開始、有効期間の
終了のいずれかで昇順に並び替えます。 

●並べ替え 降順 
ファイル名、発行先（証明書情報）、有効期間の開始、有効期間の終了のいずれか
で降順に並び替えます。 

●一括削除 
証明書一覧でチェックの入っている証明書を削除します。 

1 

4 

5 

6 

7 

2 3 

(A) (B) (C) 

(D) (E) (F) 
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項番 項目 説明 

4 証明書一覧 登録されている証明書ー一覧が表示されます。 

●(D) 
証明書ファイル名です。 

●(E) 
発行先（証明書情報）です。 

●(F) 
有効期間です。 

5 証明書情報 証明書一覧から選択した証明書情報が表示されます。 

6 ［操作］ クリックすると以下のメニューが表示されます。 

●削除 
証明書を削除します。 

7 ［編集］ 登録されている証明書情報を編集できます。 

 

クライアント証明書の再アップロード 

◆ 機能目的 

アップロード済みの証明書ファイルを差し替えます。入力項目に関しては、証明書をアップロードする場合と

同様です。 

 

◆ 画面 

［設定］→［Android］→［証明書管理］→［クライアント証明書管理］→一覧から対象を選

択→［編集］ 

 

 

1 

2 
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項番 項目 説明 

1 証明書ファイル 証明書一覧から再アップロードする証明書を指定します。 

2 証明書を保護するパスワード パスワードで保護されている証明書アップロードする場合は、設定され
ているパスワードを入力します。パスワード未設定の場合は入力不要で
す。 

 

 

7.7.2 クライアント証明書一括アップロード 

◆ 機能目的 

クライアント証明書をアップロードする画面です。複数の証明書を ZIPファイルにまとめてアップロードでき

ます。 

本機能でアップロードした証明書は、Android、iOS、Windowsで共通で管理します。 

アップロード済みのクライアント証明書を差し替える場合は、以下を参照してください。 

「クライアント証明書の再アップロード」368 ページ 

クライアント証明書をまとめてアップロードする場合は、以下を参照してください。 

「クライアント証明書一括アップロード」369 ページ 

クライアント証明書をインストール機能は、以下のの OSバージョンに対応しています。 

･Android 4.0～4.4、5.0、5.1、6.0 

･iOS 8.0以降 

･Windows 7以降 

 

管理サイトにアップロードしたクライアント証明書は、以下の設定で利用します。 

「（設定－Android）クライアント証明書」101 ページ 

「（設定－iOS）クライアント証明書」107 ページ 

「（設定－iOS）Exchange（ActiveSync）設定」109 ページ 

「（設定－iOS）VPN設定」112 ページ 

「（設定－Windows）クライアント証明書」128 ページ 

 

◆ 前提条件 

●事前準備 

･クライアント証明書を取得しておく必要があります。 
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◆ 画面 

［設定］→［Android］→［証明書管理］→［クライアント証明書一括アップロード］→［パ

スワード付きの証明書を一括アップロードする］ 

 

 

項番 項目 説明 

1 パスワード付きの証明書を一括
アップロードする。 

チェックを入れると、証明書パスワード入力用 CSV ファイルをアップ
ロードできます。 

パスワード付きの証明書でない場合は、チェックを入れません。 

2 証明書パスワード入力用 CSV
ファイルを用意します。 

証明書パスワード入力用 CSV ファイルをアップロードする場合、［ダ
ウンロード］をクリックし、任意の場所に証明書パスワード入力用CSV
ファイルを保存します。保存したファイルを Excel やメモ帳で開き、
証明書に設定されているパスワードを入力して保存します。 

3 証明書パスワード入力用 CSV
ファイルをアップロードしま
す。 

［ファイルを選択］をクリックし、証明書パスワード入力用 CSV ファ
イルを選択します。 

4 証明書ファイルを一括アップ
ロードします。 

［ファイルを選択］をクリックし、アップロードする ZIP ファイルを
選択します。パスワードで保護された ZIP ファイルを選択した場合は、
「ZIP アーカイブのパスワード」に設定されているパスワードを 255
文字以内の半角英数字で入力します。 

一括でアップロードする PKCS #12形式の証明書ファイルは、あら
かじめ ZIP ファイルにまとめておく必要があります。 

5 ［アップロード］ クリックすると、ZIP ファイルに含まれる証明書の一覧が表示されま
す。表示内容に問題がないことを確認し、［アップロードを実行］をク
リックします。 

アップロード済みの同名証明書を上書きする場合は「同じファイル
名の証明書がすでに存在した場合は上書き保存する」にチェックを
入れます。 

 

1 

4
2 

3 

2 
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7.7.3 CA 証明書管理 

◆ 機能目的 

Android 機器にインストールする CA証明書をアップロードし、機器に適用する設定セットを作成します。 

 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

iOS 機器に対しての CA 証明書は、本メニューをご利用いただけません。構成プロファイルとして配信して
ください。 

 

◆ 前提条件 

●端末側利用条件 

･Android機器に CA証明書をインストールするためには、設定セットを適用する前に端末側のスクリーン
ロック設定が必要です。スクリーンロックをしていない場合には、設定を要求するメッセージが表示さ
れます。 
また、スクリーンロック設定を無効にするには、CA証明書をアンインストールする必要があります。 

 

◆ 画面（新規作成） 

［設定］→［Android］→［証明書管理］→［CA 証明書管理］→  

 

 

項番 項目 説明 

1 設定名 設定の名称を 1文字から 30文字で入力します。 

1 

2 
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項番 項目 説明 

2 証明書ファイル ［ファイルを選択］をクリックし、アップロードする CA 証明書を選択します。 

PEMまたは DER 形式の証明書ファイルを指定してください。 

証明書を Android 機器にインストールするためには、PINまたはパスワードなど
のスクリーンロック設定が必要です。機器でスクリーンロック設定がされていな
い場合には、設定を要求するメッセージが表示されます。 

スクリーンロック設定を無効にするには、証明書をアンインストールする必要が
あります。 

 

◆ 画面（CA 証明書の情報） 

［設定］→［Android］→［証明書管理］→［CA 証明書管理］→一覧から対象を選択 

 

 

項番 項目 説明 

1 設定名 設定した CA 証明書の名称が表示されます。 

2 ファイル名 CA 証明書のファイル名が表示されます。 

3 アップロード日時 CA 証明書ファイルのアップロード日時が表示されます。 

4 発行先(証明書情報) CA 証明書の発行先が表示されます。 

5 発行者(証明書情報) CA 証明書の発行者が表示されます。 

6 有効期限(証明書情報) CA 証明書の有効期限が表示されます。 

1 

2 

3 
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7.8 Zone Management 

◆ 機能概要 

Zone Managementを利用することで、特定のネットワーク・位置・時間帯に該当する機器に対して、設定セ

ットを適用できます。 

 

7.8.1 ゾーン 

◆ 機能目的 

接続先のネットワーク・位置情報・時間帯の組み合わせを「ゾーン」として登録します。登録した「ゾーン」

は、「ゾーンポリシー構成」で「ポリシー」（設定セットの束）と組み合わせて、設定セットを作成します。 

「ポリシー」376ページ 

「ゾーンポリシー構成｣379ページ 

 

この設定は、AndroidとWindows で共有で使用します。 

単一のゾーンに対して複数の SSID を設定した場合、いずれかの SSID が検知された場合に「ゾーン内」と
なります。また複数の位置情報とスケジュール設定も、いずれかの設定が満たされた場合に「ゾーン内」と
なります。SSIDと位置情報、SSID とスケジュールなど異なる設定を複数組み合わせる場合は、すべての設
定を満たされた場合に「ゾーン内」となります。 
 
【複数組み合わせた場合】 

･場所：SSID1、SSID2、SSID3 

･時間：月曜 17:00～18:00、土曜 16:00～17:30 
上記のゾーン設定では SSIDが「SSID1」「SSID2」「SSID3」のいずれかに一致し、かつ日時が「月曜 17:00
～18:00」「土曜 16:00～17:30」のいずれかに一致した場合に「ゾーン内」となります。 

Android 8 の場合は、Wi-Fi の SSID 情報および位置情報の取得が 1 時間に 1 回程度へ制限されます。ゾー
ンの切り替えを即時検知できず、約 1時間程度のタイムラグが発生します。 
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◆ 画面 

［設定］→［Android］→［Zone Management］→［ゾーン］→  

 

 

項番 項目 説明 

1 ゾーン名 ゾーンの名称を 1 文字から 30文字で入力します。 

先頭が「S」で始まる名称は設定できません。 

1 

2 
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項番 項目 説明 

2 ネットワーク ゾーンに設定するネットワークの SSID、MAC アドレスの設定を行います。ネットワー
クは、50件まで登録できます。 

●設定を有効にする 
チェックを入れると、Zone Management で、以降で設定するネットワークが有効に
なります。  をクリックし、必要なネットワークを追加します。 

●SSID 
ネットワークの SSID を 32文字以内の半角英数字、「-」、「_」、「@」で入力します。 

●MAC アドレス 
アクセスポイントの MAC アドレスを入力します。「XX:XX:XX:XX:XX:XX」(X は大文
字の 16進数)という形式で入力してください。 

●ステルス 
SSID ステルスを有効としたネットワークの場合は、チェックを入れます。 

SSID と MAC アドレスは重複しないものを入力してください。 

3 位置情報 ゾーンに設定する位置の緯度と経度、エリアの範囲を指定します。位置情報は 10件ま
で登録できます。 

●設定を有効にする 
チェックを入れると、Zone Management で、以降で設定する位置情報が有効になり
ます。  をクリックし、必要な位置情報を追加します。 

●緯度 
-90 から 90の範囲の値を入力します。 

●経度 
180 から 180 の範囲の値を入力します。 

●半径（ｍ） 
1から 20037500 の範囲の値を入力します。 

●備考 
備考が必要な場合は、30 文字以内で入力します。 

端末の位置情報の無線ネットワークと GPS が無効な場合、または管理サイトの時刻
と端末時刻の間に大幅な差がある場合は、測位を行わず「ゾーン不明」となります。 
「ゾーン不明」と判定された端末に特定のポリシーを適用できます。 

「ゾーンポリシー構成」379 ページ 

「位置情報管理」で「エージェントによる測位」を「測位しない」にしている場合
は、位置情報を取得しません。 

Android の場合⇒「位置情報管理」313 ページ 

Windows の場合⇒「位置情報管理」496 ページ 

4 スケジュール ゾーンに設定するスケジュールを登録します。スケジュールは 10件まで登録できます。 

●設定を有効にする 
チェックを入れると、Zone Management で以降で設定するスケジュールが有効にな
ります。  をクリックし、必要なスケジュールを追加します。 

●ゾーン判定に使用するタイムゾーン 
タイムゾーンをリストボックスから選択します。 

●曜日 
スケジュール設定を有効にする曜日にチェックをいれます。 

●開始時刻 
開始時刻をリストボックスから選択して指定します。00:00 から 23:59 の間で指定し
ます。 

●終了時刻 
開始時刻をリストボックスから選択して指定します。00:00 から 35:59 の間で指定し
ます。 

土曜日に日またがりで Zone Management を設定する場合は、xx:xx から 24:00まで
の設定と、日曜日 0:00から 35:59 までの設定の 2つを実施することで、日またがり
後の制御ができます。 
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7.8.2 ポリシー 

◆ 機能目的 

ゾーンに適用するポリシー（設定セットの束）を登録します。登録した「ポリシー」は、「ゾーンポリシー構

成」で「ゾーン」と組み合わせて、設定セットを作成します。 

「ゾーン」373 ページ 

「ゾーンポリシー構成｣379ページ 

この設定は、AndroidとWindows で共有で使用します。 

リモートロックのポリシーは Androidのみ対応しています。 

 

◆ 画面（新規作成） 

［設定］→［Android］→［Zone Management］→［ポリシー］→  

 

 

項番 項目 説明 

1 ポリシー名 設定の名称を 1文字から 30文字で入力します。 

 

1 
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◆ 画面（「Android 設定」タブ） 

［設定］→［Android］→［Zone Management］→［ポリシー］→一覧から対象を選択→「Android

設定」タブ→［編集］ 

 

 

1 
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項番 項目 説明 

1 設定 ポリシーにおける Android の設定セットの使用設定を行います。各機能に設定する内容を以
下から選択します。 

●各機能の設定名 
選択した設定セットを適用します。 

●(機器の設定に従う) 
ゾーンポリシー以外で設定されている設定が継承されます。 

●(所属組織に従う) 
所属している組織の設定が適用されます。組織に所属していない場合は「(設定なし)」が適
用されます。 

●(設定なし) 
設定を変更しません。 

 

◆ 画面（「Windows 設定」タブ） 

［設定］→［Android］→［Zone Management］→［ポリシー］→作成したポリシーを選択

→「Windows 設定」タブをクリック→［編集］ 

 

 

項番 項目 説明 

1 設定 ポリシーにおける Windowsの設定セットの使用設定を行います。各機能に設定する内容を以
下から選択します。 

●各機能の設定名 
選択した設定セットを適用します。 

●(機器の設定に従う) 
ゾーンポリシー以外で設定されている設定が継承されます。 

●(所属組織に従う) 
所属している組織の設定が適用されます。組織に所属していない場合は「(設定なし)」が適
用されます。 

●(設定なし) 
設定を変更しません。 

1 
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7.8.3 ゾーンポリシー構成 

◆ 機能目的 

「ゾーン」と「ポリシー」を組み合わせて、ゾーンポリシー構成の設定セットを作成します。ゾーンポリシー

構成を端末に適用することで、さまざまなゾーンやネットワークでの端末の動作を管理できます。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 前提条件 

●事前準備 

･ゾーンを作成しておく必要があります。 

「ゾーン」373 ページ 

･ポリシーを作成しておく必要があります。 

「ポリシー」376ページ 

 

◆ 画面 

［設定］→［Android］→［Zone Management］→［ゾーンポリシー構成］→  

 

1 

2 

3 

4 
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項番 項目 説明 

1 設定名 設定の名称を 1文字から 30文字で入力します。 

2 ゾーンポリシー構成 ゾーンに設定するゾーン優先度、ゾーン、ゾーンポリシーを登録します。 

●ゾーン優先度 
ゾーン優先度を入力します。 

●ゾーン 
ゾーンを選択します。 

「ゾーン」373 ページ 

●ポリシー 
ゾーンのポリシーを選択します。 

「ポリシー」376ページ 

3 ゾーン不明時 ゾーン不明と判定された場合に適用される設定を以下から選択します。 

●機器の設定に従う 
機器の設定にしたがいます。 

●直前の設定に従う 
直前の設定にしたがいます。 

●ポリシーを設定する 
この設定を選択した場合は、適用するポリシーをリストボックスから選択し
ます。 

以下の場合は、端末は「ゾーン判定不可」を検知して、ゾーン不明というス
テータスを管理サイトに送信します。 

･コンピューターの Wi-Fi スイッチが切られている 

･Wi-Fi が機器設定により OFF に設定されている 

･サーバー時刻と端末の時刻が著しく異なる 

･無線ネットワークまたは GPS が OFFである 

4 ゾーン変更通知 端末のゾーンが変更されたときに、端末上に通知を表示します。 

Android 端末では、通知領域、Windows機器ではステータスバー上のバルー
ンに通知が表示されます。 

スケジュールと位置情報によるゾーン設定によっては、大量の通知が発生す
る可能性があります。過度な情報通知により、ユーザーの利便性を下げてし
まう可能性があるので慎重に設定してください。 
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7.9 Device Owner Mode 

◆ 機能概要 

アプリに Device Ownerという特別な権限を持たせることで、より高度な設定を行える状態のことを指します。

管理サイトでは、Device Owner Mode 化するための設定を行います。 

Device Owner Modeの詳細については、以下を参照してください。 

『Device Owner Mode 導入マニュアル』 

Android 6.x以降の NFC対応端末のみの機能となります。 

 

7.9.1 NFC キッティング（親機を設定） 

◆ 機能目的 

NFC を用いた Device Owner Mode 化のための設定セットを作成します。 

親機となる端末のエージェントが古いバージョンの場合、キッティングに失敗してしまう恐れがあります。
あらかじめ同期を行ってエージェントを最新にした上でキッティングを開始してください。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 前提条件 

●端末側利用条件 

･Android 6.x以降の NFC対応端末である必要があります。 

･親機となる端末のエージェントを最新に更新しておく必要があります。 
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◆ 画面 

［設定］→［Android］→［Device Owner Mode］→［NFC キッティング（親機を設定）］

→  

 

 

項番 項目 説明 

1 設定名 設定の名称を 1文字から 30文字で入力します。 

2 NFCキッティング設定 端末の NFC キッティング設定の有効／無効を以下から選択します。 

●有効 
NFC キッティング設定を有効に設定します。有効にした端末は親機となり、
親機から初期化した子機に対してキッティングできます。設定を有効にし
た端末のエージェントのメニューに「NFC キッティング」の項目が表示さ
れます。 

●無効 
NFC キッティング設定を無効に設定します。 

有効にした端末を親機とし、親機から「NFC キッティング」を選択し、初
期化した子機に対してキッティングを行ってください。 

エージェント側の情報が古い場合、キッティングに失敗してしまう恐れが
ありますので、同期を行ってからキッティングを開始してください。 

Android 8.0 以降で Device Owner Mode のキッティングを行う場合は、
Android Enterprise 機能をご利用ください。 

親機を Android Enterprise 機能でキッティングした場合は NFC キッティ
ングを使用できません。 

 

1 

2 
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7.9.2 セキュリティ設定 

◆ 機能目的 

Device Owner Mode 化された端末に対して、提供元不明アプリのインストール、開発者向けオプション、ス

クリーンショットの撮影、アカウントの制限、ファクトリーリセット、セーフリブート、ステータスバーなど

の許可／禁止、制限を行うための設定セットを作成します。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 画面 

［設定］→［Android］→［Device Owner Mode］→［セキュリティ設定］→  

 

 

1 

2 

3 

4 

5 

6 

7 

8 
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項番 項目 説明 

1 設定名 設定の名称を 1文字から 30文字で入力します。 

2 提供元不明アプリのイ
ンストール 

Google Play 以外の提供元不明アプリのインストールを禁止できます。 

●許可 
提供元不明アプリのインストールを許可にします。 

●禁止 
提供元不明アプリのインストールを禁止にします。 

3 開発者向けオプション 開発者モードへの変更を禁止できます。 

●許可 
開発者向けオプションを許可にします。 

●禁止 
開発者向けオプションを禁止にします。 

4 スクリーンショットの
撮影 

スクリーンショットの撮影の許可／禁止を設定します。 

●許可 
スクリーンショットの撮影を許可します。 

●禁止 
スクリーンショットの撮影を禁止します。 

5 アカウント制限 Google アカウント、Exchange などのメールアカウント追加を制限できます。 

●制限しない 
アカウント制限をしません。 

●制限する 
アカウント制限をします。 

6 ファクトリーリセット ユーザーによる端末の初期化を禁止できます。 

●許可 
ファクトリーリセットを許可にします。 

●禁止 
ファクトリーリセットを禁止にします。 

リモートワイプを行った場合、ファクトリーリセットの禁止設定有無に関わ
らず、端末が初期化されます。 

7 セーフブート セーフモードによる起動を禁止できます。 

●許可 
セーフブートを許可にします。 

●禁止 
セーフブートを禁止にします。 

8 ステータスバー ステータスバーの利用を禁止し、ステータスバーで設定できる Wi-Fi や
Bluetoothなどの設定変更、通知領域の操作を防ぎます。 

●有効にする 
ステータスバーを有効にします。 

●無効にする 
ステータスバーを無効にします。 

ご使用の端末が Android 7.0 以降の場合、「無効にする」に設定しても、端末
によっては、スクリーンロック画面に通知が表示されたときに通知領域の操
作ができます。この現象は端末の仕様に依存するため、あらかじめご了承く
ださい。 
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8 設定－iOS 
 

iOS 機器に対する設定および設定セットの作成を行います。「設定テンプレート」「構成プロファイル」「ロー

ミング設定」「アプリケーション配信」「アプリケーション検知」については、設定セットを作成したあと、機

器一括設定および機器ごとの設定で適用してください。 

以下の項目について説明しています。 

 

項目 ページ 

管理アプリの通信と動作 386 

設定テンプレート 389 

構成プロファイルアップロード 392 

構成プロファイルの作成 439 

DEPサーバートークン登録 441 

DEP定義プロファイル 444 

DEP機器管理 446 

VPP ライセンス 448 

VPP 設定テンプレート 453 

管理対象アプリポリシー 456 

オリジナルアプリ登録 457 

App Configuration 459 

アプリケーション配信 461 

アプリケーション検知 466 

Web フィルタリング 469 

Web 閲覧履歴 469 

お気に入り 470 

ローミング設定 471 

ホーム画面レイアウト（監視対象のみ） 472 

クライアント証明書管理 480 

クライアント証明書一括アップロード 480 

 

 

●iOS端末を管理するには、Apple Push証明書の登録が必要です。 

「Apple Push 証明書」546 ページ 
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8.1 管理アプリの通信と動作 

◆ 機能概要 

管理アプリの通信と動作では、「エージェント共通管理」、「MDM構成プロファイル共通管理」、「VPN共

通管理」について編集を行います。各項目の詳細については、以下の各章を参照してください。 

 

8.1.1 エージェント共通管理 

◆ 機能目的 

機器にインストールされている、すべての iOSエージェントに対して共通するルールを設定できます。設定を

保存した時点で、すべての iOS 機器に対して適用されます。「Jailbreak 状態検知」の設定を行います。

Jailbreak 状態検知とは、Jailbreak された iOS 機器を検知する機能です。検知した場合はログに出力されます。

また、機器画面の機器タブで確認できます。 

設定が機器に反映されるまでの時間は、サーバーや機器の通信状態に依存します。 

 

◆ 画面 

［設定］→［iOS］→［管理アプリの通信と動作］→「エージェント共通管理」の［編集］ 

 

 

項番 項目 説明 

1 Jailbreak 状態検知 Jailbreak 状態検知を行うかを指定します。 

●「検知する」、「検知しない」 

 

1 
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8.1.2 MDM 構成プロファイル共通管理 

◆ 機能目的 

アクティベーションロックの設定を編集します。アクティベーションロックとは、Apple が提供している

iPhone の盗難予防機能です。アクティベーションロックを有効にするには、Apple ID とパスワードが必要で

す。有効化にしたあと、端末が紛失、盗難にあった場合でも、第三者は設定時の Apple ID とパスワードがわ

からなければ端末の再アクティベーションはできません。この機能で端末紛失時・盗難時の悪用、情報漏えい

を防ぐことができます。また、セキュリティが確保されることで端末を取り戻せる可能性が高くなります。 

アクティベーションロックは、以下の流れで行います。 

●iOS端末で、「iPhoneを探す」を ONにする。（設定→iCloud→iPhoneを探す→ONにする） 

●管理画面で、エージェント共通管理からアクティベーションロックの設定を有効にする。 

（メニュー→(iOS)エージェント共通管理→アクティベーションロック→許可する） 

●同期時にアクティベーションロックの設定が反映される。 

監視対象ではない端末に対しては、「iPhone を探す」設定を ONにすると、自動的に有効化されます。 
ただし、管理サイトからの解除はできません。 

アクティベーションロック解除については、以下を参照してください。 

「画面（iOS リモート操作）」222ページ 

 

◆ 画面 

［設定］→［iOS］→［管理アプリの通信と動作］→「MDM 構成プロファイル共通管理」の

［編集］ 

 

 

項番 項目 説明 

1 アクティベーションロック アクティベーションロックの有効化を許可するかを指定します。 

●許可する 
アクティベーションロックの有効化を許可します。 

●許可しない 
アクティベーションロックの有効化を許可しません。 

 

1 
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8.1.3 VPN 共通管理 

◆ 機能目的 

VPNカスタムキーを編集します。 

 

◆ 画面 

［設定］→［iOS］→［管理アプリの通信と動作］→「VPN 共通管理」の［編集］ 

 

 

項番 項目 説明 

1 VPNカスタムキー VPNのカスタムキーを記入してください。 

  をクリックすると、入力欄が追加されます。 

  をクリックすると、入力欄が削除されます。 

 

1 
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8.2 設定テンプレート 

◆ 機能概要 

複数の iOS機器に同じ設定内容を繰り返し設定したい場合や、用途に応じて設定内容を切り替えて適用したい

場合などに、その設定をテンプレートとして作成しておくことで、簡単に機器に設定を適用できます。 

 

8.2.1 設定テンプレートの作成 

◆ 機能目的 

各機能の設定を設定テンプレートとして作成します。 

作成した設定テンプレートは、iOS機器ごと、または組織ごとに適用できます。 

「（設定－iOS）設定テンプレートの割り当て」106ページ 

「組織単位での機器設定」288ページ 

設定テンプレートを一括で複数の iOS機器に適用できません。 

 

◆ 前提条件 

●事前準備 

･テンプレートとして登録したい各機能の設定セットを作成します。 

 

◆ 画面 

［設定］→［iOS］→［設定テンプレート］→ （一覧から対象を選択→［編集］） 

 

1 

2 
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項番 項目 説明 

1 テンプレート名 設定テンプレートの名称を 1文字から 30文字以内で指定します。 

2 設定 各機能に設定する内容を以下から選択します。 

●各機能の設定名 
各機能で作成した設定の名称を指定します。指定した設定名に対する編集
および削除が行われた場合、設定テンプレートにも反映されます。 

●(所属組織に従う) 
機器ごとに所属している組織の設定が適用されます。組織に所属していな
い場合は「(設定なし)」が適用されます。 

●(変更しない) 
機器ごとに適用している設定に変更を行いません。 

●(設定なし) 
各機能の設定を外します。 

 

8.2.2 デフォルト設定 

設定テンプレートをデフォルトに設定したり、「(所属組織に従う)」をデフォルトに設定できます。 

設定方法は、Androidの設定テンプレートの操作と同じです。以下を参照してください。 

「デフォルト設定」306ページ 
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8.3 構成プロファイル 

◆ 機能概要 

構成プロファイルとは Apple社が提供している Apple Configurator上で作成できるプロファイルで iPhone／

iPad に対する制御や設定ができます。 

「構成プロファイルアップロード」で管理サイト上にアップロードされた構成プロファイルを対象の iOS機器

に適用するための設定セットを作成します。 

「構成プロファイルの作成」439 ページ 

Apple Configuratorの詳細については、Apple社にお問い合わせください。 

監視対象の端末にのみ利用可能な「Web フィルタリング」または「グローバル HTTP プロキシ」の設定を
含む構成プロファイルを、監視対象ではない端末に対して適用させようとすると、エラーとなり構成プロ
ファイルの適用に失敗します。 
「制限」の設定の「（監視対象のみ）」の設定を含む構成プロファイルを、監視対象ではない端末に対して適
用した場合は、構成プロファイルは適用されますが、「（監視対象のみ）」の設定は反映されません。 

構成プロファイルの「削除防止」を「削除禁止」に設定した場合、端末に構成プロファイルを再適応するに
は、端末側のポータルから構成プロファイルをインストールする必要があります。 

すでに構成プロファイルが適用されている機器に対して、構成プロファイルの再適用を行うと、あとから配
布した構成プロファイルで上書きされますのでご注意ください。ただし、後述の削除防止が設定された構成
プロファイルは上書きされません（削除するにはワイプまたは Apple Configurator2での作業が必要です）。
この場合、各構成プロファイルの内容が結合されて適用されます。同一の項目に対して複数の設定が存在す
る場合にどの設定を優先するかなど、結合方法の詳細については Apple社の仕様に依存します。本製品では
制御を行っておりません。 

構成プロファイル配信時、競合する（相反する）設定内容を適用しようとすると OSの判断で、よりセキュ
アなものを採用します。もしくはインストールエラーが発生することがあります。 

構成プロファイルのアップロードについては、以下を参照してください。 

「構成プロファイルアップロード」392 ページ 
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8.3.1 構成プロファイルアップロード 

◆ 機能目的 

構成プロファイルの設定セットを作成するときに参照する構成プロファイルの設定を行います。 

 

本画面では、iOS端末のパスコードや各種制限に関する多種多様な設定（「FaceTime を許可」、「iCloudでの

写真共有を許可」など）を簡単に作成できます。 

 

利用を推奨している Web ページ（自社ホームページ・ブックマーク）や、普段馴染みのない緊急連絡先・サ

ポートデスクの電話番号の Web クリップをお客さま指定のアイコンを適用して、管理している端末に配信で

きます。さらに、端末利用者による Web クリップ削除を禁止する設定もできます。管理している端末には配

信したブックマークが Web クリップとして表示され、端末利用者は少ないステップで目的のページにたどり

つけます。 

Web クリップを配信していても、Web ページによってはページ内で指定されたアイコンが強制的に適応さ
れる場合があります。 

 

本画面を使用することで、Apple社が提供する「Apple Configurator」から作成されるペイロード（iOS端末向

けの設定セット）をインストールする必要なしに、管理サイトから設定セットを簡単に作成できます。 

 

iOS 9.0 および iOS 9.1の場合、端末に適用された構成プロファイルの「Webフィルタリング」機能の「許可

されたWebサイト」オプションに「アダルトコンテンツを制限」または「指定したWebサイトのみ」が指定

されている場合、ポータルからこの端末に削除防止を設定された構成プロファイルはインストールできません

（この場合、構成プロファイルが適用されても、Safari 上での構成プロファイルのインストール画面に移行し

ません）。削除防止を設定された構成プロファイルについては、以下を参照してください。 

「構成プロファイルー削除防止オプション」391 ページ 

 

また、iOS端末の［設定］→［iOS］→［構成プロファイル］→［構成プロファイルアップロード］→［その他

▼］→［Web フィルタリング］で「アダルトコンテンツを制限」もしくは「指定した Web サイトのみ」が指

定されている場合、MDM ライセンス認証時に「※インストール画面が表示されない場合はこちらを押してく

ださい。」リンクが機能せず、MDM構成プロファイルをインストールできません。 

 

構成プロファイルを作成します。Apple Configuratorで作成済みのファイルを指定する方法と、管理サイト上

で新規に作成する方法があります。 

1 企業がアップロードできる構成プロファイルは 300ファイルとなります。 

監視対象の端末にのみ利用可能な「Web フィルタリング」または「グローバル HTTP プロキシ」の設定を
含む構成プロファイルを、監視対象ではない端末に対して適用させようとすると、エラーとなり構成プロ
ファイルの適用に失敗します。 
「制限」の設定の「（監視対象のみ）」の設定を含む構成プロファイルを、監視対象ではない端末に対して適
用した場合は、構成プロファイルは適用されますが、「（監視対象のみ）」の設定は反映されません。 

構成プロファイルの「削除防止」を「削除禁止」に設定した場合、端末に構成プロファイルを再適応するに
は、端末側のポータルから構成プロファイルをインストールする必要があります。 
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◆ 前提条件 

●端末側利用条件 

･一部の機能に条件があります。画面の項目説明の  を確認してください。 

 

◆ 画面 

［設定］→［iOS］→［構成プロファイル］→［構成プロファイルアップロード］→  

 

 

項番 項目 説明 

1 プロファイル名 設定セットの名称を 1文字から 30文字以内で指定します。 

2 構成プロファイル アップロードする構成プロファイルを指定します。 

●空のプロファイルを新規作成 
空のプロファイルをアップロードします。詳細は、以下を参照してください。 

「アップロード済み構成プロファイル」394ページ 

●ファイルをアップロード 
Apple Configurator（※1）で作成済みのプロファイルをアップロードします。
［ファイルを選択］をクリックして、アップロードするファイルを指定します。 

インストール時にユーザー名やパスワードを求められる構成プロファイル
はインストールできません。ユーザー名やパスワードの設定のない構成プロ
ファイルを指定してください。 

※1：Apple Configurator の詳細は、Apple社にお問い合わせください。また、新規作成画面内に Apple Configurator
公式ガイドへのリンクを設置していますのでご活用ください。 

 

1 

2 
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8.3.2 アップロード済み構成プロファイルの編集 

◆ 機能目的 

アップロード済みの構成プロファイルを編集します。Apple Configuratorで作成済みのファイルで上書きする

方法と管理サイト上で設定内容を変更する方法があります。アップロード済みの構成プロファイルは、管理／

一般／パスコード設定／iOS 制限設定／Wi-Fi 設定／その他の単位で設定値をまとめてあり、編集もこの単位

で行います。本章に記載のない項目を設定する場合は、Apple Configuratorで作成した構成プロファイルをア

ップロードしてください。 

 

◆ 前提条件 

●端末側利用条件 

･一部の機能に条件があります。画面の項目説明の  を確認してください。 

 

8.3.2.1 「管理」タブの編集 

◆ 画面 

［設定］→［iOS］→［構成プロファイル］→［構成プロファイルアップロード］→一覧から

対象を選択→「管理」タブ→［編集］ 

 

 

 

2 

1 
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項番 項目 説明 

1 プロファイル名 設定セットの名称を 1文字から 30文字以内で指定します。 

2 構成プロファイル アップロードする構成プロファイルを指定します。 

●変更しない 
構成プロファイルを変更しません。（編集を取り消すことと同じです） 

●ファイルをアップロード 
Apple Configurator で作成済みのプロファイルで上書きします。［ファイルを選
択］をクリックして、アップロードするファイルを指定してください。 

 

8.3.2.2 「一般」タブの編集 

◆ 画面 

［設定］→［iOS］→［構成プロファイル］→［構成プロファイルアップロード］→一覧から

対象を選択→「一般」タブ→［編集］ 

 

 

項番 項目 説明 

1 説明 構成プロファイルの説明を入力してください。1 文字から 1,000 文字で入力してください。 

 

1 
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8.3.2.3 「パスコード設定」タブの編集 

◆ 画面 

［設定］→［iOS］→［構成プロファイル］→［構成プロファイルアップロード］→一覧から

対象を選択→「パスコード設定」タブ→［編集］ 

 

 

2 

1 

3 

4 

5 

6 

7 

8 

9 
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項番 項目 説明 

1 単純値を許可 ●する 
「する」にチェックを入れると、パスコードに連続する文字や反復
する文字を使用することをユーザーに許可します。例えば、「3333」
や「DEFG」のようなパスコードが許可されます。 

2 英数字の値が必要 ●はい 
「はい」をチェックすると、パスコードに少なくとも 1つの英数字
を含めることを強制します。 

3 最小のパスコード長 パスコードの最小文字数を指定します。以下から選択します。 

●「(なし)」、「1」、「2」、「3」、「4」、「5」、「6」、「7」、「8」、「9」、「10」、
「11」、「12」、「13」、「14」、「15」、「16」 

4 複合文字の最小数 パスコードに必要な、英数字以外の文字（$、&、および!）の最小数
を指定します。以下から選択します。 

●「(なし)」、「1」、「2」、「3」、「4」 

5 パスコードの有効期間（日） 指定した間隔（日数）でユーザーにパスコードの変更を要求します。
0以上 730 以下を半角数字で入力してください。 

6 自動ロックまでの最長時間（分） ユーザーが設定できる自動ロックまでの最大時間を指定します。以下
から選択します。 

●「(なし)」、「1」、「2」、「3」、「4」、「5」、「10」、「15」 

7 パスコードの履歴 新しいパスコードが以前に使用したパスコードと一致した場合、その
パスコードは受け入れられません。この設定では、受け入れ禁止とし
て記憶するパスコードの数を指定します。0 以上 50 以下を半角数字
で入力してください。 

8 デバイスロックの最大猶予期間 ユーザーが設定できるパスコード入力を行わずにロックを解除でき
るまでの最大時間を指定します。以下から選択します。 

●「即時」、「1 分」、「5分」、「15分」、「1 時間」、「4時間」 

9 入力を失敗できる回数 ロック解除のとき、試行できるパスコード誤入力の回数を決定しま
す。以下から選択します。 

●「(なし)」、「4」、「5」、「6」、「7」、「8」、「9」、「10」 
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8.3.2.4 「iOS 制限設定」タブの［機能の制限］の編集 

◆ 画面 

［設定］→［iOS］→［構成プロファイル］→［構成プロファイルアップロード］→一覧から

対象を選択→「iOS 制限設定」タブ→［機能の制限］→［編集］ 

 

 

1 
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項番 項目 説明 

1 デバイスの機能 ●カメラの使用を許可 
チェックボックスのチェックを外すと、カメラは完全に無効になり、カメラアイコ
ンがホーム画面から削除されます。ユーザーは写真やビデオを撮ったり、
「FaceTime」を使うことはできません。 

･FaceTimeを許可 
チェックボックスのチェックを外すと、ユーザーは FaceTime ビデオコールの配
置または受信ができません。 

●スクリーンショットと画面収録を許可 
チェックボックスのチェックを外すと、ユーザーはディスプレイのスクリーン
ショットと画面収録を保存できません。 

●AirDrop を許可(監視対象のみ) 
チェックボックスのチェックを外すと、ユーザーは App で AirDrop を使用できな
くなります。 

●iMessage を許可(監視対象のみ) 
チェックボックスのチェックを外すと、iMessage を使用したメッセージの送受信
ができなくなります。お使いのデバイスがテキストメッセージに対応している場
合、テキストメッセージの送受信はできます。お使いのデバイスがテキストメッ
セージに対応していない場合は、ホーム画面から「メッセージ」アイコンが削除さ
れます。 

●Apple Music を許可(監視対象のみ) 
チェックボックスのチェックを外すと、ユーザーはミュージックアプリ内の Apple 
Music に関連する機能を使用できなくなります。 

●デバイスのロック中も音声ダイヤルを許可 
チェックボックスのチェックを外すと、ユーザーは音声コマンドを使って電話をか
けることができません。 

●Siri を許可 
チェックボックスのチェックを外すと、ユーザーは Siri、音声コマンド、または読
み上げを使用できません。 

･デバイスのロック中に Siri を許可 
チェックボックスのチェックを外すと、ユーザーはパスコードを使って機器の
ロックを解除しないと Siri を使用できなくなります。 

･Siri の不適切な単語フィルタを有効にする(監視対象のみ) 
チェックボックスのチェックを外すと、不適切な単語がフィルタリングされなく
なります。 

･Siri でのユーザ生成コンテンツを許可(監視対象のみ) 
チェックボックスのチェックを外すと、ユーザーは独自のコンテンツを Siri に追
加できなくなります。 

･Siri からの提案を許可 
チェックボックスのチェックを外すと、ユーザーは Siri からの提案ができなくな
ります。 

●iBooks Store を許可(監視対象のみ) 
チェックボックスのチェックを外すと、iBooks Store が無効になり、ユーザーが
「iBooks」Appから iBooks Store にアクセスできなくなります。 
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項番 項目 説明 

●Apple Configurator 2 および iTunes からの App のインストールを許可 
チェックボックスのチェックを外すと、App Store は無効になり、アイコンがホー
ム画面から削除されます。ユーザーは、App Store や「iTunes」を使ってアプリの
インストールやアップデートはできません。 

･App Storeからの Appのインストールを許可(監視対象のみ) 
チェックボックスのチェックを外すと、端末の App Store は無効になり、アイコ
ンがホーム画面から削除されます。ただし、MDMや iTunes（Mac／Windows）
からアプリインストールやアンインストールはできます。またインストール済み
アプリをアップデートするには iTunes に接続してください。 

設定できるバージョンは iOS 9.0 以降です。 

･Appの自動ダウンロードを許可(監視対象のみ) 
チェックボックスのチェックを外すと、ほかのデバイスで購入されたアプリの自
動ダウンロードを防止します。すでにインストールされたアプリとデフォルトア
プリの更新は防止されません。 

設定できるバージョンは iOS 9.0 以降です。 

●App の削除を許可(監視対象のみ) 
チェックボックスのチェックを外すと、ユーザーは App を削除できるようになり
ます。App Storeや「iTunes」など、iOS に付属している Appをユーザーが削除は
できません。 

●App 内課金を許可 
チェックボックスのチェックを外すと、ユーザーは App 内で購入できません。 

●購入時に常に iTunes Store パスワードを要求 
ユーザーは購入の前に常に Apple ID パスワードの入力を求められます。通常、次
回の購入時の認証までには短い猶予期間が設けられます。 

●iCloud バックアップを許可 
チェックボックスにチェックを入れると、ユーザーは機器から iCloud にバック
アップを作成できます。 

●iCloud の書類とデータを許可 
チェックボックスにチェックを入れると、ユーザーは iCloud に書類を保存できま
す。 

●iCloud キーチェーンを許可 
チェックボックスのチェックを外すと、iCloud キーチェーンは使用されなくなり
ます。 

●管理対象 Appが iCloud にデータを保存することを許可 
チェックボックスのチェックを外すと、App による iCloud へのデータ保存が禁止
されます。 

●iCloud での写真共有を許可 
チェックボックスにチェックを入れると、ユーザーはほかの人に自分の写真を見る
よう勧めたり、ほかの人が共有しているフォトストリームを表示できます。 

●iCloud フォトライブラリを許可 
チェックボックスのチェックを外すと、iCloud のフォトライブラリを無効にしま
す。iCloud のフォトライブラリが無効に設定された場合、ローカルストレージか
ら iCloud のフォトライブラリの画像が削除されます。 

設定できるバージョンは iOS 9.0 以降です。 

●マイフォトストリームを許可（許可しないとデータ損失の可能性あり） 
チェックボックスにチェックを入れると、ユーザーはフォトストリームを有効にで
きます。この機能制限を使って構成プロファイルをインストールすると、ユーザー
の機器からフォトストリームの写真が消去され、「カメラロール」の写真がフォト
ストリームに送信されなくなります。写真のコピーがない場合、これらの写真は失
われます。 

●ローミング中の自動同期を許可 
チェックボックスのチェックを外すと、ユーザーがアカウントにアクセスしている
ときに限りローミング中の機器が同期されます。 
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項番 項目 説明 

●強制的に追跡型広告を制限 
チェックボックスにチェックを入れると、App で広告識別子（非永続的、デバイス
識別子）を使用してターゲット広告を表示することが禁止されます。 

●"すべてのコンテンツと設定を消去"を許可(監視対象のみ) 
チェックボックスのチェックを外すと、端末のリセット機能「すべてのコンテンツ
と設定を消去」が使用できなくなります。 

●信頼されていない TLS 証明書の受け入れをユーザに許可 
チェックボックスのチェックを外すと、検証できない証明書をユーザーが許可しよ
うとする場合に、ユーザーに確認を求めません。この設定は「Safari」および「メー
ル/連絡先/カレンダー」アカウントに適用されます。 

●証明書信頼設定の自動アップデートを許可 
チェックボックスのチェックを外すと、iOSデバイスは既知の信頼できる証明書の
信頼設定変更を自動的に受け入れるようになります。 

●新しいエンタープライズ App作成者の信頼を許可 
チェックボックスのチェックを外すと、新しいエンタープライズ App 作成者を信
頼できなくなります。すでに信頼済みの作成者については本設定をオフにしても引
き続き利用できます。また、その場合、信頼済みの作成者と同じ作成者を利用して
いるエンタープライズアプリ（InHouse アプリ、オリジナルアプリ）も利用できま
す。 

設定できるバージョンは iOS 9.0 以降です。 

●構成プロファイルのインストールを許可(監視対象のみ) 
チェックボックスのチェックを外すと、ユーザーは各自のデバイスに追加の構成プ
ロファイルをインストールできなくなります。 

●アカウント設定の変更を許可(監視対象のみ) 
チェックボックスのチェックを外すと、ユーザーは新規アカウントの作成も、ユー
ザー名、パスワードおよびアカウントに関連付けられているその他の設定の変更も
できなくなります。 

●Bluetooth 設定の変更を許可(監視対象のみ) 
チェックボックスのチェックを外すと、ユーザーは Bluetooth の設定を変更できな
くなります。 

●モバイルデータ通信 App 設定の変更を許可(監視対象のみ) 
チェックボックスのチェックを外すと、モバイルデータ通信 App 設定を変更でき
なくなります。 

●デバイス名の変更を許可(監視対象のみ) 
チェックボックスのチェックを外すと、デバイス名の変更を防ぐことができます。 

設定できるバージョンは iOS 9.0 以降です。 

●"友達を探す"設定の変更を許可(監視対象のみ) 
チェックボックスのチェックを外すと、ユーザーは「友達を探す」App の設定を変
更できなくなります。 

●パスコードの変更を許可(監視対象のみ) 
チェックボックスのチェックを外すと、デバイスのパスコードを追加、変更、また
は削除を防ぐことができます。 

設定できるバージョンは iOS 9.0 以降です。 

･Touch ID 指紋の変更を許可(監視対象のみ) 
チェックボックスのチェックを外すと、Touch ID に登録された指紋の追加・変更・
削除ができなくなります。 

●制限の変更を許可(監視対象のみ) 
チェックボックスのチェックを外すと、端末の［設定］メニューの［機能制限を設
定］が使用できなくなります。 

●壁紙の変更を許可(監視対象のみ) 
チェックボックスのチェックを外すと、壁紙の変更を防ぐことができます。 

設定できるバージョンは iOS 9.0 以降です。 
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項番 項目 説明 

●Apple Configurator 2 以外のホストとのペアリングを許可(監視対象のみ) 
チェックボックスにチェックを入れると、デバイスを任意の Mac と同期できます。 

●管理対象外出力先で管理対象ソースからの書類を許可 
「管理対象ソース」とは［その他▼］の［ドメイン］タブ内の「管理対象の Safari 
Web ドメイン」で指定された Web サイトのコンテンツです。PDF 形式などのコ
ンテンツを Safari からアクセスするときに、Safari の画面下部に Safari 以外の外
部アプリからコンテンツを開くメニュー画面が表示される場合があります。チェッ
クボックスのチェックを外すと、管理サイトで非管理対象として配信したアプリ、
もしくは手動で AppStore からインストールしたアプリ（管理対象外出力先）は、
Safari の外部アプリケーションの一覧に表示されなくなります。つまり、管理対象
外出力先のアプリから、「管理対象の Safari Web ドメイン」で指定されたコンテン
ツにはアクセスできなくなります。この設定で、Safari を経由した外部アプリケー
ションの起動を制限できますが、外部アプリケーションから直接 URL を入力する
場合など、Safari を経由しないコンテンツアクセスは制御されません。「管理対象
の Safari Web ドメイン」については、以下を参照してください。 

「ドメイン設定」421 ページ 

●管理対象出力先で管理対象外ソースからの書類を許可 
チェックボックスのチェックを外すと、管理対象外 App で作成した書類を管理対
象 Appで開けなくなります。 

●AirDrop を管理対象外の出力先とみなす 
チェックボックスにチェックを入れると、AirDrop は管理対象外となります。さら
に厳密にダウンロード対象を管理するには［制限］タブの「管理対象外出力先で管
理対象ソースからの書類を許可」と「管理対象出力先で管理対象外ソースからの書
類を許可」を設定する必要があります。設定は、以下を参照してください。 

「「iOS制限設定」タブの［機能の制限］の編集」398 ページ 

設定できるバージョンは iOS 9.0 以降です。 

●Handoff を許可 
チェックボックスのチェックを外すと、Handoff 機能が使用できなくなります。 

●Apple への診断情報と使用状況データの送信を許可 
チェックボックスのチェックを外すと、Appleに iOSの診断情報が送信されません。 

●Touch ID によるデバイスロック解除を許可 
チェックボックスのチェックを外すとユーザーはデバイスのロックを解除するた
めにパスコードを入力する必要があります。 

●Apple Watch の手首検出を強制 
チェックボックスにチェックを入れると、ペアリングされた Apple Watch は手首
の検出を使用するように強制されます。 

設定できるバージョンは iOS 8.2以降です。 

●Apple Watch とのペアリングを許可(監視対象のみ) 
チェックボックスのチェックを外すと、アップルウォッチとのペアリングを無効に
します。既存のペアリングは無効になり、Apple Watch は初期化されます。 

設定できるバージョンは iOS 9.0 以降です。 

●最初の AirPlay ペアリングでパスコードを要求 
チェックボックスにチェックを入れると、最初の AirPlay ペアリングで端末のパス
コードが要求されます。 

●Wi-FiペイロードによってインストールされたWi-Fiネットワークのみに接続(監視
対象のみ) 
チェックボックスにチェックを入れると、構成プロファイルで登録済みの Wi-Fi
のみにアクセスできるようになります。Wi-Fi のみを利用している端末が Wi-Fi の
アクセスポイントを 1つも登録していない状態で、このオプションをオンにした構
成プロファイルをインストールした場合は、同期ができなくなります。この場合は、
以下の「復旧方法」で再度同期ができるようになります。条件が揃っていない場合
は、端末の初期化を行うしか方法がなくなりますのでご注意ください。 

「復旧方法」403ページ 

設定できるバージョンは iOS 10.3 以降です。 
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項番 項目 説明 

●予測表示キーボードを許可(監視対象のみ) 
チェックボックスのチェックを外すと、予測入力キーボードが無効になります。 

設定できるバージョンは iOS 8.1.3 以降です。 

●自動修正を許可(監視対象のみ) 
チェックボックスのチェックを外すと、キーボードの自動修正機能が無効になりま
す。 

設定できるバージョンは iOS 8.1.3 以降です。 

●スペルチェックを許可(監視対象のみ) 
チェックボックスのチェックを外すと、キーボードのスペルチェックが無効になり
ます。 

設定できるバージョンは iOS 8.1.3 以降です。 

●定義を許可(監視対象のみ) 
チェックボックスのチェックを外すと、単語の定義の検索機能が無効になります。 

設定できるバージョンは iOS 8.1.3 以降です。 

●ロック画面での Wallet 通知を許可 
チェックボックスのチェックを外すと、ロックされている間は機器に Wallet 通知
が表示されなくなります。 

●ロック画面にコントロールセンターを表示 
チェックボックスのチェックを外すと、ユーザーは上にスワイプしてコントロール
センターを表示できなくなります。 

●ロック画面に通知センターを表示 
チェックボックスのチェックを外すと、画面がロックされている場合にユーザーは
通知を受信できなくなります。 

●ロック画面に今日表示を表示 
チェックボックスのチェックを外すと、ユーザーは下にスワイプして今日表示を使
用する通知センターをロック画面で表示できなくなります。チェックボックスに
チェックを入れると、ロック画面に本日の日付が表示されます。 

 

◆ 復旧方法 

●(A)前提条件 

･SIMカードが利用できる端末であることを確認します。 

･通信できる SIMカードを入れてください。 

･通信ができるようになりましたら正しい構成プロファイルを再配信してください。 

●(B)前提条件 

･構成プロファイルの｢構成プロファイルのインストールを許可｣が｢はい｣になっていることを確認します。 

･Macと USB 接続などをして、Apple Configuratorからアクセスポイントの含まれる構成プロファイルを
追加してください。 

･通信ができるようになりましたら正しい構成プロファイルを再配信してください。 

●(C)前提条件 

･DEP利用で｢MDM構成プロファイルの削除｣を許可している、または DEP端末以外であることを確認し
ます。 

･MDM構成プロファイルを削除し、再認証してください。 

●(D)前提条件 

･DEP利用で｢MDM構成プロファイルの削除｣を許可していないことを確認します。 

･端末を初期化してください。 
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8.3.2.5 「iOS 制限設定」タブの［App の制限］の編集 

◆ 画面 

［設定］→［iOS］→［構成プロファイル］→［構成プロファイルアップロード］→一覧から

対象を選択→「iOS 制限設定」タブ→［App の制限］→［編集］ 

 

 

項番 項目 説明 

1 iTunes Storeを許可 チェックボックスのチェックを外すと、iTunes Store は無効になり、
アイコンがホーム画面から削除されます。ユーザーはコンテンツをプレ
ビュー、購入、およびダウンロードできません。 

2 

1 

3 

4 

5 
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項番 項目 説明 

2 Podcast の使用を許可(監視対
象のみ) 

チェックボックスのチェックを外すと、Podcast が無効になります。 

3 Game Center の使用を許可(監
視対象のみ) 

●マルチプレーヤーゲームを許可 
チェックボックスのチェックを外すと、ユーザーは Game Center
でマルチプレーヤーゲームをプレイできません。 

監視対象端末の場合のみ適用されます。 

●Game Center の友人の追加を許可 
チェックボックスのチェックを外すと、ユーザーは Game Center
に友達を追加できません。 

4 Safari の使用を許可 チェックボックスのチェックを外すと、Safari Web ブラウザーApp は
無効になり、アイコンがホーム画面から削除されます。ユーザーが Web
クリップを開くこともできなくなります。 

●自動入力を有効にする 
チェックボックスのチェックを外すと、「Safari」はユーザーが Web
フォームに入力した値を記憶しません。 

●強制的に詐欺警告 
チェックボックスのチェックを外すと、「Safari」は不正または欠陥
があると判断された Web サイトへのアクセスを禁止しません。 

●JavaScriptを有効にする 
チェックボックスのチェックを外すと、「Safari」は Web サイト上
のすべての JavaScriptを無視します。 

●ポップアップを開かない 
チェックボックスのチェックを外すと、「Safari」のポップアップブ
ロック機能が無効になります。 

●Cookie の受け入れ 
以下から選択します。 

･「常にブロック」、「アクセス中の Web サイトのみ許可」、「訪問し
た Web サイトは許可」、「常に許可」 

5 Appの使用制限(監視対象のみ) Appの使用制限を以下から選択します。 

●「一部の Appを許可しない」、「一部の Appのみを許可」、「全ての App
を許可」 

一部の App の許可もしくは禁止を選択すると、対象のアプリケー
ションを指定する欄が表示されます。指定できるアプリケーショ
ンの上限は 300 件です。 

アプリケーションの指定は、アプリケーション ID（Bundle 
Identifier）で行います。Store ID ではありませんので、注意して
ください。 
アプリケーション ID の確認については、以下を参照してくださ
い。 

「（情報－iOS）アプリケーション」170 ページ 

「アプリケーションレポート」248 ページ 

以下の Apple 社が提供するアプリケーションは禁止できません。 

･「設定」、「電話」 
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8.3.2.6 「iOS 制限設定」タブの［メディアコンテンツの制限］の編集 

◆ 画面 

［設定］→［iOS］→［構成プロファイル］→［構成プロファイルアップロード］→一覧から

対象を選択→「iOS 制限設定」タブ→［メディアコンテンツの制限］→［編集］ 

 

 

項番 項目 説明 

1 レートの地域設定 レーティングの地域を以下から選択します。 

●「アメリカ」、「オーストラリア」、「カナダ」、「ドイツ」、「フランス」、「アイ
ルランド」、「日本」、「ニュージーランド」、「イギリス」 

2 

1 

3 
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項番 項目 説明 

2 コンテンツレーティン
グの定義 

●ムービー 
「レーティングの地域」で選択された国のレーティングの一覧から適切な
レーティングを以下から選択します。 

･「ムービーを許可しない」、「G」、「PG-12」、「R-15」、「R-18」、「すべての
ムービーを許可」 

●テレビ番組 
「レーティングの地域」で選択された国のレーティングの一覧から適切な
レーティングを以下から選択します。 

･「テレビ番組を許可しない」、「Explicit Allowed」、「すべてのテレビ番組を
許可」 

●App 
以下から選択します。 

･「Appを許可しない」、「4+」、「9+」、「12+」、「17+」、「全ての Appを許可」 

3 コンテンツレーティン
グ 

●不適切な内容のミュージック、Podcast、iTunes U の再生を許可 
チェックボックスのチェックを外すと、iTunes Store 内の不適切な内容の音
楽やビデオコンテンツが隠されます。不適切な内容には、コンテンツプロバ
イダによってフラグが設定されています。 

●iBooks Store で不適切な性的描写のあるブックの閲覧を許可 
チェックボックスのチェックを外すと、iBookstore のアダルト向けコンテン
ツが隠されます。不適切な内容には、コンテンツプロバイダによってフラグ
が設定されています。 
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8.3.2.7 「Wi-Fi 設定」タブの［編集］ 

◆ 画面 

［設定］→［iOS］→［構成プロファイル］→［構成プロファイルアップロード］→一覧から

対象を選択→「Wi-Fi 設定」タブ→［編集］ 

プロキシ設定：なし 

 

 

項番 項目 説明 

1 SSID(サービスセット識別子) 利用する Wi-Fi ネットワークの SSID の名称を入力してください。 

2 非公開ネットワーク ●有効 
非公開ネットワークの場合は、「有効」にチェックを入れます。 

3 自動接続 ●有効 
自動接続を行う場合は、「有効」にチェックを入れます。 

4 プロキシ設定 「なし」を選択します。 

2 

1 

3 

4 

5 

6 
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項番 項目 説明 

5 セキュリティの種類 Wi-Fi のセキュリティを設定します。以下の項目から選択します。 

●「なし」、「WEP」、「WPA/WPA2 パーソナル」、「WPA2 パーソナル」、
「任意(パーソナル)」 

6 パスワード Wi-Fiのセキュリティのパスワードを設定します。「セキュリティの種類」
が「なし」以外の場合にパスワードを設定します。 

「Wi-Fi」タブにおける設定は、Wi-Fi設定を端末へ反映させる機能であり、通信手段を制限させる機能では
ありません。ユーザーが端末の「設定」「Wi-Fi」からプロキシ設定を手動で変更した場合、本タブでの設定
が上書きされます。 
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プロキシ設定：手動 

 

 

項番 項目 説明 

1 SSID(サービスセット識別子) 利用する Wi-Fi ネットワークの SSID の名称を入力してください。 

2 非公開ネットワーク ●有効 
非公開ネットワークの場合は、「有効」にチェックを入れます。 

3 自動接続 ●有効 
自動接続を行う場合は、「有効」にチェックを入れます。 

2 

1 
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項番 項目 説明 

4 プロキシ設定 「手動」を選択します。 

5 サーバーおよびポート ●サーバー 
入力必須です。アドレスを半角英数字で入力します。 

●ポート 
入力必須です。使用できる文字は、半角数字です。 

6 ユーザー名 プロキシサーバの認証に用いるユーザ名を入力します。 

7 パスワード プロキシサーバの認証に用いるパスワードを入力します。 

●変更する 
パスワードを変更する場合にチェックを入れます。 

8 セキュリティの種類 Wi-Fi のセキュリティを設定します。以下の項目から選択します。 

●「WEP」、「WPA/WPA2 パーソナル」、「WPA2 パーソナル」、「任意(パー
ソナル)」 

9 パスワード Wi-Fi のセキュリティのパスワードを設定します。 
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プロキシ設定：自動 

 

 

項番 項目 説明 

1 SSID(サービスセット識別子) 利用する Wi-Fi ネットワークの SSID の名称を入力してください。 

2 非公開ネットワーク ●有効 
非公開ネットワークの場合は、「有効」にチェックを入れます。 

3 自動接続 ●有効 
自動接続を行う場合は、「有効」にチェックを入れます。 

4 プロキシ設定 「自動」を選択します。 

2 

1 
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項番 項目 説明 

5 プロキシサーバーの URL プロキシ設定が「自動」な場合、入力必須です。プロキシ設定を定義し
ている PAC ファイルの URL です。 

設定を誤った場合通信不能となり、制御できなくなってしまうため
十分ご確認ください。 

6 PAC が到達不能の場合に直接
接続を許可 

●許可する 
チェックボックスのチェックを外すと、PAC ファイルに到達できな
い場合、デバイスはデスティネーションに直接接続できません。 

7 セキュリティの種類 Wi-Fi のセキュリティを設定します。以下の項目から選択します。 

●「WEP」、「WPA/WPA2 パーソナル」、「WPA2 パーソナル」、「任意
(パーソナル)」 

8 パスワード Wi-Fi のセキュリティのパスワードを設定します。 
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8.3.2.8 ［その他▼］の編集 

メール設定 

◆ 画面 

［設定］→［iOS］→［構成プロファイル］→［構成プロファイルアップロード］→一覧から

対象を選択→［その他▼］→［メール設定］→［新規作成］ 
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項番 項目 説明 

1 アカウントの説明 電子メールアカウントの説明を指定します。これが「Mail and Settings」
アプリケーションに表示されます。 

2 アカウントの種類 このアカウントが用いるプロトコルを定義します。以下から選択します。 

●「IMAP」、「POP」 

3 パスの接頭辞 パスの接頭辞を入力してください。 

4 ユーザー情報 ●所属ユーザーの情報を利用 
所属ユーザーの情報を利用するか選択します。利用する場合は、
チェックを入れます。 

5 ユーザ表示名 アカウントのユーザー名称を入力してください。送信メッセージなどに
埋め込まれます。 

6 メールアドレス ユーザーのメールアドレスを入力してください。 

7 ユーザがこのアカウントから
メッセージを移動することを
許可 

●する 
チェックボックスのチェックを外すと、メールアカウント間でメール
メッセージを移動できなくなります。 

8 最近使ったアドレスの同期を
許可 

●する 
チェックボックスのチェックを外すと、最近使ったアドレスがデバイ
ス間で同期されなくなります。 

9 "メール"でのみ使用 ●はい 
チェックボックスにチェックを入れると、このアカウントから他社製
アプリケーションでメールを送信できません。 

10 受信メール ●メールサーバとポート 

･メールサーバ 
受信メールサーバのホスト名（または IP アドレス）を入力してくだ
さい。 

･ポート 
受信メールサーバのポート番号を半角数字で入力してください。 

●ユーザ名 
電子メールアカウントのユーザ名称を入力してください。 

●認証のタイプ 
受信メールの認証スキームを表します。以下から選択します。 

･「なし」、「パスワード」、「MD5 チャレンジ応答」、「NTLM」、「HTTP 
MD5 ダイジェスト」 

●パスワード 
受信メールサーバのパスワードを入力してください。 

●SSL を使用 

･はい 
受信メールサーバが認証用に SSL を利用するか否かを指定します。 

11 送信メール ●メールサーバとポート 

･メールサーバ 
受信メールサーバのホスト名（または IP アドレス）を入力してくだ
さい。 

●ポート 
受信メールサーバのポート番号を半角数字で入力してください。 

●ユーザ名 
電子メールアカウントのユーザ名称を入力してください。 
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12 ●認証のタイプ 
送信メールの認証スキームを指定します。以下から選択します。 

･「なし」、「パスワード」、「MD5 チャレンジ応答」、「NTLM」、「HTTP 
MD5 ダイジェスト」 

●パスワード 
送信メールサーバのパスワードを入力してください。 

●送信パスワードを受信パスワードと同じにする 
送信パスワードを受信パスワードと同じにするか選択します。 

●SSL を使用 

･はい 
送信メールサーバが認証用に SSL を利用するか否かを指定します。 

 

証明書設定 

◆ 画面 

［設定］→［iOS］→［構成プロファイル］→［構成プロファイルアップロード］→一覧から

対象を選択→［その他▼］→［証明書設定］→［新規作成］ 

 

 

項番 項目 説明 

1 証明書ファイル アップロードする証明書を指定します。［ファイルを選択］をクリックして、アッ
プロードする証明書を選択してください。なお、アップロードには PEM または
DER 形式の証明書を指定してください 

 

 

 

1 
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グローバル HTTP プロキシ設定 

本設定は Apple Configurator によって監視対象にした iOS 6.0 以降の端末のみ適用できます。それ以外の端
末で適用した場合、設定に失敗します。設定を誤った場合通信不能となり、制御できなくなってしまうため
十分ご確認ください。 

 

◆ 画面 

［設定］→［iOS］→［構成プロファイル］→［構成プロファイルアップロード］→一覧から

対象を選択→［その他▼］→［グローバル HTTP プロキシ設定］→［新規作成］ 

 

◆ タイプ：手動 

認証の必要なプロキシでは「手動」を使用します。 
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項番 項目 説明 

1 プロキシタイプ 「手動」をクリックします。 

2 プロキシサーバーとポート 入力必須です。プロキシサーバーは半角英数字と記号で入力します。
ポートは 0 以上 65,535以下を半角数字で入力してください。 

監視対象端末の場合のみ適用されます。 

3 認証 「プロキシタイプ」が「手動」場合にのみ、1 文字から 255 文字の
半角英数字と記号で入力してください。 

監視対象端末の場合のみ適用されます。 

4 パスワード 「プロキシタイプ」が「手動」場合にのみ、1 文字から 255 文字の
半角英数字と記号で入力してください。 

監視対象端末の場合のみ適用されます。 

5 キャプティブネットワークにアク
セスするためにプロキシのバイパ
スを許可 

「する」にチェックを入れると、iOS デバイスは既知のワイヤレス
ネットワークにアクセスするためにプロキシ設定を無視できます。 

監視対象端末の場合のみ適用されます。 

iOS 7.0以降のみ対応しています。 

 

◆ タイプ：自動 
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項番 項目 説明 

1 プロキシタイプ 「自動」をクリックします。 

2 プロキシサーバの URL 「プロキシタイプ」が「自動」場合にのみ、1 文字から 255 文字の半角
英数字と記号で入力してください。 

3 PAC が到達不能の場合に直接
接続を許可 

「プロキシタイプ」が「自動」場合にのみ、「する」のチェックを外すと、
PAC ファイルに到達できない場合、デバイスはデスティネーションに直
接接続できません。 

iOS 7.0以降のみ対応しています。 

4 キャプティブネットワークに
アクセスするためにプロキシ
のバイパスを許可 

「する」にチェックを入れると、iOS デバイスは既知のワイヤレスネッ
トワークにアクセスするためにプロキシ設定を無視できます。 

監視対象端末の場合のみ適用されます。 

 

コンテンツフィルタ設定 

◆ 画面 

［設定］→［iOS］→［構成プロファイル］→［構成プロファイルアップロード］→一覧から

対象を選択→［その他▼］→［コンテンツフィルタ設定］→［新規作成］ 

 

◆ 許可された Web サイト：アダルトコンテンツを制限 
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項番 項目 説明 

1 許可された Web サイト 「アダルトコンテンツを制限」をクリックします。 

2 許可された URL 入力必須です。URLを追加すると、そのWebサイトが自動フィルターによっ
てアダルトと見なされた場合でもアクセスが許可されます。このリストを空
のままにすると、「ブラックリストにある URL」にリストされているものを
除いて、すべての非アダルト Web サイトへのアクセスが許可されます。 

監視対象端末の場合のみ適用されます。 

●URL 
1文字から 255 文字で入力します。制御文字は入力できません。 
「http://」または「https://」で始めてください。 

1,000件以下にしてください。 

重複しない URL を入力してください。 

3 ブラックリストにある
URL 

入力必須です。特定の Web サイトへのアクセスを拒否するには、サイトの
URL をこのリストに追加します。ユーザーはこれらのサイトにはアクセス
できません（自動フィルターによって非アダルトと見なされた場合でも）。 

監視対象端末の場合のみ適用されます。 

●URL 
1文字から 255 文字で入力します。制御文字は入力できません。 
「http://」または「https://」で始めてください。 

1,000件以下にしてください。 

重複しない URL を入力してください。 

 

◆ 許可された Web サイト：指定した Web サイトのみ 
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項番 項目 説明 

1 許可された Web サイト 「指定した Web サイトのみ」をクリックします。 

2 指定した Web サイト アクセスを許可したい Web サイトを追加します。 

●URL 
Web サイトの URL を 1文字から 255文字で入力してください。制
御文字は入力しないでください。「http://」または「https://」で始
めてください。 

●名前 
名前を 1 文字から 30 文字で入力してください。制御文字は入力し
ないでください。 

●ブックマーク 
1文字から 255 文字で入力してください。制御文字は入力しないで
ください。 

監視対象端末の場合のみ適用されます。 

 

ドメイン設定 

◆ 画面 

［設定］→［iOS］→［構成プロファイル］→［構成プロファイルアップロード］→一覧から

対象を選択→［その他▼］→［ドメイン設定］→［新規作成］ 
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項番 項目 説明 

1 マークされていないメー
ルドメイン 

これらのドメインと一致しないメールアドレスは"メール"でマークされます。
リストとして追加してください。 

2 管理対象の Safari Web
ドメイン 

［制限］タブの「管理対象外出力先で管理対象ソースからの書類を許可」が
有効な場合に、管理対象となる Web コンテンツの URL を指定します。管理
対象のコンテンツは、Safari からのアクセス時に外部アプリの起動を制限さ
れます。詳細は、以下を参照してください 

「「iOS 制限設定」タブの［機能の制限］の編集」398
ページ 
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VPN 設定 

◆ 画面 

［設定］→［iOS］→［構成プロファイル］→［構成プロファイルアップロード］→一覧から

対象を選択→［その他▼］→［VPN 設定］→［新規作成］ 

◆ 接続タイプ：IPSec 
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項番 項目 説明 

1 サーバ サーバーの名称を 255 文字以内の半角英数字と記号で入力してください。 

2 接続タイプ 「IPSec」を選択します。 

3 ユーザ情報 ●所属ユーザーの情報を利用 
所属ユーザーの情報を利用する場合は、「所属ユーザーの情報を利用」チェッ
クを入れます。 

4 アカウント アカウントの名称を 255文字以内の半角英数字と記号で入力してください。 

5 パスワード パスワードを 255文字以内の半角英数字と記号で入力してください。 

6 コンピュータ認証 以下の項目から選択します。 

●「証明書」、「共有シークレット／グループ名」 

7 固有名証明書 「コンピューター認証」で「証明書」を選択した場合、必ず選択してください。
リストボックスから登録済みの証明書を選択します。 

8 証明書設定 ●ユーザーPINを含む 
必要な場合は「ユーザーPIN を含む」にチェックを入れます。 

9 オンデマンド VPN 設
定 

●オンデマンド VPN を有効にする 
必要な場合は「オンデマンド VPNを有効にする」にチェックを入れます。 

10 グループ名 グループの名称を 255 文字以内の半角英数字と記号で入力してください。 

11 共有シークレット 共有シークレットを 255文字以内の半角英数字と記号で入力してください。 

12 認証設定 以下の項目から選択します。複数選択もできます。 

●「ハイブリッド認証を使用する」、「パスワードの入力を要求する」 

13 プロキシ設定 以下の項目から選択します。 

●「なし」、「手動」、「自動」 
「なし」以外の詳細は、以下を参照してください。 

「プロキシ設定：手動」435 ページ 

「プロキシ設定：自動」436 ページ 

14 備考 設定に関する内容など保存しておきたい場合にご利用ください。 

備考は構成プロファイル出力には含まれません。 

入力項目の詳細は、以下を参照してください。 

「（設定－iOS）VPN設定」112 ページ 
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◆ 接続タイプ：L2TP 

 

 

項番 項目 説明 

1 サーバ サーバーの名称を 255 文字以内の半角英数字と記号で入力してください。 

2 接続タイプ 「L2TP」を選択します。 

3 ユーザ認証 認証方法を以下から選択します。 

●「パスワード」、「RSA SecurID」 
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項番 項目 説明 

4 ユーザ情報 ●所属ユーザーの情報を利用 
所属ユーザーの情報を利用する場合は、チェックを入れます。 

5 アカウント アカウントの名称を 255文字以内の半角英数字と記号で入力してください。 

6 パスワード パスワードを 255文字以内の半角英数字と記号で入力してください。 

7 共有シークレット 共有シークレットを 255文字以内の半角英数字と記号で入力してください。 

8 接続設定 ●すべてのトラフィックを VPN 経由で送信 
すべてのネットワークトラフィックを VPN接続経由で送信する場合はチェッ
クを入れます。 

9 プロキシ設定 以下の項目から選択します。 

●「なし」、「手動」、「自動」 
「なし」以外の詳細は、以下を参照してください。 

「プロキシ設定：手動」435 ページ 

「プロキシ設定：自動」436 ページ 

10 備考 設定に関する内容など保存しておきたい場合にご利用ください。 

備考は構成プロファイル出力には含まれません。 

入力項目の詳細は、以下を参照してください。 

「（設定－iOS）VPN設定」112 ページ 
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◆ 接続タイプ：PPTP（iOS 9 以前と OS X 10.11 以前） 

 

 

2 

1 

3 

10 

4 

5 

6 

7 

8 

9 



    

 

428 

オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

 

項番 項目 説明 

1 サーバ サーバーの名称を 255 文字以内の半角英数字と記号で入力してください。 

2 接続タイプ 「PPTP（iOS 9以前と OS X 10.11 以前）」を選択します。 

3 ユーザ認証 認証方法を以下から選択します。 

●「パスワード」、「RSA SecurID」 

4 ユーザ情報 ●所属ユーザーの情報を利用 
所属ユーザーの情報を利用する場合は、チェックを入れます。 

5 アカウント アカウントの名称を 255文字以内の半角英数字と記号で入力してください。 

6 パスワード パスワードを 255文字以内の半角英数字と記号で入力してください。 

7 暗号化レベル 以下の項目から選択します。 

●「なし」、「自動」、「最大(128bit)」 

8 接続設定 ●すべてのトラフィックを VPN 経由で送信 
すべてのネットワークトラフィックを VPN接続経由で送信する場合はチェッ
クを入れます。 

9 プロキシ設定 以下の項目から選択します。 

●「なし」、「手動」、「自動」 
「なし」以外の詳細は、以下を参照してください。 

「プロキシ設定：手動」435 ページ 

「プロキシ設定：自動」436 ページ 

10 備考 設定に関する内容など保存しておきたい場合にご利用ください。 

備考は構成プロファイル出力には含まれません。 

入力項目の詳細は、以下を参照してください。 

「（設定－iOS）VPN設定」112 ページ 
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◆ 接続タイプ：Cisco AnyConnect 
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項番 項目 説明 

1 サーバ サーバーの名称を 255 文字以内の半角英数字と記号で入力してください。 

2 接続タイプ 「Cisco AnyConnect」を選択します。 

3 ユーザ認証 ユーザー認証について、以下の項目から選択します。 

●「パスワード」、「証明書」、「パスワード+証明書」 

4 ユーザ情報 ●所属ユーザーの情報を利用 
所属ユーザーの情報を利用する場合は、「所属ユーザーの情報を利用」チェッ
クを入れます。 

5 アカウント アカウントの名称を 255文字以内の半角英数字と記号で入力してください。 

6 パスワード パスワードを 255文字以内の半角英数字と記号で入力してください。 

 「ユーザ認証」で「証明書」を選択した場合は表示されません。 

7 資格情報 資格情報について、以下の項目から選択します。 

●「(なし)」、「(機器に設定されているクライアント証明書)」、登録済みのクライ
アント証明書 

「ユーザ認証」で「パスワード」を選択した場合は表示されません。 

8 グループ名 グループの名称を 255 文字以内の半角英数字と記号で入力してください。 

9 プロキシ設定 プロキシ設定について、以下の項目から選択します。 

●「なし」、「手動」、「自動」 
「なし」以外の詳細は、以下を参照してください。 

「プロキシ設定：手動」435 ページ 

「プロキシ設定：自動」436 ページ 

10 備考 設定に関する内容など保存しておきたい場合にご利用ください。 

備考は構成プロファイル出力には含まれません。 

入力項目の詳細は、以下を参照してください。 

「（設定－iOS）VPN設定」112 ページ 
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◆ 接続タイプ：Juniper SSL 
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項番 項目 説明 

1 サーバ サーバーの名称を 255 文字以内の半角英数字と記号で入力してください。 

2 接続タイプ 「Juniper SSL」を選択します。 

3 ユーザ認証 ユーザー認証について、以下の項目から選択します。 

●「パスワード」、「証明書」、「パスワード+証明書」 

4 ユーザ情報 ●所属ユーザーの情報を利用 
所属ユーザーの情報を利用する場合は、「所属ユーザーの情報を利用」チェッ
クを入れます。 

5 アカウント アカウントの名称を 255文字以内の半角英数字と記号で入力してください。 

6 パスワード パスワードを 255文字以内の半角英数字と記号で入力してください。 

 「ユーザ認証」で「証明書」を選択した場合は表示されません。 

7 資格情報 資格情報について、以下の項目から選択します。 

●「(なし)」、「(機器に設定されているクライアント証明書)」、登録済みのクライ
アント証明書 

「ユーザ認証」で「パスワード」を選択した場合は表示されません。 

8 役割 Juniper SSLで設定した役割を 255文字以内の半角英数字と記号で入力してくだ
さい。 

9 保護領域 保護領域を 255 文字以内の半角英数字と記号で入力してください。 

10 プロキシ設定 プロキシ設定について、以下の項目から選択します。 

●「なし」、「手動」、「自動」 
「なし」以外の詳細は、以下を参照してください。 

「プロキシ設定：手動」435 ページ 

「プロキシ設定：自動」436 ページ 

11 備考 設定に関する内容など保存しておきたい場合にご利用ください。 

備考は構成プロファイル出力には含まれません。 

入力項目の詳細は、以下を参照してください。 

「（設定－iOS）VPN設定」112 ページ 
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◆ 接続タイプ：カスタム SSL 
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項番 項目 説明 

1 サーバ サーバーの名称を 255 文字以内の半角英数字と記号で入力してください。 

2 接続タイプ 「カスタム SSL」を選択します。 

3 ユーザ認証 ユーザー認証について、以下の項目から選択します。 

●「パスワード」、「証明書」 

4 ユーザ情報 ●所属ユーザーの情報を利用 
所属ユーザーの情報を利用する場合は、「所属ユーザーの情報を利用」チェッ
クを入れます。 

5 ユーザーアカウント ユーザーアカウントの名称を 255 文字以内の半角英数字と記号で入力してくだ
さい。 

6 パスワード パスワードを 255文字以内の半角英数字と記号で入力してください。 

「ユーザ認証」で「証明書」を選択した場合は表示されません。 

資格情報 資格情報について、以下の項目から選択します。 

●「(なし)」、「(機器に設定されているクライアント証明書)」、登録済みのクライ
アント証明書 

「ユーザ認証」で「パスワード」を選択した場合は表示されません。 

7 識別子 識別子を入力します。 

8 カスタムデータ カスタムデータをキーと値の組み合わせで入力します。 

9 プロキシ設定 プロキシ設定について、以下の項目から選択します。 

●「なし」、「手動」、「自動」 
「なし」以外の詳細は、以下を参照してください。 

「プロキシ設定：手動」435 ページ 

「プロキシ設定：自動」436 ページ 

10 備考 設定に関する内容など保存しておきたい場合にご利用ください。 

備考は構成プロファイル出力には含まれません。 

入力項目の詳細は、以下を参照してください。 

「（設定－iOS）VPN設定」112 ページ 
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◆ プロキシ設定：手動 

 

 

項番 項目 説明 

1 プロキシ設定 「手動」を選択します。 

2 サーバおよびポート プロキシ設定で手動を選択した場合、入力必須です。 

サーバは 255 文字以内の半角英数字、記号で入力します。 

ポートは 0 以上 65535 以下の半角数字で入力してください。 

3 ユーザ名 プロキシ接続ユーザーの名称を 255 文字以内の半角英数字と記号で入
力してください。 

4 パスワード プロキシ接続パスワードを 255 文字以内の半角英数字と記号で入力し
てください。 
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項番 項目 説明 

5 備考 設定に関する内容など保存しておきたい場合にご利用ください。 

備考は構成プロファイル出力には含まれません。 

 

◆ プロキシ設定：自動 

 

 

項番 項目 説明 

1 プロキシ設定 「自動」を選択します。 

2 プロキシサーバの URL プロキシ設定取得URLを 255文字以内の半角英数字と記号で入力してくださ
い。 

3 備考 設定に関する内容など保存しておきたい場合にご利用ください。 

備考は構成プロファイル出力には含まれません。 
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Web クリップ設定 

◆ 画面 

［設定］→［iOS］→［構成プロファイル］→［構成プロファイルアップロード］→一覧から

対象を選択→［その他▼］→［Web クリップ］→［新規作成］ 
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項番 項目 説明 

1 ラベル Web クリップの名称を 255 文字以内で入力してください。制御文字は入力でき
ません。入力必須です。 

2 URL 配信用のページの URL を 255 文字以内で入力してください。制御文字は入力で
きません。入力必須です。 

3 アイコン ●［ファイルを選択］ 
GIF、JPEG、PNG形式の画像を指定してください。 

ファイルサイズは、10KB より大きいサイズには対応していません。 

4 作成済みアイコン ●視覚エフェクトなしでアイコンを表示 
視覚エフェクトなしでアイコンを表示する場合にチェックを入れます。 

5 フルスクリーン ●Web クリップをフルスクリーンアプリケーションとして表示 
Web クリップをフルスクリーンアプリケーションとして表示する場合に
チェックを入れます。 

 

8.3.3 構成プロファイルのダウンロード 

◆ 機能目的 

アップロード済みの構成プロファイルをダウンロードします。修正して再アップロードする場合にご利用くだ

さい。 

 

◆ 画面 

［設定］→［iOS］→［構成プロファイル］→［構成プロファイルアップロード］→一覧から

対象を選択 

 

 

項番 項目 説明 

1 ［ダウンロード］ クリックして、任意の場所に構成プロファイルを保存してください。 

 

1 
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8.3.4 構成プロファイルの作成 

◆ 機能目的 

「構成プロファイルアップロード」で管理サイト上にアップロードされた構成プロファイルを対象の iOS機器

に適用するための設定セットを作成します。 

構成プロファイルアップロードについては、以下を参照してください。 

「構成プロファイルアップロード」392 ページ  

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 画面 

［設定］→［iOS］→［構成プロファイル］→［構成プロファイル］→ （一覧から対象を

選択→［編集］） 
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項番 項目 説明 

1 設定名 設定セットの名称を 1文字から 30文字以内で指定します。 

2 構成プロファイル
（通常モード） 

（※1） 

本設定セットで適用元とする構成プロファイルを指定します。複数指定できます。
あわせて削除制限を指定します。「削除禁止」を指定すると、このプロファイルが
インストールされた端末からはプロファイルが削除できなくなります（端末の「設
定」メニューの「一般」「プロファイル」の画面で削除用メニューが表示されなく
なります。）構成プロファイルのアップロード方法は、以下を参照してください。 

「構成プロファイルアップロード」392 ページ 

なお、削除防止を指定すると構成プロファイルのインストールに機器側の操作が
必要となります。 

1設定あたり構成プロファイルは 10 件まで登録できます。構成プロファイルの
アップロード数が 10件未満の場合は、その数までしか登録できません。 

  をクリックすると、入力行が追加されます。 

  をクリックすると、入力行が削除されます。 

 

●プロファイル名 
リストボックスを開くと「構成プロファイルアップロード」で登録した構成プ
ロファイルが表示されます。適用する構成プロファイルを指定してください。 

「構成プロファイルアップロード」392 ページ 

●削除防止 

･削除禁止 
「削除防止」にチェックを入れることで指定できます。指定することで、構成
プロファイルの削除方法を制限できます。 

･パスワード 
「削除防止」にチェックを入れてから、パスワードを 255文字以内の半角英数
字と記号（「.」、「-」）で指定してください。指定することで、構成プロファイ
ルの削除方法を制限できます。指定した場合、入力必須です。 

3 構成プロファイル
（アプリカスタム
モード） 

アプリカスタムモードの設定に関しては、Secure Camera 機能を使用する場合に
のみ必要となります。 

Secure Camera 機能を使用する場合は、以下を参照してください。 

『Secure Camera 機能 管理サイト ユーザーマニュアル』 

※1：アプリカスタムモードに対応しない場合は、設定項目名に「（通常モード）」は表示されません。 

 

◆ 構成プロファイルの削除方法 

作成方法に応じた構成プロファイルの削除方法は、以下のとおりです。 

項番 項目 説明 

1 通常の構成プロファイル
（削除防止機能なし） 

●機器一括設定または機器ごとの設定から「(設定なし)」を適用する。 

●機器から MDM 構成プロファイルを削除する（あわせて削除される）。 

MDM 構成プロファイルとは、iOS 機器のライセンス認証を行ったと
きにインストールされる構成プロファイルのことです。 

2 削除禁止を指定した構成
プロファイル 

ワイプまたは Apple Configurator2 で削除してください。 

3 パスワードを指定した構
成プロファイル 

機器からパスワードを入力して削除する。 
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8.4 DEP 

◆ 機能概要 

Apple 社の提供する「Device Enrollment Program」を利用することで、企業や教育機関は iPhone／iPad を

短時間で導入し、確実に監視できます。DEP の設定はデバイスのアクティベーション時に反映されるため、

管理対象の iOS 端末から特定の URL にアクセスしエージェントやプロファイルをインストールしたり、有線

接続して Apple Configurator によるキッティングを行う必要がありません。 

 

 

 

ユーザーによるMDMプロファイルの削除も禁止できるため、確実に端末に設定を強制できます。また、設定

で Apple Configuratorとの接続を必要としないため、Over-The-Air（無線通信経由）で設定を行えることも大

きなメリットです。DEP管理対象の機器は管理サイトの「DEP機器管理」で詳細確認・管理ができます。 

 

8.4.1 DEP サーバートークン登録 

◆ 機能目的 

DEPサーバートークン登録を行います。 

DEP サーバートークンのダウンロードを実施後、取得した DEP サーバートークンを管理サイトへすぐに
アップロードせずに、長時間経過すると DEP サーバーと通信が行えなくなることがあります。トークンの
ダウンロードは必要時に実施していただき、その DEP サーバーのトークンをご利用ください。詳細につい
ては、以下を参照してください。 

『Device Enrollment Program 導入マニュアル』 
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◆ 画面 

［設定］→［iOS］→［DEP］→［DEP サーバートークン登録］→［編集］ 

 

 

項番 項目 説明 

1 サーバー公開鍵証明書 (PEM)
ファイルの生成とダウンロード 

［ダウンロード］をクリックして、サーバー公開鍵証明書（PEM）ファ
イルを入手します。 

2 サーバートークンの取得 Apple 社の Device Enrollment Program で MDM サーバー登録用の
サーバートークンを取得してください。サーバートークンは、項番【1】
でダウンロードしたサーバー公開鍵証明書（PEM）をアップロードし
て取得できます。 

3 サーバートークンファイルの登
録 

項番【2】で取得したサーバートークンを［ファイルを選択］をクリッ
クして指定します。 

4 備考 サーバートークン発行のときに使用された Apple ID を記載すること
を推奨します。 

トークンファイルの発行のときに使用された Apple ID は大切に保
管してください。トークンの更新（1 年に 1回）のときに必要とな
ります。 

トークンの有効期限が切れた場合、本機能はご利用いただけなくな
りますのでご注意ください。 
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◆ 画面（登録後） 

［設定］→［iOS］→［DEP］→［DEP サーバートークン登録］ 

 

 

項番 項目 説明 

1 ［編集］ 登録した内容を編集したい場合に使用します。 

2 ［トークンを削除］ 登録したトークンを削除する場合にクリックします。 
クリックすると削除の確認を求められるので、［OK］をクリックすると削除でき
ます。削除を取り消す場合は、［キャンセル］をクリックします。 

3 ［DEP機器再読込］ DEP 機器の再読込を行う場合にクリックします。実行するとトークン情報や現
在割り当てられている機器数など、DEP ライセンスの情報がすべて更新されま
す。 
クリックすると再読込について確認を求められるので、［OK］をクリックすると
再読込を実行できます。再読込を取り消す場合は、［キャンセル］をクリックし
ます。 

ライセンス情報の更新には、通常[DEP機器管理]画面の[DEPサービスと同期]
が使用されますが、このボタンは前回から変更された情報しか取得しないた
め、DEP ライセンス設定画面の内容と実際のライセンス割り当て状況の間に
誤差が発生してしまう場合があります。この場合は、[DEP 機器再読込]を使
用して DEP 機器情報を更新してください。 

再読込の処理は管理サイトの通信負荷の原因となります。 
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8.4.2 DEP 定義プロファイル 

◆ 機能目的 

DEP管理対象機器に対して設定を行うには、DEP定義をまとめたプロファイルを作成します。 

◆ 画面 

［設定］→［iOS］→［DEP］→［DEP 定義プロファイル］→  
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項番 項目 説明 

1 プロファイル名 DEP 定義プロファイルの名前を入力します。 

2 認証設定 ●企業コードと認証コード 
チェックを入れた場合、ユーザーに対して企業コードと認証コードの手動入力が要
求されます。チェックを外した場合、DEP による自動設定が行われます。 

3 サポート設定 ●部署名 
プロファイルに含まれる部署名を表示します。 

●電話番号 
プロファイルに含まれる電話番号を表示します。 

●メールアドレス 
プロファイルに含まれるメールアドレスを表示します。 

iOS 端末に表示されるのは、「部署名」のみです。 

4 MDM設定 ●MDM 登録を必須とする 
チェックを入れると iOS機器の初期設定時にMDM構成プロファイルのインストー
ルが必須になります。 

･監視対象モードに設定する 
チェックを入れると MDM 構成プロファイルにより、iOS 機器が「監視対象」とな
ります。「監視」を有効に設定すると、AirDrop・iMessage・iBooks Store などの
許可設定、Web フィルタリングなどの幅広い管理が適用できるようになります。 

･MDM登録の削除を禁止する 

･Shared iPad に設定する 

「教育(Apple School Manager)」を利用している場合のみ、「Shared iPadに
設定する」は表示されます。 

「MDM 登録を必須とする」および「監視対象モードに設定する」の 2 つに
チェックが入っていないと、「Shared iPad に設定する」はグレーアウトとな
り利用できません。 

「Shared iPad ユーザー最大数」は、オフィスまるごとサポートデバイスマ
ネジメントの仕様では 50,000 ですが、端末の仕様に依存するため 50,000 以
下となる可能性もあります。 

･Mac とのペアリングを許可する 
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項番 項目 説明 

5 セットアップア
シスタントの省
略する手順 

●パスコードを省略する 
チェックを入れるとセットアップ中のパスコード設定がスキップされます。 

●位置情報サービスを有効にしない 
チェックを入れると位置情報サービスが自動的に無効になります。設定画面もス
キップされます。 

●バックアップからの復元を有効にしない 
チェックを入れるとバックアップからの復元が自動的に無効になります。設定画面
もスキップされます。 

●Apple ID でのサインインを有効にしない 
チェックを入れると Apple ID でのサインインが自動的に無効になります。設定画
面もスキップされます。 

●利用規約の表示を省略する 
チェックを入れるとセットアップ中の利用規約表示がスキップされます。 

●指紋認証の設定を省略する 
チェックを入れるとセットアップ中の指紋認証設定がスキップされます。 

●Apple Pay の設定を省略する 
チェックを入れるとセットアップ中の Apple Pay 設定がスキップされます。 

●Zoom設定を省略する 
チェックを入れるとセットアップ中の Zoom設定がスキップされます。 

●Siri を有効にしない 
チェックを入れると Siri が自動的に無効になります。設定画面もスキップされま
す。 

●診断情報を自動的に送信しない 
チェックを入れると診断情報の送付が自動的に無効になります。設定画面もスキッ
プされます。 

 

 

8.4.3 DEP 機器管理 

◆ 機能目的 

DEP 定義プロファイルの設定を組織や機器に割り当てたあと、DEP サーバーと同期を行います。「DEP」の

「DEP 機器管理」をクリックして機器管理画面を開きます。［DEP サービスと同期］をクリックして、DEP

設定を管理対象の機器に対して適用されます。 

「DEP機器管理」の情報（DEP状態、プロファイル（適用済）、プロファイル、端末反映日時）は、［機器］
から同期を行ったときには更新されません。［DEP サービスと同期］をクリックして同期を実行してくださ
い。 

iPhone／iPad端末の初期設定を開始する前に、該当端末の「DEP状態」が「適用済」または「端末反映済」
になっていることを確認してください。このステータス以外の場合はプロファイルの設定が正しく反映され
ません。 

iPhoneモデルは、機器管理画面では「iPhone_U」と表示されます。 

DEPサービスとの同期を行うには、Apple Push Notification Service（APNs）証明書の設定が必要です。 

記録される登録日時、端末反映日時は日本標準時（JST）で記録されます。 
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◆ 画面 

［設定］→［iOS］→［DEP］→［DEP 機器管理］ 

 

 

項番 項目 説明 

1 ［DEPサービスと同期］ DEPサーバーと同期を行います。 

2 DEP状態 ●なし 
DEP適用前の状態です。 

次回の端末初期設定時は通常のアクティベーションとなります。 

●適用済 
DEPのサーバーにプロファイルが登録された状態です。 

次回の端末初期設定時にプロファイルの設定が適用されます。 

●削除済 
DEP のサーバーからプロファイルが削除された状態です。ステータスを
「適用済」に戻すには、DEP 定義プロファイルを再度割り当て、「DEP サー
ビスと同期」を実行してください。ステータスが「適用済」に移行したら、
端末のアクティベージョンが完了次第「端末反映済」に移行します。 

次回の端末初期設定時は通常のアクティベーションとなります。 

●端末反映済 
DEPのサーバーにプロファイルが登録され、端末のアクティベージョンも
完了している状態です。 

次回の端末初期設定時は再度本プロファイルの設定が適用されます。 

3 プロファイル(適用済) 同期が完了すると、割り当てた定義プロファイル名が表示されます。「DEP 状
態」は「適用済」になります。 

 

1 

2 3 
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8.5 アプリケーション 

◆ 機能概要 

iOS機器のアプリケーションに対する設定および設定セットの作成を行います。「アプリケーション配信」「ア

プリケーション検知」については、設定セットを作成したあと、機器一括設定および機器ごとの設定で適用し

てください。 

 

8.5.1 VPP ライセンス 

◆ 機能目的 

Apple社の提供する Volume Purchase Program（VPP）を利用して、App Storeから提供されるアプリケーシ

ョンや書籍のライセンス管理とアプリケーション配信、書籍配信を行います。 

 

本画面の「アプリケーション」タブまたは「書籍」タブからライセンスの残数、付与状況を確認し、各ユーザ

ーまたは各機器にアプリケーションや書籍を割り当てることができます。VPP ライセンスを管理するには、

VPPストアから VPPトークンをダウンロードする必要があります。 

 

VPPライセンスの管理には、本画面と「VPP設定テンプレート」、「管理対象アプリポリシー」、「アプリケ

ーション配信」画面、［ユーザー］の「VPP 設定」タブ、［組織］の「VPP 設定」タブ、［機器］の「VPP

設定」タブを使用します。各画面の役割と VPP アプリケーション配信と VPP 書籍配信のステップは、以下の

とおりです。 

 

機器への VPPライセンスの割り当ては、iOS 9以降の OSに対応しています。iOS 9 以前の端末に対して行っ
た場合、VPPアプリケーション、VPP書籍は配布されませんのでご注意ください。 

VPP書籍配信の場合は、配信方法に機器を指定しての配信はできません。ユーザー指定の配信のみとなりま
す。そのためユーザーと機器の紐付けを事前に行ってください。 

 

VPPライセンスの設定では、500件まで登録できます。VPPライセンス画面は「管理」タブと「アプリケーシ

ョン」タブ、「書籍」タブから設定を行います。「管理」タブでは VPPトークンのアップロードを行い、「ア

プリケーション」タブおよび「書籍」タブでライセンスの割り当てを行います。詳細は、以下を参照してくだ

さい。 

「VPP ライセンスの「管理」タブの編集」450 ページ 

「VPP ライセンスの「アプリケーション」タブの編集」451 ページ 

「VPP ライセンスの「書籍」タブの編集」452 ページ 
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◆ 画面 

［設定］→［iOS］→［アプリケーション］→［VPP ライセンス］→  

 

 

項番 項目 説明 

1 アカウント名 VPP ライセンスに関連付けるアカウントの名称を 30 文字以内で指定し
ます。設定内で重複はできません。制御文字は入力できません。 

2 VPP トークンアップロード アップロードする VPP トークンファイルを選択します。 

3 備考 VPP トークンの取得に使用した Apple ID を記録します。200 文字以内で
入力してください。制御文字は入力できません。 

 

1 

2 

3 
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8.5.1.1 VPP ライセンスの「管理」タブの編集 

◆ 機能目的 

登録されている VPPライセンスの「管理」タブの編集を行います。 

 

◆ 画面 

［設定］→［iOS］→［アプリケーション］→［VPP ライセンス］→一覧から対象を選択→

「管理」タブ→［編集］ 

 

 

項番 項目 説明 

1 アカウント名 ライセンスに関連付けるアカウント名です。 

2 トークン有効期限 VPP トークンの有効期限です。 

3 組織名 VPP トークンに関連付けられた組織名です。 

4 備考 VPP トークンの取得に使用した Apple ID を記録しておくことで、管理を潤滑にで
きます。 

 

1 

2 

4 

3 
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8.5.1.2 VPP ライセンスの「アプリケーション」タブの編集 

◆ 機能目的 

アプリケーション名、所持数などライセンスに含まれるアプリケーションに関する詳細が表示されます。また

ライセンスの仮当て対象ユーザー（または機器、組織）にライセンスの割り当てや回収もできます。 

 

◆ 画面 

［設定］→［iOS］→［アプリケーション］→［VPP ライセンス］→一覧から対象を選択→

「アプリケーション」タブ→［編集］ 

 

 

 

項番 項目 説明 

1 ［更新］ クリックして、VPP ライセンスの割り当て、回収、同期を行います。更新を行う
と、「未割当数」としてカウントされているユーザーまたは機器に対してライセ
ンスが付与されます。更新が完了すると、「未割当数」のユーザーまたは機器は、
ライセンス割り当てたあとに、「使用数」のユーザーまたは機器としてカウント
されます。また、「ユーザー」または［機器］［組織］の「VPP 設定」タブから削
除された VPP ライセンスは回収（ライセンスの割り当て解除）されます。更新
が完了すると、「回収可能数」の該当ユーザーまたは機器は、「残数」としてカウ
ントされます。 

2 Store ID アプリケーションの Store ID です。 

3 アプリケーション名 VPP トークンに含まれるアプリケーションの名前です。 

4 所持数 保有するライセンスの総数です。 

5 使用数 保有するライセンスの内、ユーザーまたは機器に割り当てられたライセンスの数
です。使用数をクリックすると、使用数の内訳（ユーザー使用数、機器使用数）
が表示されます。内訳のリンクから、該当ユーザー、該当機器の一覧を表示でき
ます。 

6 残数 保有ライセンスの数から、割り当て済みのライセンス数を差し引いた残数です。 

7 未割当数 ［ユーザー］または［機器」や［組織］の「VPP 設定」タブからライセンスを仮
当てられた、ユーザー数です。画面上部の［更新］ボタンをクリックして、ライ
センスを付与してください。 

1 

2 4 3 5 6 7 8 
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項番 項目 説明 

8 回収可能数 ［ユーザー］または［機器」や［組織］の「VPP 設定」タブから削除された VPP
ライセンスの数です。画面上部の［更新］ボタンをクリックして、ライセンスの
回収を行ってください。 

 

8.5.1.3 VPP ライセンスの「書籍」タブの編集 

◆ 機能目的 

「書籍」タブでは、書籍名、所持数などライセンスに含まれる書籍に関する詳細が表示されます。また、ライ

センスの仮当て対象ユーザーにライセンスの割り当てを行います。 

 

◆ 画面 

［設定］→［iOS］→［アプリケーション］→［VPP ライセンス］→一覧から対象を選択→

「書籍」タブ→［編集］ 

 

 

 

項番 項目 説明 

1 ［更新］ ボタンをクリックして、VPP ライセンスの割り当て、同期を行います。更新を行うと、「未
割当数」としてカウントされているユーザーに対してライセンスが付与されます。更新が
完了すると、「未割当数」のユーザーはライセンス割り当てたあとに、「使用数」のユーザー
としてカウントされます。 

VPP による書籍配信の場合、管理者から一度配布した書籍を削除したり、ライセンスの
回収はできません。特に有償の書籍については誤って配信しないよう、配信先には十分
に注意してください。 

2 Store ID 書籍の Store ID です。 

3 書籍名 VPP トークンに含まれる書籍の名前です。 

4 所持数 保有するライセンスの総数です。 

5 使用数 保有するライセンスの内、ユーザーに割り当てられたライセンスの数。使用数をクリック
すると、使用数の内訳（ユーザー使用数）が表示されます。内訳のリンクから、該当ユー
ザーの一覧を表示できます。 

6 残数 保有ライセンスの数から、割り当て済みのライセンス数を差し引いた残数です。 

7 未割当数 ［ユーザー］の「VPP 設定」タブからライセンスを仮当てられた、ユーザー数です。画面
上部の［更新］ボタンをクリックして、ライセンスを付与してください。 

1 

2 4 3 5 6 7 
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8.5.2 VPP 設定テンプレート 

◆ 機能目的 

アプリケーション用または書籍用の VPP を配布するための設定テンプレートを作成します。ユーザーと機器、

組織の VPP設定作成時に VPP配布テンプレートを適用することで VPP設定を簡単にできます。 

 

VPP設定テンプレートを作成するには「VPPライセンス」から VPPトークンファイルをアップロードし、VPP

アカウント名を登録します。トークンファイルに記述されたライセンス情報は、指定したアカウント名を通じ

て管理できます。 

 

このとき、登録したアカウント名を本画面のアカウント情報として選択することで、テンプレートを使用した

ライセンス管理ができます。作成したテンプレートを新規ユーザーと機器、組織の VPP 設定作成時に適用す

ることで、VPPを使用したライセンスの付与が簡単になります。 

「VPP ライセンス」448 ページ 

 

アプリケーションを配信するときには、VPP を介してインストールするよう指定することが必要です。「管
理対象アプリポリシー」でアプリライセンスのポリシーを作成し、「アプリケーション配信」で作成したポ
リシーを選択してください。 

「管理対象アプリポリシー」456 ページ 

「アプリケーション配信」」461 ページ 

VPPトークンファイルの詳細については、Apple社の「Volume Purchase Program（VPP）」に関する情報
を参照してください。 

 



    

 

454 

オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

◆ 画面（アプリケーション） 

［設定］→［iOS］→［アプリケーション］→［VPP 設定テンプレート］→  

 

 

項番 項目 説明 

1 テンプレート名 設定セットの名称を 30 文字以内で指定します。設定内で重複はできません。制
御文字は入力できません。 

2 VPP 管理配布登録 ●VPP ライセンス 
「VPP ライセンス」で作成したアカウント名を指定します。 

「VPP ライセンス」448 ページ 

3 ［アプリケーション］ VPP アプリライセンスについて設定するため、クリックします。 

4 VPP アプリライセン
ス付与 

●アプリケーション名 
アプリケーションをリストボックスから選択します。 

  をクリックすると、入力欄が追加されます。 

  をクリックすると、入力欄が削除されます。 

  

1 

2 

3 

4 
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◆ 画面（書籍） 

［設定］→［iOS］→［アプリケーション］→［VPP 設定テンプレート］→  →［書籍］ 

 

 

項番 項目 説明 

1 テンプレート名 設定セットの名称を 30 文字以内で指定します。設定内で重複はできません。制
御文字は入力できません。 

2 VPP 管理配布登録 ●VPP ライセンス 
「VPP ライセンス」で作成したアカウント名を指定します。 

「VPP ライセンス」448 ページ 

3 ［書籍］ VPP 書籍ライセンスについて設定するため、クリックします。 

4 VPP 書籍ライセンス
付与 

●書籍名 
書籍をリストボックスから選択します。 

  をクリックすると、入力欄が追加されます。 

  をクリックすると、入力欄が削除されます。 

 

1 

2 

3 

4 
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8.5.3 管理対象アプリポリシー 

◆ 機能目的 

以下のアプリケーションを配布するときに、本機能を利用します。 

●VPPライセンスを付与したアプリケーション 

●自動的にアプリのバージョンアップを行いたいアプリケーション 

 

利用する項目にチェックを入れてポリシーを作成し、アプリケーション配信画面で、該当のポリシーを選択し

ます。おのおののアプリケーション配布の詳細については、以下を参照してください。 

｢アプリケーション配信｣461 ページ 

 

◆ 画面 

［設定］→［iOS］→［アプリケーション］→［管理対象アプリポリシー］→  

 

 

項番 項目 説明 

1 ポリシー名 ポリシーの名称を 30文字以内で指定します。設定内で重複はできません。制御文
字は入力できません。 

2 VPP アプリライセ
ンス付与 

●VPP ライセンスを利用する 
付与する場合は、チェックボックスにチェックを入れてください。 

3 アプリのバージョ
ンアップ 

アプリを自動的にバージョンアップする場合は、チェックボックスにチェックを
入れてください。 

●自動的にバージョンアップする 
チェックボックスにチェックが入っていると、アプリのバージョンアップが
あった場合、端末と管理サーバーの同期が行われたときに自動でバージョン
アップします。 

1 

2 

3 
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8.5.4 オリジナルアプリ登録 

◆ 機能目的 

アプリケーション配信でオリジナルアプリを配信する場合は、本画面で配信対象のアプリを事前に登録する必

要があります。オリジナルアプリを登録します。登録には IPAファイル、またはマニフェストファイルが必要

となります。 

 

◆ 画面（「設定」タブ） 

［設定］→［iOS］→［アプリケーション］→［オリジナルアプリ登録］→  

 

 

1 

2 

3 
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項番 項目 説明 

1 アップロード選択 ファイルを選択します。 

●ipaファイルをアップロード 
同封されているマニフェストファイルを自動で登録したい場合に選択します。
バージョンが異なるアプリケーションの場合、IPA ファイルをアップロードす
ることで上書き登録できます。 

●マニフェストファイルをアップロード 
オリジナルアプリを管理されているサーバに設置している場合に選択します。
登録対象アプリとペアとなるマニフェストファイルは、事前に準備しておく必
要があります。 

2 アイコン アイコンの有無を指定します。「あり」を選択した場合のみ、後述のアイコン画像
の指定ができます。 

●あり 
アイコンがある場合に選択します。 

･アイコン小(57×57 ピクセルの PNG 画像) 
アイコン小(57×57 ピクセルの PNG 画像)を指定します。 

･アイコン大(512×512 ピクセルの PNG画像) 
アイコン大(512×512 ピクセルの PNG画像)を指定します。 

●なし 
アイコンがない場合に選択します。 

3 プロビジョニング
プロファイル 

プロビジョニングプロファイルを指定します。 

有効期限を管理する場合は、プロビジョニングプロファイルを指定します。 

オリジナルアプリの登録のときに必要なファイルはアプリケーションプログラム（*.ipa）とマニフェスト
ファイル（*.plist）です。Xcode の Organizerで書き出すときに「Save for Enterprise Distribution」にチェッ
クを入れます。「Application URL」は[http://test.com]などのダミーURL を入力します。また「Title」は利
用者に表示されるアプリ名となりますので、アプリ名を入力してください。その他の値は入れる必要はあり
ません。開発会社に依頼している場合は上記注意をお伝えいただければ、問題なく 2つのファイルを納品い
ただけます。（必要に応じてアイコン画像（57×57,512×512の PNG形式）もご用意ください。） 

アプリケーション IDが同一のオリジナルアプリは、以下の場合のみ登録できます。 

･バージョンが異なる場合 

･同一のアプリケーション ID でのオリジナルアプリの登録件数が 3件以内の場合 

バージョンが異なる同一のアプリケーション ID のオリジナルアプリを登録する場合は、新規作成から最新
版の IPAファイルをアップロードしてください。すでにアップロードされている設定を編集した場合は、そ
のアプリケーションが上書きされて最新になります。 
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8.5.5 App Configuration 

◆ 機能目的 

App Configuration（アプリケーションに対して何らかの設定値を受け渡す仕組）に対応しているアプリケーシ

ョンをオフィスまるごとサポートデバイスマネジメントから配布する際に、本機能で作成した設定をアプリ

ケーション配信の「App Configuration」に設定することで、対象のアプリケーションに設定値を受け渡すこと

ができます。設定値を受け渡した結果、実現できることはアプリケーションによって異なります。 

オフィスまるごとサポートデバイスマネジメントで対応している設定値の型は、「String」、「Integer」、

「Boolean」です。これらの型と一致する設定値のみ利用できます。アプリケーションの App Configuration

の対応有無および設定値の仕様については、アプリケーションの開発元へお問い合わせください。 

 

◆ 前提条件 

●事前準備 

･対象のアプリケーションをアプリケーション配信で一覧に追加しておく必要があります。 

「アプリケーション配信」461ページ 

 

◆ 画面 

［設定］→［iOS］→［アプリケーション］→［App Configuration］→  

 

 

項番 項目 説明 

1 設定名 App Configuration の設定の名称を 1 文字から 30文字以内で指定します。 

1 

2 

3 

4 
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項番 項目 説明 

2 アプリケーションタ
イプ 

設定するアプリケーションのタイプを以下から選択します。 

●「オリジナルアプリ」、「App Store アプリ」 

3 アプリケーション名 対象のアプリケーションをリストボックスから選択します。 

対象のアプリケーションが、アプリケーション配信で登録されていない場合
は、リストボックスから選択できません。事前に登録しておく必要があります。 

「アプリケーション配信」461 ページ 

4 設定値 以下の項目を設定します。 

●Key 
Configuration Key を入力してください。 

●Type 
 Value Type を以下より選択します。 

･「String」、「Integer」、「Boolean」 

●Value 

･「Type」で Stringまたは Integer を選択した場合は、Key Valueを入力して
ください。 

･「Type」で Boolean を選択した場合は、以下より選択します。 

･「false」、「true」 

設定値は、最大 100件まで登録できます。 

  をクリックすると、入力欄が追加されます。 

  をクリックすると、入力欄が削除されます。 
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8.5.6 アプリケーション配信 

◆ 機能目的 

指定したアプリケーションのダウンロード案内を機器に通知できます。以下に示す配布方法は、アプリケーシ

ョン配信設定セット作成までの流れを記載しています。設定セットを作成したあとは、一括機器設定および機

器ごとの設定で設定セットを適用し、アプリケーション配布を行ってください。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

●iOS 10 から、Apple 社の仕様変更により、構成プロファイルの以下の設定が端末に適用されている場合、 

オリジナルアプリについてポータルからのインストールができなくなりました。回避方法としては、管理

サイトから管理対象として配信を行ってください。 

「App Storeからの Appのインストールを許可」を制限した場合 
iOS 10.0.0以降でインストールできなくなりました。 

「Appのインストールを許可」を制限した場合 
iOS 10.0.1以降でインストールできなくなりました。 

 

●オリジナルアプリを配布する場合 

「オリジナルアプリ登録」でオリジナルアプリを登録します。次に本画面の「オリジナルアプリ一覧」で

登録したアプリケーションを選択します。 

「オリジナルアプリ登録」457ページ 

 

●App Storeのアプリを配布する場合 

本画面の「App Storeアプリ一覧」で、Store IDを指定します。更新ボタンをクリックすると、自動的に

アプリケーション名が反映されます。 
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以下のアプリケーション配布はオプション機能を使用するものであり、アプリケーション配信の「アプリケー

ション管理」を利用している企業のみご利用いただけます。詳細は、管理者にお問い合わせください。 

 

●管理対象アプリとしてアプリケーションを配布する場合、本画面でアプリケーションを指定するときに「管

理」へチェックを入れます。 

監視対象端末の場合は、アプリケーションはサイレントインストールされます。 

監視対象端末を対象に非管理対象アプリケーションを管理対象アプリケーションとして再配布した場
合、監視対象端末ではユーザーの許可を求めるポップアップメッセージは表示されません。 

管理対象アプリの詳細については、「管理」欄を参照してください。 

「アプリケーション配信」461ページ 

 

●VPPアプリライセンスを付与したアプリケーションを配布する場合 

詳細は、以下を参照してください。 

『VPP 運用マニュアル』 

アプリケーション配信を行うと、対象の iOS 端末に VPP アプリケーションによる割り当て許可を求め
る確認画面が表示されます（VPP アプリケーションの初回配布のみ）。端末ユーザーの同意後の同期が
開始されると、VPPアプリケーションの配布が開始されます。また、ユーザーが同意を拒否した場合は、
8時間が経過したあとの同期時に再度確認画面が表示されます。この確認画面の詳細については、以下
を参照してください。 

「VPP ライセンス」448 ページ 

 

●カスタム B2B アプリケーションを配布する場合 

カスタム B2Bアプリケーションとは、取引先や社内だけに限定公開できる iOSのアプリケーションです。

カスタム B2B アプリケーションの配布には、VPP アプリライセンスが必要です。詳細は、以下を参照し

てください。 

「アプリケーション配信」461ページ 

カスタム B2B アプリケーションの配信は、iOS 9.3.2 以降にのみ対応しています。また、ユーザーに VPP
ライセンスを割り当てた場合、カスタム B2B アプリケーションとほかの App Store アプリの同時配信
はできません。同時配信を行う場合は、機器に VPPライセンスを割り当ててください。 

 

●App Storeのアプリ配信で、アプリ配信後自動的にアプリのバージョンアップを行いたい場合 

「管理対象アプリポリシー」で「アプリのバージョンアップ」にチェックを入れ、ポリシーを作成します。

本画面でアプリケーションを指定するときに、「管理」にチェックを入れ、「ポリシー」欄で作成したポリ

シーを選択します。 

「管理対象アプリポリシー」456 ページ 
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◆ 画面 

［設定］→［iOS］→［アプリケーション］→［アプリケーション配信］→  

 

 

項番 項目 説明 

1 設定名 設定セットの名称を 1文字から 30文字以内で指定します。 

1 

2 

3 
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項番 項目 説明 

2 オリジナルアプリ一覧 端末へ配信するオリジナルアプリを設定します。1 設定に 600 件登録できます。 

  をクリックすると、入力欄が追加されます。 

  をクリックすると、入力欄が削除されます。 

 

●アプリケーション名 
アプリケーションの名称とバージョンが表示されます。該当のアプリケー
ションを指定します。「オリジナルアプリ登録」で登録したアプリケーショ
ンを指定できます。設定保存後は、アプリケーション ID およびバージョン
が自動表示されます。設定内で重複はできません。 

●管理 
管理対象アプリとして配信する場合は、チェックを入れます。ここにチェッ
クが入っており、端末が監視対象端末の場合は、アプリケーションはサイレ
ントインストールされます。また、ここにチェックを入れると、以下の 3点
ができるようになります。チェックを外して同期すると、インストールした
アプリケーションが削除(アンインストール)されます。 

･アプリケーションのデータのバックアップ制御 
以下の項目｢バックアップ｣を参照してください。 

･アプリケーションとそれに関連付けられたデータを必要に応じて削除 
以下を参照してください。 

「画面（iOS リモート操作）」222ページ 

･App Configuration の設定 
以下の項目の「App Configuration」を参照してください。 

●バックアップ 
アプリケーションのデータを iTunesまたは iCloudにバックアップすること
を許可する場合は、チェックを入れます。「管理」にチェックが入っている
場合のみ指定できます。アプリインストール後にバックアップの「許可／禁
止」の設定内容の変更はできません。変更する場合は、アプリのアンインス
トールやインストールを行ってください。 

●ポリシー 
本サービスでは、入力の必要はありません。 

●App Configuration 
対象のアプリケーションに App Configuration の設定を適用する場合は、リ
ストボックスから選択します。［新規追加］をクリックすると、App 
Configuration の設定画面に遷移します。 

「App Configuration」459 ページ 
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項番 項目 説明 

3 App Storeアプリ一覧 端末へ配信する App Store アプリを設定します。1設定に 300 件登録できます。 

  をクリックすると、入力欄が追加されます。 

  をクリックすると、入力欄が削除されます。 

 

●Store ID 
Store ID を 0以上 2,147,486,347以下の半角英数字と記号で指定します。入
力したあとに［更新］、または［保存］をクリックすると以降の情報を自動
取得して表示します。設定内で重複はできません。 

●アプリケーション名 
アプリケーション名を表示します。Store ID 入力したあとに［更新］、また
は［保存］をクリックして自動取得してください。 

●管理 
管理対象アプリとして配信する場合は、チェックを入れます。ここにチェッ
クが入っており、端末が監視対象端末の場合、アプリケーションはサイレン
トインストールされます。また、ここにチェックを入れると、以下の 3点が
できるようになります。チェックを外して同期すると、インストールしたア
プリケーションが削除(アンインストール)されます。 

･アプリケーションのデータのバックアップ制御 
以下の「バックアップ」を参照してください。 

･アプリケーションとそれに関連付けられたデータを必要に応じて削除 
以下を参照してください。 

「画面（iOS リモート操作）」222ページ 

･VPP アプリライセンスを付与したアプリケーションを利用するアプリケー
ションを配布できます。詳細は以下を参照してください。 

「管理対象アプリポリシー」456 ページ 

･App Configuration の設定 
以下の項目の「App Configuration」を参照してください。 

●バックアップ 
アプリケーションのデータを iTunesまたは iCloudにバックアップすること
を許可する場合は、チェックを入れます。「管理」にチェックが入っている
場合のみ指定できます。 

●ポリシー 
「管理対象アプリポリシー」で作成したポリシーを指定することで、VPP ア
プリライセンスを適用できます。 

「管理対象アプリポリシー」456 ページ 

●App Configuration 
対象のアプリケーションに App Configuration の設定を適用する場合は、リ
ストボックスから選択します。［新規追加］をクリックすると、App 
Configuration の設定画面に遷移します。 

「App Configuration」459 ページ 
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8.5.7 アプリケーション検知 

◆ 機能目的 

機器のアプリケーション一覧を取得し、指定した条件と一致するアプリケーションを検知し、ログ表示する機

能です。機器に指定するアプリケーションがインストールされていないことを確認する（インストール推奨ア

プリケーション）、もしくは指定するアプリケーションがインストールされていることを確認する（インスト

ール非推奨アプリケーション）ことができます。 

アプリケーションの検知は機器ごとに 1日 1回ランダムなタイミングで実行します。 

プリインストールアプリは検知対象外です。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 画面 

［設定］→［iOS］→［アプリケーション］→［アプリケーション検知］→  

 

 

項番 項目 説明 

1 設定名 設定セットの名称を指定します。1 文字から 30文字で入力してください。 

1 

2 

3 
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項番 項目 説明 

2 インストール推奨 

アプリケーション 

インストールを推奨するアプリケーションを登録します。 

  をクリックすると、入力欄が追加されます。 

  をクリックすると、入力欄が削除されます。 

●アプリケーション名 
アプリケーションの名称を 60文字以内で入力します。制御文字は入力できませ
ん。 

●アプリケーション ID 
アプリケーション ID を 60 文字以内の半角英数字と記号（「.」、「-」）で入力し
ます。アプリケーション ID は機器のアプリケーション詳細情報画面で確認して
ください。詳細情報画面の表示方法は、以下を参照してください。 

「（情報－iOS）アプリケーション」170 ページ 

●バージョン条件 
バージョン条件を 255 文字以内で設定します。制御文字は入力できません。 

≪入力例≫ 

ABC アプリのバージョン 2.0 以上を推奨アプリケーションにする場合 

●アプリケーション名：ABC アプリ 

●アプリケーション ID：abcxxxxxxx 

●バージョン条件：≧2.0 

3 インストール非推
奨アプリケーショ
ン 

インストールを推奨しないアプリケーションを登録します。 

  をクリックすると、入力欄が追加されます。 

  をクリックすると、入力欄が削除されます。 

●アプリケーション名 
アプリケーション名を 60 文字以内で入力します。制御文字は入力できません。 

●アプリケーション ID 
アプリケーション ID を 60 文字以内での半角英数字と記号（「.」、「-」）入力し
ます。アプリケーション ID の詳細は、以下を参照してください。 

「アプリケーション検知」466ページ 

●バージョン条件 
バージョン条件を 255 文字以内で設定します。制御文字は入力できません。 

≪入力例≫ 
ABC アプリのバージョン 2.0 未満を非推奨アプリケーションにする場合 

･アプリケーション名：ABC アプリ 

･アプリケーション ID：abcxxxxxxx 

･バージョン条件：＜2.0 
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アプリケーション ID の調べかた 

アプリケーション IDの調べかたは、以下を参考にしてください。 

ご要望のアプリをインターネット検索して、iTunes プレビューというサイトを探してください。URL の中に、

AppStoreID があります。 

 

例）iBooks 

https://itunes.apple.com/jp/app/id364709193 

AppStoreID：364709193 

 

アプリケーション ID は、上記の AppStoreID と、AppleAPI の SearchAPI を使って検索できます。ただし、

Internet Explorer ではスクリプトエラーが発生するため、Google Chrome などほかのブラウザーをご利用く

ださい。 

 

AppStoreIDを確認したあと、以下のURLにアクセスすると各種情報が表示されます。URLの末尾には上記で

確認した AppStoreID を指定してください。表示された情報のうち、"bundleId"という項目がアプリケーショ

ン ID になります。 

 

例）iBooks 

http://itunes.apple.com/lookup?country=JP&id=364709193 

 

https://itunes.apple.com/jp/app/id364709193
http://itunes.apple.com/lookup?country=JP&id=364709193
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8.6 インターネット 

◆ 機能概要 

ブラウザーの設定および設定セットの作成を行います。作成した設定セットは、一括機器設定および機器ごと

の設定で適用してください。作成できる設定セットは、以下のとおりです。 

iOS 端末の管理サイトへの通信のタイミングにより、iOS のブラウザーに対する設定セットの反映まで最大
30 分ほどの時間が必要な場合があります。 

端末に DM Browserをインストールする前に、必ずエージェント認証を行ってください。エージェントが認
証されていない場合、DM BrowserをインストールしてもWebフィルタリング、Web閲覧履歴、お気に入
りなどのブラウザー関連機能は使用できません。 

 

8.6.1 Web フィルタリング 

◆ 機能目的 

DM Browser利用時のWeb閲覧を制限する設定を作成します。 

機能の詳細や設定画面については、AndroidのWebフィルタリングの設定を参照してください。 

「Web フィルタリング」349ページ 

Androidと iOSのそれぞれのサイドメニューから、Webフィルタリングの設定を作成できますが、作成した設

定は Androidと iOSで共有します。 

 

Webフィルタリングの設定画面は、iOSのサイドメニューからは、以下の操作で表示します。 

［設定］→［iOS］→［インターネット］→［Web フィルタリング］ 

 

8.6.2 Web 閲覧履歴 

◆ 機能目的 

端末との同期のタイミングで、標準ブラウザーおよび DM Browser利用時のWeb 閲覧履歴を取得し、管理サ

イトのログに表示したり、ブラウザーに保存しているWeb閲覧履歴を削除するように設定できます。 

本機能は、Androidの場合、標準ブラウザーおよび DM Browserのみ、iPhone／iPadの場合は、DM Browser
のみ有効です。Android 6.x 以降の場合、本機能は DM Browserのみ有効です。 

DM Browserの使用方法については、以下を参照してください。 

Android の場合：『Android ユーザーマニュアル』の「DM Browser を使用する」 

iPhone／iPad の場合：『iOS ユーザーマニュアル』の「DM Browser を使用する」 

Android と iOS のそれぞれのサイドメニューから Web 閲覧履歴の設定を作成できますが、作成した設定は

Android と iOSで共有します。 

 

Web閲覧履歴の設定画面は、iOSのサイドメニューからは、以下の操作で表示します。 

［設定］→［iOS］→［インターネット］→［Web 閲覧履歴］ 

以降の設定画面については、AndroidのWeb閲覧履歴の設定を参照してください。 

「Web 閲覧履歴」350ページ 
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8.6.3 お気に入り 

◆ 機能目的 

機器のブラウザーに対して、お気に入りの追加や、ホームページ設定（Windows機器にのみ適用）を行う機能

です。 

Android、iOS、Windows のそれぞれのサイドメニューからお気に入りの設定を作成できますが、作成した設

定は Android、iOS、Windowsで共有します。 

 

お気に入りの設定画面は、iOSのサイドメニューからは、以下の操作で表示します。 

［設定］→［iOS］→［インターネット］→［お気に入り］ 

以降の設定画面については、Windows のお気に入りの設定を参照してください。 

「お気に入り」525 ページ 
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8.7 便利機能 

◆ 機能概要 

音声ローミングやデータローミングの有効または無効の設定や、iOS 端末のホーム画面レイアウトを管理者か

ら指定および固定を行います。 

 

8.7.1 ローミング設定 

◆ 機能目的 

音声ローミングやデータローミングの有効または無効を設定する機能です。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 画面 

［設定］→［iOS］→［便利機能］→［ローミング設定］→ （一覧から対象を選択→［編

集］） 

 

 

1 

2 

3 
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項番 項目 説明 

1 設定名 設定セットの名称を 1 文字から 30文字以内で指定します。 

2 音声ローミング設定 音声ローミングの有効または無効を指定します。 

●有効にする 
音声ローミングを行います。 

●無効にする 
音声ローミングを行いません。 

3 データローミング設定 データローミングの有効または無効を指定します。 

●有効にする 
データローミングを行います。 

●無効にする 
データローミングを行いません。 

 

8.7.2 ホーム画面レイアウト（監視対象のみ） 

◆ 機能目的 

iOS 端末のホーム画面レイアウトを管理者から指定および固定することで、キッティング作業や運用の手間を

削減する機能です。 

iOS 9.3以上の監視対象端末のみ利用できます。 

本機能でレイアウト指定したアプリケーション以外は、配置できる箇所に順次配置されます。iOS端末での
アプリケーションの並び替えやフォルダに入れるなどの操作はできません。 

本機能でWebクリップのレイアウトを指定はできません。 

使用できるアプリケーションを制限せずに本機能を利用すると、iOS端末利用者の利便性を損なう恐れがあ
ります。構成プロファイルアップロードで App 使用制限（監視対象のみ）とあわせてご利用になることを
お勧めします。詳細については、以下を参照してください。 

「構成プロファイルアップロード」392 ページ 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 前提条件 

●端末側利用条件 

一部の機能に条件があります。画面の項目説明の  を確認してください。 
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◆ 画面 

［設定］→［iOS］→［便利機能］→［ホーム画面レイアウト（監視対象のみ）］→  

 

 

項番 項目 説明 

1 設定名 設定セットの名称を 1文字から 30文字以内で入力してください。 

 

8.7.2.1 ホーム画面レイアウトの編集 

◆ 機能目的 

「設定」を新規作成すると、以下のような画面となり、「Dock」「Page 1」「Page 2」を編集する項目が表示

されます。詳細は、各項目を参照してください。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

1 
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◆ 画面 

［設定］→［iOS］→［便利機能］→［ホーム画面レイアウト（監視対象のみ）］→一覧から

対象を選択 

 

 

項番 項目 説明 

1 設定名 最初に作成した設定名が表示されています。 

2 Dock Dock の設定を行います。詳細は、以下を参照してください。 

「Dock を編集する」475 ページ 

3 Page 1 ホーム画面 1 ページ目のアプリケーション配置設定を行います。詳細は、以下を参照してく
ださい。 

「Page 1 を編集する」477ページ 

4 Page 2 2ページ目以降の設定を追加します。詳細は、以下を参照してください。 

「Pageを新規作成する」479ページ 

新規作成するとパネル名が Page3、Page4…という表示になります。 

1 

2 

3 

4 
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Dock を編集する 

◆ 機能目的 

Dockのレイアウトを編集します。 

iPhone端末に配置できる数は 4つまでです。 

 

◆ 画面 

［設定］→［iOS］→［便利機能］→［ホーム画面レイアウト（監視対象のみ）］→一覧から

対象を選択→「Dock」の［編集］ 

 

 

1 
2 

3 
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項番 項目 説明 

1 種別 ●なし 
何も設定しない場合に利用します。 

●アプリケーション 
iOSアプリを設定するときに利用します。 

●フォルダー 
フォルダーを作成して、フォルダーの中にアプリケーションを設定するときに利用しま
す。 

2 内容 項番【1】「種別」で選択した内容に合わせて、以下を設定します。 

●アプリケーション 
iOSアプリを設定するときに利用します。 

･アプリケーション ID 
項番【3】［こちら］をクリックして、プリインストールアプリのアプリケーション ID を
調べることができます。 

●フォルダー 
フォルダーを作成して、フォルダーの中にアプリケーションを設定するときに利用しま
す。 
［編集］をクリックするとフォルダーウィンドウが表示されるので、「フォルダー名」を
1文字から 30文字以内で作成し、その他必要事項を設定します。 

3 ［こちら］ プリインストールアプリのアプリケーション ID を調べるときに利用します。 

 

 

●「フォルダー」を編集する場合 

･保存する方法 
本画面に保存ボタンはありません。必要事項を入力、設定したあとに【1】［×（Close）］をクリック
すると、設定した内容が保存されます。 

･登録したアプリケーションやフォルダを消す方法 
リストボックスの「アプリケーション」や「フォルダー」を【2】「なし」に変更してください。 

 

例） 

 
 

 

1 

2 
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Page 1 を編集する 

◆ 機能目的 

Pageのレイアウトを編集します。1から 24までの行が表示され、それぞれにフォルダーまたはアプリケーシ

ョンを指定できます。iOS 端末では 1 から順番に左上からフォルダーまたはアプリケーションが配置されま

す。 

「Pageを新規作成する」の手順を参考に Pageを新規作成して、Page 2、Page 3…とパネルが追加された
場合は、各ページのパネルから同様に編集を行ってください。 

「Pageを新規作成する」479ページ 

端末によって 1Pageに配置できるアプリケーション数は異なります。配置可能数を超えて設定をした場合、
超過したものは次の Pageに配置されます。 

 

◆ 画面 

［設定］→［iOS］→［便利機能］→［ホーム画面レイアウト（監視対象のみ）］→一覧から

対象を選択→「Page 1」の［編集］ 

 

 

1 

2 

3 
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項番 項目 説明 

1 種別 ●なし 
何も設定しない場合に利用します。 

●アプリケーション 
iOSアプリを設定するときに利用します。 

●フォルダー 
フォルダーを作成して、フォルダーの中にアプリケーションを設定するときに利用しま
す。 

2 内容 ●アプリケーション 
iOSアプリを設定するときに利用します。 

･アプリケーション ID 
項番【3】［こちら］をクリックして、プリインストールアプリのアプリケーション ID を
調べることができます。 

●フォルダー 
フォルダーを作成して、フォルダーの中にアプリケーションを設定するときに利用しま
す。 
［編集］をクリックするとフォルダーウィンドウが表示されるので、「フォルダー名」を
1文字から 30文字以内で作成し、その他必要事項を設定します。 

3 ［こちら］ プリインストールアプリのアプリケーション ID を調べるときに利用します。 
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Page を新規作成する 

◆ 機能目的 

レイアウトの設定を行う Page を新規作成します。新規に作成するとホーム画面レイアウト画面へ Page 2、

Page 3…とパネルが追加され、以降のパネル名は Page 3、Page 4…という表示になります。 

端末ごとに 1Page あたりの配置できるアプリケーション数は異なります。配置可能数を超えて設定をした
場合、超過したものは次の Pageに配置されます。 

 

◆ 画面 

［設定］→［iOS］→［便利機能］→［ホーム画面レイアウト（監視対象のみ）］→一覧から

対象を選択→「Page 2」の［新規作成］ 

 

 

項番 項目 説明 

1 Page 2―［新規作成］
（※1） 

●［新規作成］ 
クリックすると新規に Page が作成されます。必要事項を入力して、［保存］
をクリックします。 

※1：「Page 2」は、Page を新規作成すると、Page 3、Page 4…と表示されます。 

1 
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8.8 証明書管理 

◆ 機能概要 

クライアント証明書の管理を行います。 

 

8.8.1 クライアント証明書管理 

◆ 機能目的 

クライアント証明書をアップロードする画面です。証明書を 1ファイルずつアップロードできます。 

Android、iOS、Windows のそれぞれのサイドメニューからクライアント証明書管理ができますが、アップロ

ードしたクライアント証明書は Android、iOS、Windowsで共通です。 

 

クライアント証明書管理の画面は、Windowsのサイドメニューからは、以下の操作で表示します。 

［設定］→［iOS］→［証明書管理］→［クライアント証明書管理］ 

以降の設定画面については、Androidのクライアント証明書管理を参照してください。 

「クライアント証明書管理」365 ページ 

 

8.8.2 クライアント証明書一括アップロード 

◆ 機能目的 

クライアント証明書をアップロードする画面です。複数の証明書を ZIPファイルにまとめてアップロードでき

ます。 

Android、iOS、Windows のそれぞれのサイドメニューからクライアント証明書一括アップロードできますが、

アップロードしたクライアント証明書は Android、iOS、Windows で共通です。 

 

クライアント証明書一括アップロードの画面は、Windows のサイドメニューからは、以下の操作で表示しま

す。 

［設定］→［iOS］→［証明書管理］→［クライアント証明書一括アップロード］ 

以降の設定画面については、Androidのクライアント証明書一括アップロードを参照してください。 

「クライアント証明書一括アップロード」369 ページ 
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9 設定－Windows 
 

Windows 機器に対する設定および設定セットの作成を行います。 

「管理アプリの通信と動作」以外に関しては、設定セットの作成後、機器一括設定および機器ごとの設定で適

用してください。作成可能な設定および設定セットは、以下のとおりです。 

Windows によるグループポリシーが設定されてる場合は、グループポリシーが優先され、オフィスまるご
とサポートデバイスマネジメントの設定が適用されない場合があります。グループポリシーを利用される場
合は、あらかじめ動作をご確認ください。グループポリシーの設定の有無については、御社のシステム管理
者にご相談ください。 

 

以下の項目について説明しています。 

 

項目 ページ 

管理アプリの通信と動作 482 

設定テンプレート 487 

画面ロック 489 

暗号化 494 

位置情報管理 496 

システムセキュリティ 497 

機能制限 503 

アプリケーション禁止 510 

アプリケーション配信 514 

MS Office ライセンス管理 516 

Wi-Fi 520 

Wi-Fi フィルタリング 522 

プロキシ 523 

お気に入り 525 

システム設定・診断 527 

クライアント証明書管理 530 

クライアント証明書一括アップロード 530 

CA 証明書管理 531 

Zone Management 532 
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9.1 管理アプリの通信と動作 

◆ 機能目的 

機器にインストールされている、すべてのWindowsエージェントに対して共通するルールを設定できます。 

設定を保存した時点で、すべてのWindows機器に対して適用されます。 

●管理サーバーとの通信間隔 

管理サイトとWindowsエージェントアプリが行う定期的な同期の感覚を設定できます。 

●ロック 

管理サーバーと通信できなかった場合に、端末画面をロックするまでの時間を設定できます。 

●ロックメッセージ 

ロック画面上にメッセージを表示します。 

●ワイプ 

管理サーバーと通信できなかった場合に、端末をワイプするまでの時間を設定できます。 

●端末でのリモートロックの解除方法 

管理サイトからのロック解除または、パスワード入力による解除を選択します。 

●端末でのエージェント停止・ライセンス解除・アンインストールの制限 

エージェントアプリを停止、ライセンス解除を行うときに必要なパスワードを設定できます。 

●ライセンス認証オプション 

ライセンス認証時に管理外機器の検出を有効にするか設定できます。 

●管理サイトログイン画面へのリンク 

エージェントアプリから、管理サイトへの URL を表示するか設定できます。 

設定を保存した時点で、すべての Windows 機器に対して適用されます。ただし、設定が機器に反映される
までの時間は、サーバーや機器の通信状態に依存します。 

「管理サーバーと通信できなかった場合」で「ワイプ」を選択した場合、管理サーバーや端末の状況に関わ
らず、通信できなかった場合に端末はワイプされます。設定保存前に、内容を再度ご確認ください。 

 

◆ 前提条件 

●端末側利用条件 

･一部の機能に条件があります。画面の項目説明の  を確認してください。 
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◆ 画面 

 ［設定］→［Windows］→［管理アプリの通信と動作］→［編集］ 

 

1 

2 

3 

4 

5 
 

6 
 

7 
 

8 
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項番 項目 説明 

1 管理サーバーとの通信間隔 端末が管理サーバーと定期的に同期する間隔を以下から選択して設定し
ます。初期設定では、「分数指定」の「30分」に設定されています。 

●分数指定 
指定した分数間隔で同期を行います。10 から 59 の半角数字を入力し
ます。 

●時間指定 
指定した時間間隔で同期を行います。1から 23の半角数字を入力しま
す。 

●日数指定 
指定した日数間隔で同期を行います。1 から 365 の半角数字を入力し
ます。 

機種によって端末のスリープ中は通信が行われないことがあります。 

通信間隔が短い場合、端末のバッテリー消費が早まる可能性がありま
す。 

2 ロック 管理サーバーと Windows 端末が同期ができなくなった場合、Windows
端末をロックするタイミングを以下から選択して設定します。初期設定
では「ロックしない」に設定されています。 

●ロックしない 
リモートロックを行いません。 

●指定分数後にロック 
指定した分数経過するとリモートロックを行います。10 から 59 の半
角数字を入力します。 

●指定時間後にロック 
指定した時間経過するとリモートロックを行います。1から 23 の半角
数字を入力します。 

●指定日数後にロック 
指定した日数経過するとリモートロックを行います。1 から 365 の半
角数字を入力します。 

通信間隔の設定によってはロックまでに時間がかかることがありま
す。 

3 ロックメッセージ ロック中の Android 端末の画面にメッセージを表示したい場合に、1 か
ら 200文字で入力します。 

ロック画面上では、入力したメッセージの前後にある空白は削除され
ます。 

4 ワイプ 管理サーバーと Windows 端末が同期ができなくなった場合、Windows
端末をワイプするタイミングを以下から選択して設定します。初期設定
では「ワイプしない」に設定されています。 

●ワイプしない 
リモートワイプを行いません。 

●指定分数後にワイプ 
指定した分数経過するとリモートワイプを行います。10 から 59 の半
角数字を入力します。 

●指定時間後にワイプ 
指定した時間経過するとリモートワイプを行います。1から 23 の半角
数字を入力します。 

●指定日数後にワイプ 
指定した日数経過するとリモートワイプを行います。1 から 365 の半
角数字を入力します。 
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項番 項目 説明 

「指定分数後にワイプ」、「指定時間後にワイプ」、「指定日数後にワイプ」
を選択した場合、以下からワイプ方法を選択します。 

･BitLocker 

非対応の OS の場合や、BitLocker が有効でない場合はワイプで
きません。 

･データ削除 

OS が起動できなくなります。クラウドのオンラインストレージ
をご利用の場合は、同期されているクラウドサービス内のデータ
が削除されることがあります。リモートワイプのデータ削除を設
定する前に、クラウドストレージサービスのご利用アカウントを
停止する処置を必ず行ってください。 

ワイプの説明については以下を参照してください。 

「画面（Windowsリモート操作）」226ページ 

通信間隔の設定によってはワイプまでに時間がかかることがありま
す。 

管理サーバーや端末の状況に関わらず、通信できなかった場合に端末
はワイプされます。設定保存前に、再度設定内容を確認してください。 

5 端末でのリモートロックの解
除方法 

リモートロックの解除方法を設定できます。 

●なし 
リモートロックの解除は管理サイトからのみできます。 

●解除コードの入力 
リモートロックによるロック画面で使用する解除コードを 4 文字から
20文字以内の半角英数字で設定します。ロック画面から解除コードを
入力することで、ロックを解除できます。 

初期設定ではランダムな 8 文字のパスワードが設定されています。 

6 端末でのエージェント停止・
ライセンス解除・アンインス
トールの制限 

エージェントアプリからライセンスを解除する場合や、アンインストー
ルする場合に、パスワードを要求する設定ができます。 

●制限なし 
パスワードを入力せずにライセンス解除やアンインストールできま
す。 

●パスワードの入力 
ライセンス解除やアンインストールするときにパスワードの入力が必
要となります。パスワードは 4文字から 20 文字以内の半角英数字で入
力します。 

初期設定では「制限なし」が設定されております。 
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項番 項目 説明 

7 ライセンス認証オプション ライセンス認証時に、管理外機器の検出を有効にするかどうかを以下か
ら選択します。 

●管理外機器の検出を有効にする 
ライセンス認証の度に管理外機器の検出を有効にしたい場合、選択し
ます。ライセンス認証後も｢なし｣へ変更されることはありません。 

●管理外機器の検出を有効にする（次回ライセンス認証時のみ） 
設定後、ライセンス認証が一度終わると、設定は自動的に｢なし｣へ変
更されます。常に管理外機器の検出を有効にしたい場合は、｢管理外機
器の検出を有効にする｣を選択します。 

●なし 
管理外機器の検出をしない場合に選択します。 

本機能は、管理サイトのユーザーが変更はできないため、非表示に
なっています。変更したい場合は、サービス企業の管理者へお問い合
わせください。 

すでにライセンス認証されている機器には適用されません。設定完了
後にライセンス認証される機器のみに適用されます。 

初期設定では「管理外機器の検出を有効にする（次回ライセンス認証
時のみ）」が設定されており、ライセンス認証が一度終わると「なし」
へ設定が変更されます。 

8 管理サイトログイン画面への
リンク 

エージェントに管理サイトログイン画面へのリンクを表示するか選択し
ます。 

●表示 
エージェントに管理サイトログイン画面へのリンクを表示します。 

●非表示 
エージェントに管理サイトログイン画面へのリンクを表示しません。 



    

 

487 

オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

9.2 設定テンプレート 

◆ 機能概要 

複数の Windows 機器に同じ設定内容を繰り返し設定したい場合や、用途に応じて設定内容を切り替えて適用

したい場合などに、その設定をテンプレートとして作成しておくことで、簡単に機器に設定を適用できます。 

 

9.2.1 設定テンプレートの作成 

◆ 機能目的 

各機能の設定を設定テンプレートとして作成します。 

作成した設定テンプレートは、Windows機器ごと、または組織ごとに適用できます。 

「（設定－Windows）設定テンプレートの割り当て」127ページ 

「組織単位での機器設定」288ページ 

設定テンプレートを一括で複数のWindows機器に適用できません。 

 

◆ 前提条件 

●事前準備 

･テンプレートとして登録したい各機能の設定セットを作成します。 

●端末側利用条件 

･一部の機能に条件があります。画面の項目説明の  を確認してください。 

 

◆ 画面 

［設定］→［Windows］→［設定テンプレート］→  

 

 

1 

2 
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項番 項目 説明 

1 テンプレート名 設定テンプレートの名称を 1文字から 30文字で入力します。 

2 設定 各機能に設定する内容を以下から選択します。 

●各機能の設定名 
各機能で作成した設定名を指定します。指定した設定名に対する編集およ
び削除が行われた場合、設定テンプレートにも反映されます。 

●(所属組織に従う) 
機器ごとに所属している組織の設定が適用されます。組織に所属していな
い場合は「(設定なし)」が適用されます。 

●(変更しない) 
機器ごとに適用している設定に変更を行いません。 

●(設定なし) 
各機能の設定を外します。 

リモートワイプは対象機器をご確認の上、設定してください。 

 

9.2.2 デフォルト設定 

設定テンプレートをデフォルトに設定したり、「（所属組織に従う）」をデフォルトに設定できます。 

設定方法は、Androidの設定テンプレートの操作と同じです。以下を参照してください。 

「デフォルト設定」306ページ 
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9.3 セキュリティ 

◆ 機能概要 

この項目では、スクリーンロックのパスワード設定、暗号化の設定、位置情報の取得、システムセキュリティ

の設定／診断、外部デバイス接続の制限、CD／DVD／ブルーレイの制限について設定を作成できます。 

 

9.3.1 画面ロック 

◆ 機能目的 

Windows 標準のスクリーンセーバーとログインパスワードについて制限を設けるための設定セットを作成し

ます。パスワードの文字数や英数字の利用を指定、パスワードの有効期限、スクリーンロック解除の失敗に応

じてワイプを行う設定ができます。 

●スクリーンセーバー 

スクリーンセーバーを有効にし、スクリーンセーバーまでの時間を指定できます。 

●パスワードポリシー 

スクリーンロックのパスワードに制限をかけます。文字数、英数字の使用を指定し制限を満たしていない

端末に対して、パスワード設定を促します。 

●ロック解除失敗時の設定 

ロックの解除に指定した回数失敗した場合、リモートロックまたはリモートワイプを行うことを設定しま

す。 

本機能はパスワードのポリシーを定めますが、パスワード自体を管理するのは Windows OS です。管理サ
イトではパスワードの保持を行いませんのでご注意ください。 

Windows 端末にグループポリシーが適用されている場合、グループポリシーのスクリーンセーバー設定が
優先されます。また、本機能は Windows 端末のコントロールパネルから設定したスクリーンセーバー設定
よりも優先されます。 

一部の Windows エディション（「Starter」、「Home」、通常版の一部）ではスクリーンセーバーの設定はで
きません。 

対象端末が Windows ドメインで管理されている場合、当機能の設定を端末に反映するにはドメインでのス
クリーンセーバーの設定を「未構成」にする必要があります。またパスワードポリシーの設定は、Windows
ドメインで管理されている端末には反映できません。 

パスワードポリシーの「有効期間」を「0日」に設定した場合、パスワードの期限は設定されず、無期限と
なります。 

パスワードポリシーは、基本的に本機能を端末に適用後、パスワードの変更時または作成時に適用されます。
ただし「有効期間」に関しては、本機能を端末に適用時から有効となります。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 前提条件 

●端末側利用条件 

･一部の機能に条件があります。画面の項目説明の  を確認してください。 
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◆ 画面 

［設定］→［Windows］→［セキュリティ］→［画面ロック］→  （一覧から対象を選択

→［編集］） 

 

 

1 

2 

3 

4 
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項番 項目 説明 

1 設定名 設定の名称を 1文字から 30文字で入力します。 

2 スクリーンセー
バー 

 Windowsスクリーンセーバーの制限を選択します。 

端末の設定を
変更しない 

現在の設定を変更しません。 

ユーザーの設
定を優先する 

一度本機能で「スクリーンセーバーを無効にする」または「スクリー
ンセーバーを有効にする」の設定を適用後、ユーザーが端末上でス
クリーンセーバーの設定ができるように戻す場合に選択します。 

スクリーン
セーバーを無
効にする 

スクリーンセーバーの設定を解除し、ユーザーが端末からスクリー
ンセーバーの設定を変更できないようにします。 

スクリーン
セーバーを有
効にする 

スクリーンセーバーを有効に設定し、パスワードによる保護とタイ
ムアウトの時間を設定します。 

●スクリーンセーバーをパスワードで保護 
スクリーンセーバーを解除するときのパスワード入力について設
定します。 

･端末の設定を変更しない 
一度本機能で｢有効にする」または「無効にする」の設定を適用
後、ユーザーが端末上でスクリーンセーバーのパスワード保護設
定が変更できるように戻す場合に選択します。 

･有効にする 
スクリーンセーバーを解除するときにパスワード入力を要求し
ます。また、ユーザーがスクリーンセーバーのパスワード保護設
定を変更できないようにします。 

「有効にする」を選択しても、端末上でパスワードが設定さ
れていない場合は、パスワード保護がかかりませんのでご注
意ください。 

･無効にする 
スクリーンセーバーを解除するときにパスワード入力を要求さ
れません。また、ユーザーがスクリーンセーバーのパスワード保
護設定を変更できないようにします。 

●スクリーンセーバーのタイムアウト 
スクリーンセーバーを起動するまでのタイムアウト時間（待ち時
間）を設定します。 

･端末の設定を変更しない 
一度本機能で｢時間を指定」を適用後、ユーザーが端末上でスク
リーンセーバーのタイムアウト設定が変更できるように戻す場
合に選択します。 

･時間を指定○分 
スクリーンセーバーを起動するまでのタイムアウト時間（待ち時
間）を1から1,440の分数で設定します。またユーザーがスクリー
ンセーバーのタイムアウト設定を変更できないようにします。 

3 パスワードポリ
シー 

 ロック画面で入力するパスワードの制限を選択します。 

端末の設定を
変更しない 

現在の設定を変更しません。 
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項番 項目 説明 

以下の制限を
設定する 

●文字数 
パスワードの最小の入力文字数を 1 から 14 の半角数字で入力し
ます。例えば、文字数に「5」を指定した場合は、5文字以上のパ
スワードを入力する必要があります。 

●有効期間 
パスワードの有効期限を日数指定します。入力数を 0 から 999 の
半角数字で入力します。 

パスワードポリシーの｢有効期間｣を｢0 日｣に設定した場合、パス
ワードの期限は設定されず、無期限となります。 

 ●履歴記録数 
一度使用したパスワードを再利用できるまでに必要なパスワード
変更回数を指定します。指定した回数を超えない限り、使用した
ことがあるパスワードの再使用を禁止します。入力数を0から999
の半角数字で入力します。 

●変更禁止期間 
パスワードの変更を禁止する日数を指定します。入力数を 0 から
998の半角数字で入力します。 

有効期間が 0日以外の場合、禁止期間は有効期間日数よりも少な
い数値で指定してください（998 まで）。 

●複雑なパスワードを強制する 
Windowsで決められた複雑さの要件を強制します。複雑さの要件
についての詳細は、以下の URL を参照してください。 
https://technet.microsoft.com/ja-jp/library/hh994562.aspx 

･端末の設定を変更しない 
端末の設定は変更せず、端末で決められた設定にしたがいます。 

･有効にする 
複雑なパスワードを強制します。 

･無効にする 
複雑なパスワードを強制しません。 

4 ロック解除失敗時
の設定 

 ロック解除に失敗した場合の動作を設定します。 

端末の設定を
変更しない 

現在の設定を変更しません。 

○回失敗でリ
モートロック 

ロックの解除に指定回数失敗した場合、自動的にリモートロックす
るよう設定します。回数は 2から 50 の半角数字で入力します。 

●リモートロックメッセージ 
200文字以内で入力してください。制御文字の入力はできません。 

https://technet.microsoft.com/ja-jp/library/hh994562.aspx
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項番 項目 説明 

○回失敗でリ
モートワイプ 

ロックの解除に指定回数失敗した場合、自動的にワイプするよう設
定します。回数は 2 から 50 の半角数字で入力します。また、以下
からワイプ方法を選択します。 
「BitLocker」、「データ削除」の詳細は、以下を参照してください。 

「画面（Windows リモート操作）」226 ペー
ジ 

●Bitlocker 
暗号化済みドライブの暗号化キーを削除することで、リモートワ
イプに相当する機能を提供します。 

非対応の OSの場合や、BitLocker が有効でない場合はワイプ
できません。 

●データ削除 
ファイルの削除やドライブのフォーマットにより、リモートワイ
プを実行します。 

OSが起動できなくなります。クラウドのオンラインストレー
ジをご利用の場合は、同期されているクラウドサービス内の
データが削除されることがあります。リモートワイプのデータ
削除を設定する前に、クラウドストレージサービスのご利用ア
カウントを停止する処置を必ず行ってください。 

通信間隔の設定によってはワイプまでに時間がかかることがあ
ります。 

管理サーバーや端末の状況に関わらず、通信できなかった場合に
端末はワイプされます。設定保存前に、今一度ご確認ください。 

リモートロッ
ク／ワイプを
行わない 

ロックの解除に失敗した場合、リモートロック、ワイプを行いませ
ん。 
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9.3.2 暗号化 

◆ 機能目的 

Windows端末に搭載されているBitLockerを使用し、システムドライブおよびデータドライブのデータを暗号

化するための設定セットを作成します。 

本機能は BitLocker 機能を備える OS のみ対応しています。詳細は以下の「前提条件」を参照してください。

ただし、以下に該当する機器については対象外となります。 

●すでに本製品以外の暗号化ツールを導入している機器 

●デュアルブート環境およびパーティション変更ツールなどを導入している機器 

●Windows 7で TPMが非搭載の機器 

上記の条件を満たす場合も暗号化が行える保障はございません。事前に動作確認を行ってください。 

本機能で、暗号化が行えない場合や BitLocker のオプション機能が必要な場合は、手動で暗号化することもご

検討ください。 

ドライブレターが割り当てられていないドライブは暗号化の対象になりません。ドライブレターを設定して
から暗号化を行うか、手動で暗号化を行ってください。 

回復キーについては、以下を参照してください。 

「（情報－Windows）セキュリティ」190 ページ 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

◆ 前提条件 

●端末側利用条件 

･BitLocker機能を備える以下の OSを搭載している必要があります。 

 OS エディション 

 Windows 7 ●Windows 7 Enterprise 

●Windows 7 Ultimate 

 Windows 8 ●Windows 8 Pro 

●Windows 8 Enterprise 

 Windows 8.1 ●Windows 8.1 Pro 

●Windows 8.1 Enterprise 

 Windows 10 ●Windows 10 Pro 

●Windows 10 Education  

●Windows 10 Enterprise 

 Windows Server 2012 ●Windows Server 2012 
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◆ 画面 

［設定］→［Windows］→［セキュリティ］→［暗号化］→  （一覧から対象を選択→［編

集］） 

 

 

項番 項目 説明 

1 設定名 設定の名称を 1文字から 30文字で入力します。 

2 BitLockerの有効化／無効化 BitLockerの暗号化利用可否を指定します。 

●有効化する 
暗号化を利用します。 

●無効化する 
暗号化を解除します。 

対応している OS については以下を参照してください。 

「前提条件」494ページ 

リムーバブルディスクは手動で暗号化してください。詳細について
は、Microsoft 社の Web サイトを参照してください。 
Microsoft 社 - BitLocker ドライブ暗号化 

 

1 

2 

https://msdn.microsoft.com/ja-jp/library/windows/hardware/dn898492(v=vs.85).aspx
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9.3.3 位置情報管理 

◆ 機能目的 

Windows 端末の位置情報を取得する契機を指定するための設定セットを作成します。取得した位置情報を確

認する場合は、以下を参照してください。 

「（情報－Windows）位置」191 ページ 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 前提条件 

●端末側利用条件 

･Windows8.1以降の機器である必要があります。 

･Windows エージェントが Ver7.4以降である必要があります。 

･ご利用のWindows機器で位置情報の設定をオンにしてください。 
位置情報の設定方法については、Windows機器の取扱説明書、またはMicrosoft 社のWebサイトを参照
してください。 
https://privacy.microsoft.com/ja-jp/windows-10-location-and-privacy 

 

◆ 画面 

［設定］→［Windows］→［セキュリティ］→［位置情報管理］→  （一覧から対象を選

択→［編集］） 

 

 

1 

2 

https://privacy.microsoft.com/ja-jp/windows-10-location-and-privacy
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項番 項目 説明 

1 設定名 設定の名称を 1文字から 30文字で入力します。 

2 エージェントによる測位 エージェント側の位置情報の測位の契機を以下から選択します。 

●測位しない 
エージェント側では、位置情報を測位しません。ただし、管理サイトから
「同期」を指示した場合には、端末の位置情報を測位します（契機 1）。 

●定期的に測位する 
契機 1に加え、測位する契機を分数指定、時間指定、日数指定から選択で
きます。 

･分数指定 
指定した分数間隔で測位する場合に選択します。分数は 10から 59の半
角数字で入力します。 

･時間指定 
指定した時間間隔で測位する場合に選択します。時間は 1 から 23 の半
角数字で入力します。 

･日数指定 
指定した日数間隔で測位する場合に選択します。日数は 1から 365の半
角数字で入力します。 

端末の位置情報の無線ネットワークと GPS が無効の場合、測位を行いま
せん。 

この設定値は、機器で位置情報を測位する周期で使用します。 
管理サーバーへ位置情報を同期する設定値は、［設定］の［管理アプリの
通信と動作］にある「管理サーバーとの通信間隔」で設定できます。 

「管理アプリの通信と動作」482 ページ 

 

 

9.3.4 システムセキュリティ 

◆ 機能目的 

Windows 端末のシステムセキュリティに対して設定および診断を行うための設定セットを作成します。 

問題がある場合はログに出力します。ログの確認は以下を参照してください。 

「ログ」557 ページ 

システムによりグループポリシーが設定されている場合、グループポリシーが優先されるため、設定が正し
く行われない場合があります。グループポリシーについては、御社のシステム管理者にご相談ください。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 前提条件 

●端末側利用条件 

･一部の機能に条件があります。画面の項目説明の  を確認してください。 
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◆ 画面 

［設定］→［Windows］→［セキュリティ］→［システムセキュリティ］→  （一覧から

対象を選択→［編集］） 

 

 

1 

2 

5 
 

6 
 

3 

4 
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項番 項目 説明 

1 設定名 設定の名称を 1文字から 30文字で入力します。 

2 システムセキュリティ 項目ごとに設定／診断を行うか指定します。詳細は、以下を参照してください。 

「システムセキュリティ項目」499 ページ 

3 Office 項目ごとに診断を行うか指定します。項目の詳細は、以下を参照してください。 

「Office 項目」500ページ 

「Office」の設定対象バージョンは、Office 2007／2010／2013／2016です。 

4 ブラウザー 項目ごとに診断を行うか指定します。項目の詳細は、以下を参照してください。 

「ブラウザー項目」（501 ページ） 

「Internet Explorer」の設定対象バージョンは、Internet Explorer 9／10／
11です。 

5 信頼済みサイト一覧 Internet Explorer の「信頼済みサイト」の URL 登録を行います。登録できる
URL は 300件です。URL は 200文字以内の半角英数字と記号で入力します。 

6 制限付きサイト一覧 Internet Explorer の「条件付きサイト」の URL 登録を行います。登録できる
URL は 300件です。URL は 200文字以内の半角英数字と記号で入力します。 

 

◆ システムセキュリティ項目 

項目 設定／診断 説明 

ファイアウォールが無効な場合、 

Windows ファイアウォールを有効化する 

設定 ●チェックを入れるとWindowsファイアウォール
を有効にします。すでに有効な場合は何も行い
ません。Windows のグループポリシーが設定済
みの場合は何も行いません。 

●チェックを外すと設定セット適用前の状態に設
定を復元します。 

診断 ●チェックを入れるとWindowsファイアウォール
の状態を診断します。 

●チェックを外すと何も行いません。 

Windows の Guestアカウントを無効化する 設定 ●チェックを入れるとWindowsのGuestアカウン
トを無効にします。すでに無効な場合は何も行
いません。Windows のグループポリシーが設定
済みの場合は何も行いません。 

●チェックを外すと設定セット適用前の状態に設
定を復元します。 

診断 ●チェックを入れるとWindowsのGuestアカウン
トの状態を診断します。 

●チェックを外すと何も行いません。 

Windows の更新を自動インストールする 設定 ●チェックを入れるとWindowsの自動更新を有効
にします。すでに有効な場合は何も行いません。
Windowsのグループポリシーが設定済みの場合
は何も行いません。 

●チェックを外すと設定セット適用前の状態に設
定を復元します。 

Windows 10は非対応です。 

診断 ●チェックを入れるとWindowsの自動更新の状態
を診断します。 

●チェックを外すと何も行いません。 

Windows 10は非対応です。 
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項目 設定／診断 説明 

Windowsの更新時に他のMicrosoft製品の更
新プログラムを入手する 

設定 ●チェックを入れると Windows の更新時に他の
Microsoft 製品の更新プログラムをダウンロー
ドします。 

●チェックを外すと設定セット適用前の状態に設
定を復元します。 

診断 ●チェックを入れると他の Microsoft 製品の更新
プログラムの入手状態を診断します。 

●チェックを外すと何も行いません。 

スクリーンセーバーの解除時に 

ようこそ画面に戻る 

設定 ●チェックを入れるとスクリーンセーバー解除時
にようこそ画面を表示する設定に変更します。
すでに表示する設定になっている場合は何も行
いません。Windows のグループポリシーが設定
済みの場合は何も行いません。 

●チェックを外すと設定セット適用前の状態に設
定を復元します。 

診断 ●チェックを入れるとスクリーンセーバー解除時
の状態を診断します。 

●チェックを外すと何も行いません。 

ウイルス対策ソフト 設定 ●設定は指定できません。 

診断 ●チェックを入れるとウイルス対策ソフトの状態
を診断します。 

●チェックを外すと何も行いません。 

スパイウェア対策ソフト 設定 ●設定は指定できません。 

診断 ●チェックを入れるとスパイウェア対策ソフトの
状態を診断します。 

●チェックを外すと何も行いません。 

 

◆ Office 項目 

項目 説明 

コンピューターに影響を与える可能性のあるマ
クロの実行を制限する：Excel 

●チェックを入れるとコンピューターに影響を与える可能性
のある Excel 内のマクロの実行を制限します。 

●チェックを外すと設定セット適用前の状態に設定を復元し
ます。 

コンピューターに影響を与える可能性のあるマ
クロの実行を制限する：Word 

●チェックを入れるとコンピューターに影響を与える可能性
のある Word 内のマクロの実行を制限します。 

●チェックを外すと設定セット適用前の状態に設定を復元し
ます。 

コンピューターに影響を与える可能性のあるマ
クロの実行を制限する：PowerPoint 

●チェックを入れるとコンピューターに影響を与える可能性
のある PowerPoint 内のマクロの実行を制限します。 

●チェックを外すと設定セット適用前の状態に設定を復元し
ます。 

コンピューターに影響を与える可能性のあるマ
クロの実行を制限する：Outlook 

●チェックを入れるとコンピューターに影響を与える可能性
のある Outlook 内のマクロの実行を制限します。 

●チェックを外すと設定セット適用前の状態に設定を復元し
ます。 
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◆ ブラウザー項目 

項目 説明 

SSL3.0 以下を無効、TLS1.0 以上を有効
にする 

●チェックを入れると SSL3.0 以前の SSL を停止し、TLS1.0 以降が有
効になります。 

●チェックを外すと設定セット適用前の状態に設定を復元します。 

拡張保護モードを有効にする ●チェックを入れると拡張保護モードが有効になります。 

●チェックを外すと設定セット適用前の状態に設定を復元します。 

Windows 7(x64)、Internet Explorer 10、Internet Explorer 11、
Windows 8 以降のみ対応しています。 

拡張保護モードで 64 ビットプロセッサ
を有効にする 

●チェックを入れると拡張保護モードで 64 ビットプロセッサを有効
になります。 

●チェックを外すと設定セット適用前の状態に設定を復元します。 

Windows 8.1(x64)、Windows 10(x64)以降のみ対応しています。 

SmartScreen フィルター機能を有効に
する 

●チェックを入れると SmartScreen フィルター機能が有効になりま
す。 

●チェックを外すと設定セット適用前の状態に設定を復元します。 

Internet Explorer 7では、フィッシング詐欺検出機能を有効にしま
す。 

「インターネット」ゾーンに対する設定を行います。 

POSTの送信がPOSTを許可しないゾー
ンにリダイレクトされた場合に警告す
る 

●チェックを入れると POSTの送信が POSTを許可しないゾーンにリ
ダイレクトされた場合に警告します。 

●チェックを外すと設定セット適用前の状態に設定を復元します。 

サーバーの証明書失効を確認する ●チェックを入れるとサーバーの証明書失効時に確認を行います。 

●チェックを外すと設定セット適用前の状態に設定を復元します。 

署名が有効な場合のみソフトウェアの
実行またはインストールを許可する 

●チェックを入れるとソフトウェアの実行またはインストールが許可
されるのは署名が有効な場合のみになります。 

●チェックを外すと設定セット適用前の状態に設定を復元します。 

「署名が無効な場合でもソフトウェアの実行またはインストール
を許可する」のチェックが外れます。 

証明書のアドレスの不一致について警
告する 

●チェックを入れると証明書のアドレスの不一致について警告しま
す。 

●チェックを外すと設定セット適用前の状態に設定を復元します。 

発行元証明書の取り消しを確認する ●チェックを入れると発行元証明書の取り消しを確認します。 

●チェックを外すと設定セット適用前の状態に設定を復元します 

厳密な P3P 検証を有効にする ●チェックを入れると厳密な P3P（Platform for Privacy Preferences
標準）検証が有効になります。 

●チェックを外すと設定セット適用前の状態に設定を復元します。 

Internet Explorer 10 以降のみ対応しています。 

Windows 10 は非対応です。 

他の混在したコンテンツを持つセキュ
リティで保護されていないイメージを
ブロックする 

●チェックを入れると他の混在したコンテンツを持つセキュリティで
保護されていないイメージがブロックされます。 

●チェックを外すと設定セット適用前の状態に設定を復元します。 

Internet Explorer 9 以降のみ対応しています。 

保護つき/保護なしのサイト間を移動す
る場合に警告する 

●チェックを入れると保護つき／保護なしのサイト間を移動する場合
に警告します。 

●チェックを外すと設定セット適用前の状態に設定を復元します。 
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項目 説明 

安全だとマークされてない ActiveX コ
ントロールの初期化とスクリプトの実
行を無効にする 

●チェックを入れると安全だとマークされてない ActiveX コントロー
ルの初期化とスクリプトの実行を無効にします。 

●チェックを外すと設定セット適用前の状態に設定を復元します。 

「インターネット」ゾーンに対する設定を行います。 

署名された ActiveX コントロールのダ
ウンロードをする場合にダイアログを
表示する 

●チェックを入れると署名された ActiveX コントロールのダウンロー
ドをする場合にダイアログを表示します。 

●チェックを外すと設定セット適用前の状態に設定を復元します。 

「インターネット」ゾーンに対する設定を行います。 

署名されていない ActiveX コントロー
ルのダウンロードを無効にする 

●チェックを入れると署名されていない ActiveX コントロールのダウ
ンロードを無効にします。 

●チェックを外すと設定セット適用前の状態に設定を復元します。 

「インターネット」ゾーンに対する設定を行います。 

アクティブスクリプトを無効にする ●チェックを入れるとアクティブスクリプトを無効にします。 

●チェックを外すと設定セット適用前の状態に設定を復元します。 

「インターネット」ゾーンに対する設定を行います。 

IFRAME 内からプログラムやファイル
を起動する前にダイアログを表示する 

●チェックを入れると IFRAME内からプログラムやファイルを起動す
る前にダイアログを表示します。 

●チェックを外すと設定セット適用前の状態に設定を復元します。 

「インターネット」ゾーンに対する設定を行います。 

Web ブラウザー コントロール内でス
クリプトの実行を禁止する 

●チェックを入れると Web ブラウザー コントロール内でスクリプト
の実行を禁止します。 

●チェックを外すと設定セット適用前の状態に設定を復元します。 

「インターネット」ゾーンに対する設定を行います。 

ポップアップブロック機能を有効にす
る 

●チェックを入れるとポップアップブロック機能が有効になります。 

●チェックを外すと設定セット適用前の状態に設定を復元します。 

「インターネット」ゾーンに対する設定を行います。 

既存のクライアント証明書が 1 つしか
存在しない場合の証明書の選択を無効
にする 

●チェックを入れると既存のクライアント証明書が 1 つしか存在しな
い場合の証明書の選択が無効になります。 

●チェックを外すと設定セット適用前の状態に設定を復元します。 

「インターネット」ゾーンに対する設定を行います。 

SSL/TLS で暗号化された部分とされて
いない部分が混在するときにダイアロ
グを表示する 

●チェックを入れると SSL／TLSで暗号化された部分とされていない
部分が混在するときにダイアログを表示します。 

●チェックを外すと設定セット適用前の状態に設定を復元します。 

「インターネット」ゾーンに対する設定を行います。 

イントラネットゾーンでのみユーザー
認証が必要なページに自動的にログオ
ンする 

●チェックを入れるとユーザー認証が必要なページに自動的にログオ
ンするのはイントラネットゾーンに限られます。 

●チェックを外すと設定セット適用前の状態に設定を復元します。 

「インターネット」ゾーンに対する設定を行います。 

プライバシーが「中」未満の場合に「中」
に設定する 

●チェックを入れるとプライバシー設定が「中」未満の場合に設定を
「中」に設定します。 

●チェックを外すと設定セット適用前の状態に設定を復元します。 

Windows 10 は非対応です。 

ローカルイントラネットゾーンを既定
のレベルに設定する 

●チェックを入れるとローカルイントラネットゾーンが既定のレベル
になります。 

●チェックを外すと何も行いません。 

既定以上のセキュリティレベルの場合は変更されません。 
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項目 説明 

信頼済みサイトゾーンを既定のレベル
に設定する 

●チェックを入れると信頼済みサイトゾーンが既定のレベルになりま
す。 

●チェックを外すと何も行いません。 

既定以上のセキュリティレベルの場合は変更されません。 

制限付きサイトゾーンを既定のレベル
に設定する 

●チェックを入れると制限付きサイトゾーンが既定のレベルになりま
す。 

●チェックを外すと何も行いません。 

既定以上のセキュリティレベルの場合は変更されません。 

 

 

9.3.5 機能制限 

◆ 機能概要 

外部デバイス、CD、DVD、ブルーレイおよびフロッピーディスク（FD）の使用の禁止を行います。 

 

9.3.5.1 外部デバイス 

◆ 機能目的 

外部デバイスの使用を禁止するための設定セットを作成します。USB デバイス、SD デバイス、IEEE1394 デ

バイスの使用を禁止できます。また、外部デバイスのハードウェア ID、インスタンスパスまたはシリアル ID

を指定することで、特定デバイスを許可（ホワイトリスト）できます。 

一部のスマートフォンなどのデバイスでは、接続のときに使用されるドライバーによって、ポータブルデバ
イスやストレージ以外の接続機能、アプリケーションを使用したファイル転送などの機能を提供しています。
このようなデバイスの場合、「禁止(ストレージおよびポータブルデバイス)」では USB機器の利用では禁止
できません。個別にアプリケーションの起動禁止を行うか、または USB の「禁止」（すべての USB）機能
での対応の検討が必要です。 

USB デバイスの禁止設定を解除またはホワイトリストに登録した場合、USB デバイスを挿入しなおしてく
ださい。 

禁止設定を解除した後 USB デバイスを認識しない場合は、USB デバイスのドライバーを再インストールし
てください。 

USB、SD、IEEEデバイスの使用を禁止した場合、お使いの機器によってはキーボード、マウスなどによる
入力ができなくなることがあります。必要に応じてホワイトリスト(｢許可デバイス(ハードウェア ID)｣「許
可デバイス(インスタンスパスまたはシリアル ID)」)に入力機器を登録してください。端末により禁止でき
ないものがあります。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 



    

 

504 

オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

◆ 画面 

［設定］→［Windows］→［セキュリティ］→［機能制限］→［外部デバイス］→  （一

覧から対象を選択→［編集］） 

 

1 

2 

3 

4 

5 

6 
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項番 項目 説明 

1 設定名 設定の名称を 1 文字から 30文字以内で入力します。 

2 USB デバイス  USB デバイスについて制限を選択します。 

許可 USB デバイスの利用を許可します。 

禁止(ストレー
ジへの書き込
み) 

USB デバイスへの書き込みを禁止します。 

マウス、キーボードなどは禁止されません。 

ストレージからの読み取りは禁止されません。 

端末を再起動した後に設定が反映されます。 

ホワイトリストは使用できません。 

禁止(ストレー
ジのみ) 

USB デバイスの使用を禁止します。 

許可デバイスで指定された USB デバイスは許可されます。 

マウス、キーボードなどは禁止されません。 

スマートフォンなどは禁止されません。 

禁止(ストレー
ジおよびポー
タブルデバイ
ス) 

USB デバイスに加えて、ポータブルデバイスを禁止します。WPD
（Windows ポータブル デバイス）として PC に認識されている USB
機器の使用を禁止することができます。WPD は携帯電話、デジタル 
カメラ、ポータブルメディアプレーヤーなどの多くの携帯機器で利用
される接続機能です。 

許可デバイスで指定された USB デバイスは許可されます。 

ストレージ以外にスマートフォンなどのポータブルデバイスも禁
止されます。 

禁止 外部／内部を含むすべての USB デバイスが利用できなくなります。 

USB を利用するアプリケーションによっては、起動から禁止され
る場合があります。 

許可デバイスで指定されたデバイスを除きすべての USB デバイス
の使用が禁止されます。 

USB 接続の充電は禁止されません。 

3 SD デバイス  SD デバイスについて制限を選択します。 

許可 SD デバイスの利用を許可します。 

禁止(ストレー
ジおよびポー
タブルデバイ
ス) 

SD デバイスの使用を禁止します。ただし、SD として認識されるマウ
スやキーボードなどへの接続は禁止されません。 

ストレージ以外にスマートフォンなどのポータブルデバイスも禁
止されます。 

許可デバイスで指定された SD デバイスは許可されます。  

4 IEEE1394 デバ
イス 

 IEEE1394 デバイスについて制限を選択します。 

許可 IEEE1394 デバイスの利用を許可します。 

禁止 許可デバイスで指定されたデバイスを除きすべての IEEE1394デバイ
スの使用が禁止されます。 

5 許可デバイス(ハードウェア ID)  をクリックして、許可する外部デバイスのハードウェア ID を半角
英数字と記号で登録します。最大 300件登録できます。 

「許可デバイスの調べ方」506ページ 

6 許可デバイス(インスタンスパス
またはシリアル ID) 

 をクリックして、許可する外部デバイスの「インスタンスパス」
または「シリアル ID」を半角英数字と記号で登録します。最大 300
件登録できます。 

「許可デバイスの調べ方」506ページ 
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◆ 許可デバイスの調べ方 

Windows 10での操作を例にご案内いたします。詳細については、OSの開発元へお問い合わせください。 

手順１から４までは、同じ手順となります。 

 

【1】  →「Windows システムツール」→［コントロールパネル］をクリックします。 

 

 

【2】「ハードウェアとサウンド」→「デバイス マネージャー」をクリックします。 
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【3】デバイス一覧より該当機器を選択します。 

【4】選択した機器の上で右クリック→プロパティ(R)］をクリックします。 

 

 

◆ ハードウェア ID 

【1】「詳細」タブをクリックします。 

【2】「プロパティ」のリストメニューから「ハードウェア ID」を選択します。 

⇒（A）「値」にハードウェア ID の一覧が表示されます。 

 

 

3 

4 

1 

2 

(A) 
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◆ インスタンスパスまたはシリアル ID 

【1】「詳細」タブをクリックします。 

【2】「プロパティ」のリストメニューから［デバイス インスタンス パス］または［シリアル ID］を選
択します。 

⇒（A）「値」にインスタンスパスまたはシリアル IDが表示されます。 

 

 

9.3.5.2 CD/DVD/ブルーレイ 

◆ 機能概要 

CD、DVD、ブルーレイおよびフロッピーディスク（FD）の使用を禁止するための設定セットを作成します。 

利用を禁止した場合、アプリケーションから CD、DVD、ブルーレイおよびフロッピーディスクが利用できな

くなります。アプリケーションによっては、アプリケーションの起動もできなくなる場合もあります。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

設定セットが機器に適用されてたあとに、機器を再起動すると設定が反映されます。 

 

◆ 前提条件 

●端末側利用条件 

･設定セットが機器に適用されてから、機器を再起動する必要があります。 

 

 

1 

2 

(A) 
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◆ 画面 

［設定］→［Windows］→［セキュリティ］→［機能制限］→［CD/DVD/ブルーレイ］→ 

 （一覧から対象を選択→［編集］） 

 

 

項番 項目 説明 

1 設定名 設定の名称を 1文字から 30文字以内で入力します。 

2 CD/DVD/ブルーレイ CD、DVD、ブルーレイの使用について以下から選択します。 

●許可 
CD、DVD、ブルーレイの使用を許可します。 

●書き込み禁止 
CD、DVD、ブルーレイの書き込みを禁止します。 

●禁止 
CD、DVD、ブルーレイの使用を禁止します。 

3 FD フロッピーディスクの使用について以下から選択します。 

●許可 
フロッピーディスクの使用を許可します。 

●禁止 
フロッピーディスクの使用を禁止します。 

 

1 

2 

3 
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9.4 アプリケーション 

◆ 機能概要 

Windowsエージェント側のアプリケーションの禁止、アプリケーションの配信、MS Officeライセンス管理に

ついての設定を行います。 

 

9.4.1 アプリケーション禁止 

◆ 機能目的 

Windows エージェントに対して、以下のような条件でアプリケーションの禁止ルールに関する設定セットを

作成します。 

･実行ファイル名またはパッケージファミリー名を指定して、アプリケーションの利用を禁止する。 

･アプリケーションのウインドウ名を指定して、アプリケーションの利用を禁止する。 

禁止されているアプリケーションを起動しようとした場合、禁止対象である旨のメッセージが表示され、ア
プリケーションは起動できません。 

本設定で外部デバイス、CD、DVD、ブルーレイ機能を含むアプリケーションを禁止にしなくても、機能制
限で、外部デバイス、CD、DVD、ブルーレイの使用が禁止されている場合は、CD、DVD、ブルーレイ機能
を含むアプリケーションの機能が制限されます。 

「機能制限」503ページ 

アプリケーションによっては、ウインドウ名でアプリケーション禁止が動作しないケースがあります。その
場合は、実行ファイル名でのアプリケーション禁止設定をご検討ください。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 
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◆ 画面 

［設定］→［Windows］→［アプリケーション］→［アプリケーション禁止］→  （一覧

から対象を選択→［編集］） 

 

 

項番 項目 説明 

1 設定名 設定の名称を 1文字から 30文字以内で入力します。 

2 実行ファイル
名またはパッ
ケージファミ
リー名で禁止
す る ア プ リ

 実行ファイル名で禁止対象となるアプリケーションを指

定します。  をクリックし、300 件まで登録できます。 

アプリケーション名 アプリケーションの名称を 60 文字以内入力します。制御文字
は入力できません。 

1 

2 

3 
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項番 項目 説明 
ケーション 実行ファイル名また

はパッケージファミ
リー名 

実行ファイル名またはパッケージファミリー名を 255文字以内
で入力します。制御文字と「\」、「/」、「<」、「>」、「*」、「?」、
「"」、「|」、「:」は入力できません。 

指定できるファイルは exe ファイルのみです。拡張子は入力
しないでください。 

パッケージファミリー名については、以下を参照してくださ
い。 

「パッケージファミリー名の探しかた」
513ページ 

禁止できるファイルは exe ファイルのみです。 

実行ファイル名またはパッケージファミリー名には拡張子
（.exe）を含めないでください。例えば、ペイント（実行ファ
イル名が mspaint.exe）を禁止する場合は「mspaint」と入
力します。 

3 ウインドウ名
で禁止するア
プリケーショ
ン 

 ウインドウ名で禁止対象となるアプリケーションを指定しま
す。  をクリックし、300 件まで登録できます。 

アプリケーション名 アプリケーションの名称を 60 文字以内で入力します。制御文
字は入力できません。 

ウィンドウ名 ウインドウ名を 255文字以内で入力します。アプリケーション
を起動したときにタイトルバーに表示される文字列から指定
してください。制御文字は入力できません。 

条件 指定するウインドウ名のマッチング条件を以下から選択しま
す。 

●と一致する 
指定したウインドウ名と完全に一致する場合に、禁止対象に
します。 
例えば、ウィンドウ名に「abc.png – ペイント」を指定して、
条件で「と一致する」を選択すると、名称が「abc.png – ペ
イント」のウインドウだけが禁止対象になります。 

●を含む 
指定したウインドウ名が含まれているに、禁止対象にしま
す。 
例えば、ウィンドウ名に「ペイント」を指定して、条件で「を
含む」を選択すると、名称に「ペイント」が含まれるウイン
ドウすべてが禁止対象になります。 
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パッケージファミリー名の探しかた 

パッケージファミリー名は、Windows 機器にすでに登録されているアプリケーション一覧で確認します。 

［機器］の該当端末の  から「情報」の［アプリケーション］をクリックし、アプリケーション一覧から

該当のアプリケーションの  をクリックすると、表示されるパネルにパッケージファミリー名がありま

す。 

 

機器の詳細画面のアプリケーション一覧の詳細は以下を参照してください。 

「（情報－Windows）アプリケーション」188 ページ 

 

◆ 画面 

［機器］→［一覧］→Windows 機器の「詳細」の  →詳細画面の「情報」の［アプリケー

ション］→一覧から対象のアプリケーションの  

 

 

項番 項目 説明 

1 パッケージファミリー名 設定に必要となるパッケージファミリー名が表示されています。 

1 
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9.4.2 アプリケーション配信 

◆ 機能目的 

指定したアプリケーションの自動配布を行うための設定セットを作成します。 

配信対象のファイルは、サイレントインストールオプションに対応している以下の種類のファイルのみです。 

●MSIファイル 

●exeファイル 

●batファイル 

●com ファイル 

●cmdファイル 

 

MSIファイル以外は、「起動オプション」でサイレントインストールオプションを明示的に指定する必要があ

ります。 

サイレントインストールオプションに未対応のファイルはご利用いただけません。 

サイレントインストールオプションの対応可否については、ファイルのご提供元へお問い合わせください。 

アプリケーション削除機能はありません。 

アプリケーション禁止に関しては、以下を参照してください。 

「アプリケーション禁止」510ページ 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 
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◆ 画面 

［設定］→［Windows］→［アプリケーション］→［アプリケーション配信］→  （一覧

から対象を選択→［編集］） 

 

 

項番 項目 説明 

1 設定名 設定の名称を 1文字から 30文字で入力します。 

2 ア プ リ
ケーショ
ン一覧 

 配信するアプリケーションについて、以下の項目を指定します。 
 をクリックし、50件まで登録できます。 

URL アプリケーションの公開先 URL 情報を 200 文字以内の半角英数字、記号で入
力します。先頭には「http://」か「https://」を入力します。 

起動オプ
ション 

アプリケーション配信後、インストールするときの任意のコマンドオプション
（引数）を 200 文字以内で入力します。特殊文字は入力不できません。 

MSI ファイル以外は、サイレントインストールオプションの指定が必須で
す。通常のアプリケーション配信のときには入力しません。 

起動オプションは上級者向けの機能となっております。十分機能を理解した
上でご利用ください。 

使用できるコマンドオプションは対象のファイルによって異なります。詳細
については、アプリケーションファイルの提供元へお問い合わせください。 

 

1 

2 



    

 

516 

オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

9.4.3 MS Office ライセンス管理 

◆ 機能目的 

MS Officeライセンスの確認、管理およびダウンロードできます。ライセンスの保有数や使用数を確認できま

す。また管理ライセンスの一覧を CSVエクスポートできます。 

MS Officeのライセンス数は［機器］の［アプリ］情報から自動的に集計されます。ソフトウェアのダウン
グレードなど、ライセンスの調整を行ったときには、実際のライセンス数と管理サイトで管理している本画
面のライセンス数との間に齟齬が発生してしまう場合があります。この場合、ライセンス数を移行して調整
を行います。 

「ライセンスの移行」517 ページ 

 

◆ 画面 

［設定］→［Windows］→［アプリケーション］→［MS Office ライセンス管理］→［集計］ 

 

 

項番 項目 説明 

1 ［CSV ダウンロード］ クリックするとライセンス管理情報を CSV ファイルに出力されます。任意の
場所に CSV ファイルを保存してください。 

件数によってはダウンロードに時間がかかる場合があります。 

2 ［集計］ クリックするとライセンスを集計します。 

3 移行元 ID： 

移行先 ID： 

移行するライセンス数： 

［実行］ 

移行元のアプリケーション ID を「移行元 ID：」の入力欄に、移行先のアプリ
ケーション ID を「移行先 ID：」の入力欄に、移行するライセンス数を「移行
するライセンス数：」に入力し、［実行］をクリックするとライセンスを移行
します。 

4 ID アプリケーション固有の ID が表示されます。 

5 アプリケーション名 保有するライセンスのアプリケーション名が表示されます。 

6 ライセンス形態 ライセンスの形態が表示されます。 

7 保有数 保有するライセンスの数を表示します。使用数をクリックすると該当する製
品名でフィルターされた「アプリケーションレポート」画面が表示されます。 

1 2 

3 

4 5 6 7 8 9 10 11 12 13 14 
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項番 項目 説明 

8 使用数 保有するライセンスの内、機器に使用されているライセンス数が表示されま
す。 

ライセンス数のリンクをクリックすると、アプリケーションリポートの画
面に遷移することができます。 

「アプリケーションレポート」248 ページ 

9 残数 保有するライセンスから使用数を差し引いたライセンスの残数が表示されま
す。 

10 未認証数 未認証の機器数を表示します。未認証機器の数は赤色で表示されます。 

11 移行元 ID ライセンスの移行が行われた場合、ライセンスの移行元 ID が表示されます。 

12 調整数 ライセンスの移行が行われた場合の調整数(例：「-5」「15」)を表示します。 

13 過不足数 「残数」に表示されたライセンスから調整数を差し引いた数が表示されます。 

14  クリックすると、「保有数」の数字を編集できます。 

ライセンスの移行 

◆ 機能目的 

ソフトウェアのダウングレードなどライセンスの調整を行ったときに、実際のライセンス数とライセンス一覧

のライセンス数に違いが発生してしまう場合があります。この場合、ライセンス数を移行して調整を行いま

す。 

 

◆ 画面 

［設定］→［Windows］→［アプリケーション］→［MS Office ライセンス管理］ 

 

 

項番 項目 説明 

1 移行元 ID 移行元のアプリケーション ID を入力します。 

2 移行先 ID 移行先のアプリケーション ID を入力します。 

3 移行するライセンス数 移行するライセンス数を入力し、［実行］をクリックします。 

 

1 2 3 
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◆ 実際のライセンス調整の例 

MS Office 2007のライセンスを 100本持っていて 10本不足しています。 

MS Office 2010のライセンスを 100本持っていて 10本余計に保有しています。 

 

この状況を解消するために、過剰に保有している2010のライセンスを用いて2007をアクティベートしました。

その結果、MS Office 2007 の保有数は「100」、使用数は「110」としてカウントされます。「残数」は「保

有数」から「使用数」を差し引いた数値となるので、「-10」としてカウントされます。このままの状態です

と帳簿として不正に見えてしまうので、実際のライセンス調整オペレーションを「MS Officeライセンス管理」

ページに反映できるよう、MS Office 2010から 2007に 10ライセンス移動します。 

 

 

 

この調整を「MS Officeライセンス管理」に反映するため、「移行元 ID:［ ］から移動先 ID:［ ］へライセ

ンス数［ ］個を移行」フィールドを使用して調節を行います。 

 

MS Office 2007 の ID が「1」、MS Office 2010の ID が「3」だと仮定します。この例では編集フィールドに

「ID 3から ID 1へライセンス 10個を移行」と入力して[実行]ボタンをクリックします。正しく調整が完了す

ると、「残数」から「調整数」が差し引かれ、「過不足数」が「0」となります。 
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調整の導入により、ライセンスの状態は以下の 2つに分類されます。 

項番 項目 説明 

1 調整なし 調整数が未入力。 

2 調整済み 調整数が入力されており、過不足数が「0」。 

 

 

ライセンス一覧の並び替え 

◆ 機能目的 

表示するMS Officeライセンス管理情報を並び替えます。 

 

◆ 画面 

［設定］→［Windows］→［アプリケーション］→［MS Office ライセンス管理］ 

 

 

項番 項目 説明 

1 項目の見出し クリックすると、各項目内容でソートできます。 

「保有数」と「移行元 ID」は並び替えできません。 

 

1 
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9.5 インターネット 

◆ 機能概要 

インターネットに関連する設定を行います。 

 

9.5.1 Wi-Fi 

◆ 機能目的 

端末側のWi-Fiの接続先ネットワークの設定を管理サイト側から制御することを目的とした設定セットを作成

します。 

機内モード中は、制御は行われません。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 画面 

［設定］→［Windows］→［インターネット］→［Wi-Fi］→  （一覧から対象を選択→

［編集］） 

 

 

項番 項目 説明 

1 設定名 設定の名称を 1 文字から 30文字以内で入力します。 

2 ネットワーク
一覧 

 端末へ設定する Wi-Fi 情報の設定を行います。 

SSID 端末へ配布する Wi-Fi 設定の SSID の名称を 32 文字以内の半角英数記
号で入力します。 

1 

2 
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項番 項目 説明 

セキュリティ 端末へ配布する Wi-Fi 設定のセキュリティ方式を以下から選択します。 

･「なし、」「WPA/WPA2-PSK」 

パスワード パスワード 端末へ配布する Wi-Fi 設定のセキュリティパスワードを登
録します。セキュリティの設定によって入力文字数が変わります。 

●「なし」の場合 
パスワードは設定しません。 

●「WPA/WPA2-PSK」の場合 
文字の種類によって、以下のように入力文字数が異なります。 

･ASCII文字のときは、8 文字以上 63 文字以下で入力します。 

･16進数のときは、64 文字で入力します。 

Hidden 端末へ配布する Wi-Fi 設定の Hidden SSID の場合に、チェックを入れ
ます。 
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9.5.2 Wi-Fi フィルタリング 

◆ 機能目的 

端末に特定の無線 LAN アクセスポイントのみ接続を許可することを目的にした設定セットを作成します。設

定された SSID またはMACアドレス以外へのWi-Fi接続は禁止されます。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 画面 

［設定］→［Windows］→［インターネット］→［Wi-Fi フィルタリング］→  （一覧か

ら対象を選択→［編集］） 

 

 

項番 項目 説明 

1 設定名 設定の名称を 1文字から 30文字以内で入力します。 

2 許可するネットワーク 端末に接続を許可するネットワークの情報を登録します。 をクリックして、
最大 300 件まで登録できます。 

 

●SSID 
端末で接続を許可する Wi-Fi の SSID を 32 文字以内の半角英数字、記号
（「-」、「_」、「@」）で入力します。 

●MAC アドレス 
必要に応じてアクセスポイントの MAC アドレスを入力します。
「XX:XX:XX:XX:XX:XX」(X は大文字の 16進数)という形式で入力してくだ
さい。 

MAC アドレスとは、アクセスポイントの BSSID を意味します。 

同一の SSID に複数の MAC アドレスを指定することができます。 

1 

2 
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9.5.3 プロキシ 

◆ 機能目的 

インターネット接続に利用するプロキシサーバーの設定を行うための設定セットを作成します。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 画面 

［設定］→［Windows］→［インターネット］→［プロキシ］→  （一覧から対象を選択

→［編集］） 

 

 

項番 項目 説明 

1 設定名 設定の名称を 1文字から 30文字以内で入力します。 

1 

2 

3 

4 
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項番 項目 説明 

2 プロキシ設定の利用 プロキシ設定の利用を以下から選択します。 

●利用する 
プロキシを利用し、接続先のプロキシサーバーを指定します。 
選択すると、「プロキシサーバー設定」と「例外設定」が設定できます。 

●利用しない 
プロキシを利用しません。 

3 プロキシサーバー設定 プロキシサーバーの以下の項目について設定します。 

●種別 
プロトコル種別ごとにプロキシサーバーを指定します。 
HTTP、Secure、FTP、Socksプロトコルでの指定ができます。各種別
のチェックボックスにチェックを入れると「プロキシサーバーアドレ
ス」と「ポート」が入力できるようになります。 

●プロキシサーバーアドレス 
プロキシサーバーのアドレスを 200 文字以内の半角英数字、記号で入
力します。先頭には「http://」か「https://」を入力します。 

誤ったプロキシ設定を行った場合には、Internet Explorer によるイ
ンターネット接続や自動での Windows Update が接続不可となる
可能性があります。 

●ポート 
各プロトコルで利用するポート番号を 0から 65535 の半角数字で入力
します。 

●全てのプロトコルに同じプロキシサーバーを使用する 
チェックを入れると、すべてのプロトコル種別に「HTTP」に指定した
「プロキシサーバーアドレス」と「ポート」と同じ設定が適用されま
す。 

4 例外設定 例外として許可するプロキシサーバーアドレスを指定します。  をク
リックして、最大 10件まで登録できます。 
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9.5.4 お気に入り 

◆ 機能目的 

機器のブラウザーに対して、お気に入りの追加やホームページ設定を行うための設定セットを作成します。設

定セットは、Android、iOS、Windowsで共有しますが、ホームページ設定は、Windows機器のみ有効です。 

本機能は、Androidの場合は、標準ブラウザーおよびDM Browserのみ、iPhone／iPadの場合は、DM Browser
のみ、Windows の場合は、Internet Explorer 9-11 のみ有効です。Android 6.x 以降の場合、本機能は DM 
Browserのみで有効です。 

DM Browserの使用方法については、以下を参照してください。 

Android の場合：『Android ユーザーマニュアル』の「DM Browser を使用する」 

iPhone／iPad の場合：『iOS ユーザーマニュアル』の「DM Browser を使用する」 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 前提条件 

●端末側利用条件 

･一部の機能に条件があります。画面の項目説明の  を確認してください。 

 

◆ 画面 

［設定］→［Windows］→［インターネット］→［お気に入り］→  （一覧から対象を選

択→［編集］） 

 

 

1 

2 

3 
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項番 項目 説明 

1 設定名 設定の名称を 1文字から 30 文字以内で入力します。 

2 お気に入り お気に入りとして、以下の項目を入力します。  をクリックして、最大 300 件ま
で登録できます。 

●タイトル 
お気に入りのタイトル名を 100文字以内の半角英数字と記号（「-」、「_」、「@」）
で入力します。 

●URL 
URL 情報を 200 文字以内の半角英数字、記号で入力します。先頭には「http://」
か「https://」を入力します。 

「お気に入り」の設定は行わず、「ホームページ」の設定のみ行う設定セットを
作成する場合は、お気に入りの入力欄は  をクリックして削除したあとに、
［保存］をクリックしてください。 

3 ホームページ ブラウザーのホームページに設定するサイトの URL を 200 文字以内の半角英数
字、記号で入力します。先頭は「http://」か「https://」にしてください。 

ホームページの設定は Windows 機器にだけ有効です。 
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9.6 便利機能 

◆ 機能概要 

パフォーマンス最適化を行います。 

 

9.6.1 パフォーマンス最適化 

9.6.1.1 システム設定・診断 

◆ 機能目的 

Windows のシステムに対して設定および診断を行うための設定セットを作成します。 

問題がある場合は、ログに出力します。ログの確認は、以下を参照してください。 

「ログ」557 ページ 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 前提条件 

●端末側利用条件 

･一部の機能に条件があります。画面の項目説明の  を確認してください。 
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◆ 画面 

［設定］→［Windows］→［便利機能］→［パフォーマンス最適化］→［システム設定・診

断］→  （一覧から対象を選択→［編集］） 

 

 

1 

2 
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項番 項目 説明 

1 設定名 設定の名称を 1文字から 30 文字以内で入力します。 

2 システム設定・診断 項目ごとに「設定」または「診断」にチェックを入れて、必要なシステム設定や
診断を有効にします。 

●ドライブ空き容量診断 
「診断」にチェックを入れるとドライブ空き容量の状態を診断します。 
チェックを外すと何も行いません。 

●デフラグを自動実行する 
「設定」にチェックを入れるとデフラグの自動実行を有効にします。すでに有
効な場合は何も行いません。チェックを外すと設定セット適用前の状態に設定
を復元します。 

●Windowsのグループポリシーが設定済みの場合は何も行いません。 

●システムドライブの復元を有効化する 
「設定」にチェックを入れるとシステムドライブの復元を有効にします。すで
に有効な場合は何も行いません。チェックを外すと設定セット適用前の状態に
設定を復元します。 

Windowsのグループポリシーが設定済みの場合は何も行いません。 

●CPU 温度診断 
「診断」にチェックを入れると CPU 温度を診断します。チェックを外すと何も
行いません。 

●ハードディスク異常診断 
「診断」にチェックを入れるとハードディスク異常を診断します。チェックを
外すと何も行いません。 

●Internet Explorer の新しいバージョンを自動的にインストールしない 
「設定」にチェックを入れると Internet Explorer の新しいバージョンの自動イ
ンストールが無効になります。チェックを外すと何も行いません。 

Windows Serverは、Internet Explorer の自動更新抑止に対応していません。 
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9.7 証明書管理 

◆ 機能概要 

各種証明書の管理を行います。 

 

9.7.1 クライアント証明書管理 

◆ 機能目的 

クライアント証明書をアップロードする画面です。証明書を 1ファイルずつアップロードできます。 

Android、iOS、Windows のそれぞれのサイドメニューからクライアント証明書管理ができますが、アップロ

ードしたクライアント証明書は Android、iOS、Windowsで共通です。 

 

クライアント証明書管理の画面は、Windowsのサイドメニューからは、以下の操作で表示します。 

［設定］→［Windows］→［証明書管理］→［クライアント証明書管理］ 

以降の設定画面については、Androidのクライアント証明書管理を参照してください。 

「クライアント証明書管理」365 ページ 

 

9.7.2 クライアント証明書一括アップロード 

◆ 機能目的 

クライアント証明書をアップロードする画面です。複数の証明書を ZIPファイルにまとめてアップロードでき

ます。 

Android、iOS、Windows のそれぞれのサイドメニューからクライアント証明書一括アップロードできますが、

アップロードしたクライアント証明書は Android、iOS、Windows で共通です。 

 

クライアント証明書一括アップロードの画面は、Windows のサイドメニューからは、以下の操作で表示しま

す。 

［設定］→［Windows］→［証明書管理］→［クライアント証明書一括アップロード］ 

以降の設定画面については、Androidのクライアント証明書一括アップロードを参照してください。 

「クライアント証明書一括アップロード」369 ページ 



    

 

531 

オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

9.7.3 CA 証明書管理 

◆ 機能目的 

CA 証明書をアップロードする画面です。以下の画面は、特定の CA 証明書を一覧から選択すると表示されま

す。 

Android、Windows のそれぞれのサイドメニューから CA 証明書管理ができますが、アップロードした CA 証

明書は AndroidとWindowsで共通です。 

 

CA証明書管理の画面は、Windows のサイドメニューからは、以下の操作で表示します。 

［設定］→［Windows］→［証明書管理］→［CA 証明書管理］ 

以降の設定画面については、Androidの CA証明書管理を参照してください。 

「CA 証明書管理」371ページ 
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9.8 Zone Management 

◆ 機能概要 

Zone Managementを利用することで、特定のネットワーク・位置・時間帯に該当する機器に対して、設定セ

ットを適用できます。 

 

9.8.1 ゾーン 

接続先のネットワーク・位置情報・時間帯の組み合わせを「ゾーン」として登録します。登録した「ゾーン」

は、「ゾーンポリシー構成」で、「ポリシー」（設定セットの束）と組み合わせて、設定セットを作成します。 

この設定は、AndroidとWindows で共有で使用します。 

 

ゾーンの画面は、Windows のサイドメニューからは、以下の操作で表示します。 

［設定］→［Windows］→［Zone Management］→［ゾーン］ 

以降の設定画面については、Androidの「Zone Management」の「ゾーン」を参照してください。 

「Zone Management」373 ページ 

 

9.8.2 ポリシー 

◆ 機能概要 

Zone Managementにおけるポリシー画面では、「ゾーン」に適用するポリシー（設定セットの束）を指定し

ます。この設定は、AndroidとWindowsで共有で使用します。 

 

ポリシーの画面は、Windows のサイドメニューからは、以下の操作で表示します。 

［設定］→［Windows］→［Zone Management］→［ポリシー］ 

以降の設定画面については、Androidの「Zone Management」の「ポリシー」を参照してください。 

「ポリシー」376ページ 

 

ゾーンポリシー構成 

◆ 機能目的 

「ゾーン」と「ポリシー」を組み合わせて、ゾーンポリシー構成の設定セットを作成します。ゾーンポリシー

構成を端末に適用することで、さまざまなゾーンやネットワークでの端末の動作を管理できます。この設定は、

Android とWindowsで共有で使用します。 

 

ゾーンポリシー構成の画面は、Windowsのサイドメニューからは、以下の操作で表示します。 

［設定］→［Windows］→［Zone Management］→［ゾーンポリシー構成］ 

以降の設定画面については、Android の「Zone Management」の「ゾーンポリシー構成」を参照してくだ
さい。 

「ゾーンポリシー構成」379 ページ 



    

 

533 

オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

 

10 サービス環境設定 
 

通知設定、アカウントポリシー、機器認証制御、ポータル表示、Android Enterprise（企業アカウント登録）、

ApplePush証明書について設定できます。 

 

以下の項目について説明しています。 

 

項目 ページ 

通知設定 534 

アカウントポリシー 540 

機器認証制御 543 

ポータル表示 544 

Android Enterprise（企業アカウント登録） 545 

Apple Push証明書 546 
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10.1 通知設定 

◆ 機能概要 

一部のログはメールで通知できます。本画面ではメール通知について設定できます。 

また、通知できるログの 1つである無通信検知やアラートについて設定もできます。 

 

10.1.1 ログメール通知の新規作成 

◆ 機能目的 

ログメール通知を行うための設定を新規に作成、またはすでに作成されている通知設定を編集します。 

 

◆ 画面 

［設定］→［サービス環境設定］→［通知設定］→「ログメール通知」の［新規作成］ 

 

 

1 

2 

3 

4 

5 
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項番 項目 説明 
 
 
 
 
 
 
 
 
 

1 メール通知タイミング メールで通知するタイミングを設定します。以下の項目から選択します。 

●随時 
10分ごとにメール通知を行います。 

●1日 1回 
午前 3時にメール通知を行います。 

●一時停止 
メール通知を行いません。 

2 メール通知対象ログ 通知対象とするログを指定します。必要な項目のチェックボックスに
チェックを入れ、項目は複数指定できます。以下に記載のないログについ
て、メール通知は行えません。 

●リモートロック 
リモートロックのログです。 

●リモートワイプ 
リモートワイプのログです。 

●重要な iOSバージョンのリリース 
重要な iOSバージョンのリリースのログです。 

●スクリーンロック設定のパスワード変更 
スクリーンロック設定のパスワード変更のログです。 

●無通信検知 
無通信検知のログです。 

●root化状態検知 
root化状態検知のログです。 

●Jailbreak 状態検知 
Jailbreak 状態検知のログです。 

「Jailbreak 状態検知」は iOS エージェントがインストールされてい
ない場合は表示されません。 

●管理外検知 
管理外検知のログです。 

「管理外検知」とは、プロファイルをアンインストールした iOS 機
器を検知する機能です。検知した場合はログに出力されます。また、
機器画面に表示している通信日時に「管理外」の文字が付与され、赤
字となります。検知対象は「プロファイルをアンインストールしたか」
で判断しているため、リモートワイプなど、アンインストール以外の
方法でプロファイルを削除しても検知対象となりません。 

●Microsoft Update未実施 
Microsoft Update 未実施のログです。 

●Office 更新プログラムの未適用 
Office 更新プログラムの未適用のログです。 

●Windows更新プログラムの未適用 
Windows更新プログラムの未適用のログです。 

●ウイルス対策ソフト 
ウイルス対策ソフトのログです。 

●スパイウェア対策ソフト 
スパイウェア対策ソフトのログです。 

●アプリケーション検知 
アプリケーション検知のログです。 

●機器検出 
機器検出のログです。 

●Apple Push証明書有効期限 
Apple Push 証明書の有効期間が一定の日数以内となったときに出力す
るログです。通知タイミングは、60 日前、30 日前、14 日前、7 日前か
ら有効期限前日までの毎日です。 
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項番 項目 説明 
 
 
 
 
 
 
 
 
 

●DEPサーバートークン有効期限 
DEP サーバートークンの有効期間が一定の日数以内となったときに出
力するログです。通知タイミングは、60 日前、30 日前、14 日前、7 日
前から有効期限前日までの毎日です。 

●スクリーンロック解除失敗時のリモートロック・ワイプ 
スクリーンロックのロック解除失敗のログです。 

●Windowsのファイアウォール診断 
Windowsのファイアウォール診断のログです。 

●Windowsの Guestアカウント診断 
Windowsの Guestアカウント診断のログです。 

●Windowsの自動アップデート診断 
Windowsの自動アップデート診断のログです。 

●Windows以外の Microsoft 製品のアップデート診断 
Windows以外の Microsoft 製品のアップデート診断のログです。 

●Windowsのスクリーンセーバー診断 
Windowsのスクリーンセーバー診断のログです。 

●システムセキュリティの Office 設定結果 
システムセキュリティによる Office への変更適用のログです。 

●システムセキュリティのブラウザー設定結果 
システムセキュリティによるブラウザーへの変更適用のログです。 

●ドライブ空き容量診断 
ドライブ空き容量診断のログです。 

●CPU 温度診断 
CPU 温度診断のログです。 

●ハードディスク異常診断 
ハードディスク異常診断のログです。 

●コンテンツ配信 
コンテンツ配信のログです。 

●アカウントのロックアウト 
アカウントのロックアウトのログです。 

●アプリケーション使用禁止 
アプリケーション使用禁止のログです。 

●外部デバイス・CD/DVD/ブルーレイ禁止 
外部デバイス・CD/DVD/ブルーレイ禁止のログです。 

●位置情報設定の変更 
位置情報設定の変更のログです。 

●デバイス管理者権限の無効化 
デバイス管理者権限変更時（有効/無効）のログです。 

3 メール送信先 メール通知の送信先を以下の項目から選択します。送信先は複数選択でき
ます。 

●管理者 
ユーザー種別が管理者として登録されているユーザーのメールアドレス
に送信します。 

●機器のユーザー 
機器に登録されているユーザーのメールアドレスに送信します。 
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項番 項目 説明 
 
 
 
 
 
 
 
 
 

4 メール送信先(カスタム) 「メール送信先」以外にも送信したいときに設定します。自由にメールア
ドレスを指定できます。「メール送信先(カスタム)」は 255文字以内の半角
英数字と記号で入力してください。@の前後にそれぞれ 1 文字以上入力し
てください。送信先は 30 箇所まで設定できます。また、「メール送信先」
と併用できます。 

  をクリックすると、入力欄が追加されます。 

  をクリックすると、入力欄が削除されます。 

5 言語 通知されるメールは、「ログ内容」と「その他の文言（件名やフッターなど）」
の組み合わせで構成されています。当項目では、「その他の文言」に用いる
言語を指定できます。リストボックスに表示される以下の言語から選択し
ます。 

●「日本語」、「English」、「简体中文」、「繁體中文」 

 

10.1.2 無通信検知の新規作成 

◆ 機能目的 

無通信検知を行うための設定を新規に作成します。無通信検知とは、指定した間隔で管理サーバーと通信が行

われていない機器を検知する機能です。検知した場合はログに出力されます。また、機器画面に表示している

通信日時が赤字となります。 

 

検知対象は「指定した間隔で管理サーバーと通信が行われているか」で判断しているため、機器の通信状態が

良好でも管理サーバーと通信を行っていなければ検知対象となります。また、一般的なメールやインターネッ

トの利用も管理サーバーと通信を行っていることにはなりません。 

 

◆ 画面 

［設定］→［サービス環境設定］→［通知設定］→「無通信検知」の［新規作成］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 無通信検知 無通信と判断する間隔を指定します。以下の項目から選択します。 

●指定時間通信がない機器を検知 
選択した場合、時間を 1 から 23 の間の半角数字で入力してください。 

●指定日数通信がない機器を検知 
選択した場合、日数を 1 から 365 の間の半角数字で入力してください。 

●なにもしない 
無通信検知を行いません。 

1 
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10.1.3 アラートの新規作成 

◆ 機能目的 

アラートの検出対象とする条件の設定を行います。 

ここでアラート表示対象に指定すると、ダッシュボードの「アラート」にアラート状態が表示されます。詳細

は以下を参照してください。 

「ダッシュボード」56ページ 

「アラート」70ページ 

 

◆ 画面 

［設定］→［サービス環境設定］→［通知設定］→「アラート」の［新規作成］ 

 

 

1 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 アラート アラートの表示対象とする条件のチェックボックスにチェックを入れます。対象項目は
以下から選択します。 

●Windows のファイアウォール診断 

●Windows の Guestアカウント診断 

●Windows の自動アップデート診断 

●Windows 以外の Microsoft 製品のアップデート診断 

●Windows のスクリーンセーバー診断 

●ウイルス対策ソフト 

●スパイウェア対策ソフト 

●ドライブ空き容量診断 

●CPU 温度診断 

●ハードディスク異常診断 

●Microsoft Update 未実施 

●Windows 更新プログラムの未適用 

●Office 更新プログラムの未適用 

●アプリケーション使用禁止 

●ウイルスクリアのウイルス検知 
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10.2 アカウントポリシー 

◆ 機能目的 

セキュリティに関連するアカウントポリシーを設定します。 

 

◆ 画面 

［設定］→［サービス環境設定］→［アカウントポリシー］→［編集］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 パスワードの長さ ログインパスワードの長さを 4文字以上 32文字以内で指定します。 

1 

2 

3 

4 

5 

6 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

2 過去のパスワード禁止 以前使用したパスワードの利用可否の設定です。以下の項目から選択します。 

●禁止する 
一度使用したパスワードを指定回数禁止するときに使用します。選択する
と回数の設定が必須となり、「再利用できるまでに必要な新しいパスワード
の設定回数」を設定します。回数は 1から 100 の整数で入力してください。
指定した変更回数を超えない限り、以前使用したパスワードは利用できま
せん。例えば 3 回とした場合、新しいパスワードが 3 回設定されるまで以
前のパスワードは利用できません。 

●禁止しない 
以前使用したパスワードの再利用を禁止しません。即座に再利用できます。 

3 複雑なパスワードを要求 パスワードの設定に複雑なパスワードを要求するかどうかの設定です。以下
の項目から選択します。 

●設定する 
複雑なパスワードの規則を適用します。設定した場合、新しく設定するパ
スワードは、以下の複雑さの要件を満たす必要があります。 

･ユーザーのアカウント名またはメールアドレスに含まれる 3文字以上連続
する文字列を使用しない。 

･長さは 8文字以上。 

･以下の 4つのカテゴリのうち 3つから文字を使う。 

･英大文字（A から Z）。 

･英小文字（aから z）。 

･10進数の数字（0から 9）。 

･アルファベット以外の文字（!、$、#、%など）。 

●設定しない 
複雑なパスワードの規則を適用しません。 

4 パスワードの有効期間 パスワードの有効期間を指定します。以下の項目から選択します。 

●設定する 
パスワードの有効期間を日数で指定します。日数を 1 から 999 の整数で入
力してください。 

設定した場合、パスワードの有効期間が切れるとログイン時にパスワー
ド再設定画面が表示されますので、新しいパスワードを設定してくださ
い。 

「期限切れパスワードの更新」32 ページ 

●設定しない 
パスワードの有効期間を指定しません。 

5 アカウントのロックアウ
ト 

パスワードの入力を失敗したときにアカウントをロックアウト（ログインで
きない状態）するかどうか指定します。以下の項目から選択します。 

●パスワード入力失敗回数 
設定した回数、パスワードの入力を失敗するとアカウントをロックアウト
します。ロックアウトまでの連続ログイン失敗回数を 1から 10 の間で入力
してください。 

･期間 
チェックを入れると、自動でロックアウトが解除されるまでの分数を指定
できます。チェックを入れない場合は、自動でロックアウトの解除は行わ
れません。手動でロックアウトの解除を行ってください。 

ロックされたアカウントの解除は以下を参照してください。 

「ロックアウトされたユーザーの解除」260ページ 

●設定しない 
パスワードの入力を失敗してもアカウントをロックアウトしません。 
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項番 項目 説明 

 

 

 

 

 

 

 

 

 

6 パスワードリマインダー 以下の項目から選択します。 

●有効 
ログイン画面に「初めてご利用の方、パスワードを忘れた方はこちら」へ
のリンクが表示されます。リンク先からパスワード設定用のメールを送信
できます。 

「パスワードの新規発行／再発行」27ページ 

●無効 
ログイン画面に「初めてご利用の方、パスワードを忘れた方はこちら」へ
のリンクを表示しません。 
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10.3 機器認証制御 

◆ 機能目的 

エージェントのライセンス認証を行うとき、事前に認証待ち機器としての登録が必要かどうかを設定します。

本機能を用いることにで、管理者が許可した端末以外はエージェントのライセンス認証が行えないように制限

できます。設定を保存した時点で有効となります。OSごとの設定はできません。  

機器の事前登録については、以下を参照してください。 

「機器の新規作成」85ページ 

設定が機器に反映されるまでの時間は、サーバーや機器の通信状態に依存します。 

 

◆ 画面 

［設定］→［サービス環境設定］→［機器認証制御］→［編集］ 

 

 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 認証制御 認証制御について以下の項目から選択します。 

●全ての機器を認証する 
すべての機器でライセンス認証が行えます。認証待ち機器としての事前登録は不要です。 

●管理者が登録した機器のみを検証する 
認証待ち機器として事前登録されている機器でのみライセンス認証が行えます。 

 

1 
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10.4 ポータル表示 

◆ 機能目的 

ポータルメニュー（機器から直接、ユーザーや機器カスタム項目の選択などを行うための機能）の表示または

非表示の設定ができます。OS（Android／iOS／Windows）ごとに表示設定を行い、設定を保存した時点で企

業管理下にあるすべての機器に対して設定を適用します。機器単位での設定はできません。 

設定が機器に反映されるまでの時間は、サーバーや機器の通信状態に依存します。 

 

◆ 画面 

［設定］→［サービス環境設定］→［ポータル表示］→［編集］ 

 

☆ 

項番 項目 説明 

 

 

 

 

 

 

 

 

 

1 Android ポータル Android ポータルの表示または非表示を指定します。 

●表示 
Android ポータルを表示します。 

●非表示 
Android ポータルを表示しません。 

2 iOSポータル iOSポータルの表示または非表示を指定します。 

●表示 
iOSポータルを表示します。 

●非表示 
iOSポータルを表示しません。 

3 Windowsポータル Windowsポータルの表示または非表示を指定します。 

●表示 
Windowsポータルを表示します。 

●非表示 
Windowsポータルを表示しません。 

 

 

1 

2 

3 
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10.5 Android Enterprise（企業アカウント登録） 

◆ 機能概要 

Android Enterprise とは、端末やアプリを従業員に配備し、企業データを安全に保つために Google が提供し

ている法人向けプログラムです。 

 

Android Enterpriseで利用できる主な機能のうち、オフィスまるごとサポートデバイスマネジメントではこの

うちWork-managed deviceに対応しました。Android EnterpriseにおけるWork-managed deviceの機能を追

加することで、社用端末をより強固なセキュリティで保護しつつ、端末のキッティング、Google Play store

アプリのサイレントインストールといった業務が効率的に行えます。 

 

また、従来のオフィスまるごとサポートデバイスマネジメントでは作成した設定セットは、端末に割り当てて

いましたが、Android Enterprise でのアプリ配信は、ユーザーに設定セットを割り当て、ユーザーが所有する

端末へ許可したアプリが公開され配信されます。詳細は、以下を参照してください。 

『Android Enterprise マニュアル』 
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10.6 Apple Push 証明書 

◆ 機能概要 

iOS端末の Apple Push 証明書を登録します。 

 

10.6.1 Apple Push 証明書の登録 

◆ 機能目的 

端末を管理するには、Apple Push証明書の登録が必要です。手順にしたがってApple Push証明書の登録を行

ってください。  

Apple Push証明書を登録するために管理者用の「Apple ID」が必要になります。 

すでに Apple Push証明書が登録されている場合は、登録済みの証明書と異なるトピック値を持つ証明書を
アップロードできません。異なるトピック値の証明書を使用するときは、まず既存の証明書の削除を行って
ください。詳細は、以下を参照してください。 

「Apple Push 証明書の削除」556 ページ 

Apple Push 証明書の有効期限は 1年間です。有効期限が切れる前に、必ず Apple Push証明書の更新を行っ
てください。 

「Apple Push 証明書の更新」551 ページ 

iOSが失効する 60日前から管理者などにメール通知を行うこともできます。 

「ログメール通知の新規作成」534 ページ 

サーバーに配置された Apple Push証明書と機器に割り当てられた証明書のトピック値が異なる場合は、機
器の管理や情報の取得はできません。 

各機器に割り当てられたトピック値は、対象の機器の機器詳細画面の「情報」の［デバイス］をクリックし
て確認できます。 
機器のトピック値が表示されるのは、2015年 3月 28 日以降に認証された機器となります。2015年 3月 28
日以前に認証された機器のトピック値は「(Unknown)」として表示されます。 
 

 

デバイスの情報の表示については、以下を参照してください。 

「（情報－iOS）デバイス」178ページ 
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【1】［設定］→［サービス環境設定］→［Apple Push 証明書］→［編集］→「1.署名済みの証明書要求
(CSR)ファイルの生成とダウンロード」の［ダウンロード］をクリックします。 

⇒証明書登録に必要となるファイルのダウンロードが開始されます。 

ファイルは任意の場所へ保存します。 

【2】「2.証明書ファイルの取得」の「https://identity.apple.com/pushcert/」をクリックします。 

Internet Explorerでは Apple Push Certificates Portalサイトを表示できないため、Safari、Google 
Chrome、Firefoxなどのブラウザーで開いてください。 

証明書発行のときに使用された Apple ID は、お忘れになりませんようご注意お願いします。証明書
の更新時（1年に 1 回）に必要となります。証明書の有効期限が切れた場合、本製品はご利用いただ
けなくなりますのでご注意ください。 

 

 

【3】Apple ID と Apple ID のパスワードを入力します。 

【4】［Sign In］をクリックします。 

 

手順【3】から【12】は、Apple Push Certificates Portal サイトになります。 

 

1 

2 

3 

4 

https://identity.apple.com/pushcert/
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【5】4 桁の確認コードを求められるので入力します。 

状況により表示されない場合があります。表示されない場合は、手順【7】へ進んでください。 

【6】［続ける］をクリックして先に進めます。 

 

 

【7】［Create a Certificate］をクリックします。 

 

新規登録とすでに登録されている場合、画面の表示が異なります。 

 

【8】規約を確認し、チェックボックスにチェックを入れます。 

【9】［Accept］をクリックします。 

 

 

5 

6 

8 

9 
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【10】［ファイルを選択］をクリックします。 

⇒手順【1】でダウンロードしたファイルを指定します。 

選択したファイル名が［ファイルを選択］の右側に表示されます。 

【11】［Upload］をクリックします。 

 

 

【12】証明書が作成されました。［Download］をクリックします。 

⇒作成された証明書のダウンロードが開始されます。 

ファイルは任意の場所に保存します。 

 

 

10 

11 
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【13】管理サイトに戻り、「3.証明書ファイルの登録」の［ファイルを選択］をクリックします。 

⇒Apple Push Certificates Portal で作成した証明書ファイルを指定します。 

選択したファイル名が［ファイルを選択］の右側に表示されます。 

「Apple ID」には、証明書発行のときに利用した Apple IDを入力してください。 

 

【14】［保存］をクリックします。 

 

 

【15】Apple Push 証明書の登録が完了しました。 

 

 

13 

14 
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10.6.2 Apple Push 証明書の更新 

◆ 機能目的 

Apple Push証明書の更新は、以下の手順にしたがって行います。Apple Push証明書の有効期限が切れた場合、

構成プロファイルでの制御は無効となり、リモートロック、リモートワイプなどの機能が使用できなくなりま

す。有効期限が切れる前に、Apple Push証明書の更新を行ってください。Apple Push証明書を更新後、機器

側での操作は特に必要ありません。 

Apple Push証明書が失効する 60日前からトップページの Apple Push証明書の有効期限の表示が赤字にな
ります。 

Apple Push証明書の更新には、前回ご利用いただいた Apple ID および証明書をご利用ください。前回と違
う証明書を登録してしまうと、すべての機能が使えなくなります。トピックの値を確認し、必ず同じ証明書
を使用してください。（詳細は、手順 1、6を参照してください。） 

Apple Push 証明書を新規に取得した場合は、機器側で再度、構成プロファイルをインストールする必要が
あります。構成プロファイルのインストール方法は、以下を参照してください。 

「構成プロファイルアップロード」392 ページ 

 

【1】［設定］→［サービス環境設定］→［Apple Push 証明書］の［編集］をクリックします。 

(A）「トピック」の値は、証明書の確認に必要となります。書き留めておくことをお勧めします。 

 

 

(A) 
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【2】「1.署名済みの証明書要求(CSR)ファイルの生成とダウンロード」の［ダウンロード］をクリックし
ます。 

⇒証明書登録に必要となるファイルのダウンロードが開始されます。 

ファイルは任意の場所へ保存します。 

【3】「2.証明書ファイルの取得」の「https://identity.apple.com/pushcert/」をクリックします。 

Internet Explorerでは Apple Push Certificates Portalサイトを表示できないため、Safari、Google 
Chrome、Firefoxなどのブラウザーで開いてください。 

 

 

【4】Apple ID と Apple ID のパスワードを入力します。 

【5】［Sign In］をクリックします。 

 

手順【4】から【11】は、Apple Push Certificates Portal サイトになります。 

3 

2 

4 

5 

https://identity.apple.com/pushcert/
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【6】4 桁の確認コードを求められるので入力します。 

 状況により表示されない場合があります。表示されない場合は、手順【8】へ進んでください。 

【7】［続ける］をクリックして先に進めます。 

 

 

【8】更新する証明書（前回登録した証明書）の［Renew］をクリックします。 

(A)  をクリックすると、証明書の詳細情報が表示されます。”UID=”の後ろに書いてある値とト
ピックの値が同じであることを確認し、更新する証明書に誤りがないかを確認してください。トピッ
クの値は、手順【1】の画面に表示されています。 

 

 

(A) 

6 

7 
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【9】［ファイルを選択］をクリックします。 

⇒手順【2】でダウンロードしたファイルを指定します。 

選択したファイル名が［ファイルを選択］の右側に表示されます。 

【10】［Upload］をクリックします。 

 

 

【11】Apple Push 証明書の登録が完了しました。［Download］をクリックします。 

⇒作成された証明書のダウンロードが開始されます。 

任意の場所に保存します。 

 

 

9 

10 
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【12】管理サイトに戻り、「証明書ファイルの登録」の［ファイルを選択］をクリックします。 

⇒Apple Push Certificates Portal で作成した証明書ファイルを指定します。 

⇒選択したファイル名が［ファイルを選択］の右側に表示されます。 

「Apple ID」には、証明書発行のときに利用した Apple IDを入力してください。 

【13】［保存］をクリックします。 

 

 

【14】Apple Push 証明書の登録が完了しました。 

 

 

12 

13 
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10.6.3 Apple Push 証明書の削除 

◆ 機能目的 

登録されている証明書と異なるトピック値を持つ証明書を使用するときは、既存の Apple Push 証明書の削除

が必要です。Apple Push証明書の削除は、以下の手順にしたがって行います。 

 

【1】［設定］→［サービス環境設定］→［Apple Push 証明書］→［証明書を削除］をクリックします。 

 

 

【2】確認メッセージが表示されます。［OK］をクリックします。 

 

 

【3】証明書が削除されました。 

証明書の削除は完了しますが、証明書の「備考」欄の内容は削除されません。 
備考欄を削除する場合は、(A)［編集］をクリックして、編集してから保存してください。 

 

 

(A) 
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11 ログ 
ログでは管理サイトの操作状況や、機器に対する設定や操作の発生時間や操作概要を確認できます。 

 

以下の項目について説明しています。 

 

項目 ページ 

ログ画面の見かた 558 

ログの絞り込み 560 

ログのダウンロード 562 
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11.1 ログ画面の見かた 

◆ 機能目的 

ログ画面では、管理サイトの操作状況や、機器に対する設定や操作の発生時間や操作概要を確認できます。機

器に対する設定や操作が正常に行われたかどうかを確認する場合は、本画面から確認してください。 

 

検索機能で特定の機器を検索して、ログの一覧を CSVファイルにダウンロードできます。 

直近一年間のログを確認できます。ログの保存期間は一年間で、それ以前のログは削除されます。 

ヘッダーメニューの［機器］のサイドメニューの［一覧］から確認するログは、本画面で確認できるログか
ら特定の機器についてログのみを抽出したものとなります。 

 

◆ 画面 

［ログ］ 

 

 

項番 項目 説明 

1 検索条件 表示するログを絞り込むための条件を設定できます。絞り込みについては、以下
を参照してください。 

「ログの絞り込み」560ページ 

2 ［検索］ クリックすると、項番【1】で設定した検索条件でログの絞り込みが実行されま
す。絞り込みについては、以下を参照してください。 

「ログの絞り込み」560ページ 

3 ［CSV ダウンロード］ ログの CSV ダウンロードを行います。詳細は、以下を参照してください。 

「ログのダウンロード」562 ページ 

1 

4 

2 3 
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項番 項目 説明 

4 ログ一覧 管理サイト側の操作ログや機器側の操作や動作のログが表示されます。 

●種別 

･管理サイト操作ログの場合は  が表示されます。 

･エージェントの動作ログの場合は  が表示されます。 

●通知 

･メール通知済みの場合は が表示されます。 

･メール未通知の場合は  が表示されます。 

メール通知対象外の場合は何も表示されません。 

●発生日時 
該当アクションが発生したときのエージェント（端末）の日時が表示されます。 

●受信日時 
該当アクションが発生し、サーバーで受信した日時が表示されます。 

●概要 
アクションの概要が表示されます。 

●詳細 
詳細情報がある場合は、「詳細」のリンクが表示されます。クリックすると、
対象のログの詳細情報が表示されます。 
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11.2 ログの絞り込み 

◆ 機能目的 

検索条件を指定して、表示するログを絞り込みます。 

期間のみ入力されている場合は、指定した期間のログがすべて表示されます。 

検索キーワードのみ入力されている場合は、そのキーワードを含むログがすべて表示されます。 

 

◆ 画面 

［ログ］ 

 

 

1 

2 
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項番 項目 説明 

1 検索条件 絞り込み条件を指定します。 

●種別 
種別を指定します。以下のいずれか 1 つまたは両方にチェクを入れます。 

･  管理ログ 
管理サイトで行われた操作についてのログを表示します。 

･  機器ログ 
機器で行われた操作および機器の挙動についてのログを表示します。管理サイ
トの操作により機器で行われた挙動も該当します。 

●オプション 

･  通知対象のみ 
チェックするとログメール通知の対象となっているログのみを表示します。 

 「ログ画面の見かた」558 ページ 

●期間 
検索対象の日時の種類を選択し、日時の範囲を指定します。 

･発生日時 
発生日時で期間を絞り込む場合に選択し、絞り込む日時の期間を設定します。 

･受信日時 
受信日時で期間を絞り込む場合に選択し、絞り込む日時の期間を設定します。 

日時の期間は「［ ］から［ ］まで」の形式で指定できます。「［ ］から」
のみ、「［ ］まで」のみの指定もできます。 

日時の入力欄をクリックするとカレンダーが表示され、日付、時間を設定で
きます。入力欄に直接入力もできます。 

●検索 
ログの「概要」に表示されるキーワードで内容で絞り込みます。入力した文字列
が概要に含まれるログを表示します。 

2 ［検索］ クリックすると、条件に合ったログの絞り込み検索が実行され、検索結果がログの
一覧に表示されます。 

再度すべてのログを表示するには、以下のいずれかを行う必要があります。 

･ログの一覧で、キーボードの［F5］キーでブラウザーを再読み込みします。 

･検索条件の「期間」、「検索」欄を空欄にし、［検索］をクリックします。 
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11.3 ログのダウンロード 

◆ 機能目的 

現在、ログ画面に表示されているすべてのログを CSV ファイルとしてダウンロードします。最大 100,000 件

のログをダウンロードできます。 

 

◆ 画面 

［ログ］ 

 

 

項番 項目 説明 

1 ［CSV ダウンロー
ド］ 

クリックし、確認画面で［OK］をクリックすると、対象のログが CSV ファイルで
ダウンロードされます。 

件数によってはダウンロードに時間がかかる場合があります。 

 

 

 

1 
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12 サイトマップ 
 

組織図、管理外機器エクスポート、ネットワーク、Android エージェント個別管理、Android リモートロック、

Android リモートワイプ、Windowsエージェント個別管理について設定できます。 

 

以下の項目について説明しています。 

 

項目 ページ 

組織図 564 

管理外機器エクスポート 565 

ネットワーク 566 

Android エージェント個別管理 569 

Android リモートロック 570 

Android リモートワイプ 572 

Windowsエージェント個別管理 574 
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12.1 組織図 

◆ 機能目的 

登録されている「組織」をツリー状の組織図で表示します。組織構造を視覚的に確認したい場合にご利用くだ

さい。また、各組織アイコンをクリックすると、新しいウィンドウで組織画面が表示されます。組織の詳細は、

以下を参照してください。 

「一覧」284 ページ 

 

◆ 画面 

［サイトマップ］→［組織図］ 

 

 

項番 名称 説明 

1 組織図 登録されている組織をツリー状に表示します。 

 をクリックすると直下の組織を表示します。 

 をクリックすると表示されている直下の組織を非表示にします。 

2 全てを展開する クリックするとすべての組織を表示します。 

組織図中のすべての  をクリックした場合と同様の動きとなります。 

3 全てを閉じる クリックすると最上位の組織のみを表示します。 

組織図中のすべての  をクリックした場合と同様の動きとなります。 

 

2 3 1 
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12.2 管理外機器エクスポート 

◆ 機能目的 

管理外機器の一覧を出力（エクスポート）できます。管理外機器の詳細については、以下を参照してください。 

「機器の種類」204 ページ 

 

出力時の文字コードは日本語環境では SHIFT-JIS（cp932）、その他の環境では UTF-8となります。 

 

◆ 画面 

［サイトマップ］→［管理外機器エクスポート］ 

 

 

項番 名称 説明 

1 オプション ●除外機器を含める 
ダウンロードするファイルに除外機器を含める場合は、チェックボックスに
チェックを入れます。除外機器の詳細については、以下を参照してください。 

「機器の種類」204 ページ 

2 ［ダウンロード］ クリックするとファイルのダウンロードが開始されます。任意の場所に CSV ファ
イルを保存します。 

 

1 

2 
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12.3 ネットワーク 

◆ 機能目的 

マップで検出されたネットワークに対してネットワーク名の設定や、管理外機器の検出について設定できます。

ネットワークには、グローバルネットワークとローカルエリアネットワークの 2種類があります。グローバル

ネットワークは、検出前に登録できます。以下の画面は、特定のネットワークを一覧から選択すると表示され

ます。 

 

グローバルネットワークの作成やすでに作成されているネットワークの編集を行います。入力項目については、

グローバルネットワークを新規作成する場合の項目に加え、デフォルトゲートウェイの MAC アドレスが追加

されます。 

ローカルエリアネットワークの新規作成はできません。編集のみ行えます。 

 

◆ 画面 

［サイトマップ］→［ネットワーク］→  （一覧から対象を選択→［編集］） 

 

 

1 

2 

3 

4 
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項番 名称 説明 

1 グローバルネットワーク名 グローバルネットワークの名称を 1文字から 30文字以内で入力します。 

2 管理外機器の検出 管理外機器検出の有効または無効を設定します。 

●有効 
管理外機器を検出し、マップに表示します。 

｢有効｣に設定してもネットワーク内に Windows エージェントが
入っている機器がない場合、管理外機器の検出は行えません。 

●無効 
管理外機器の検出はせず、マップにも表示しません。 

本機能は、管理サイトのユーザーは変更できません。変更したい場合
は、サービス企業の管理者へお問い合わせください。 

3 管理外機器のアラート 管理外機器アラートの有効または無効を設定します。 

●有効 
管理外機器をマップ上で赤く表示します。 

●無効 
管理外機器をマップ上で赤く表示することはなく、その他の機器と同様
の表示となります。 

4 備考 備考があれば 255 文字以内で入力します。制御文字は入力できません。 
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12.3.1 ローカルネットワークの編集 

◆ 機能目的 

ローカルエリアネットワークを編集します。 

ローカルエリアネットワークの新規作成はできません。編集のみ行えます。 

 

◆ 画面 

［サイトマップ］→［ネットワーク］→一覧から対象を選択→［編集］ 

 

 

項番 名称 説明 

1 グローバルネットワーク名 グローバルネットワークの名称が表示されます。このグローバルネット
ワーク名を変更する場合は、該当の「グローバルネットワーク」をネッ
トワーク一覧から選択して編集します。 

2 ローカルエリアネットワーク名 ローカルエリアネットワークの名称を 1文字から 30文字以内で入力し
てください。 

3 備考 備考を 255文字以内で入力してください。制御文字は入力できません。 

4 ネットワークアドレス ローカルエリアネットワークのネットワークアドレスが表示されます。 

 

1 
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12.4 Android エージェント個別管理 

◆ 機能目的 

Android エージェントに対する Push 通知利用についての設定セットを作成します。当設定セットを用いるこ

とで、Push通知の利用可否を制御できます。 

エージェント個別管理が未設定の場合は、Push 通知を「利用する」に設定した場合と同様の扱いとなりま
す。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 画面 

［サイトマップ］→「Android」の［エージェント個別管理］→  または［編集］ 

 

 

項番 名称 説明 

1 設定名 設定セットの名称を 1文字から 30 文字以内で入力します。 

2 Push通知 Push通知の利用可否を指定します。 

●利用する 
Push 通知を利用します。 

●端末が Wi-Fi 接続時は利用しない 
Push 通知を利用します。ただし、Wi-Fi 接続時は利用しません。 

●利用しない 
Push 通知を利用しません。 

 

1 
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12.5 Android リモートロック 

◆ 機能目的 

管理サイト上から、管理している Android機器をロックするための設定セットを作成します。 

リモートロックをかけると、本製品独自のロック画面を機器に表示し、第三者による機器の利用を防げます。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 前提条件 

●端末側利用条件 

･一部の機能に条件があります。画面の項目説明の  を確認してください。 

 

◆ 画面 

［サイトマップ］→「Android – 使用制限」の［リモートロック］→ （一覧から対象を

選択→［編集］） 
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項番 名称 説明 

1 設定名 設定セットの名称を 1文字から 30文字以内で指定します。 

2 リモートロック 端末のリモートロック設定を行います。 

●ロックする 
端末のリモートロック設定を有効設定します。 

●ロックしない 
端末のリモートロック設定を無効または解除設定します。 

Android 5.x、6.0 では、リモートロックを行ってもリモートロック中にマルチ
ユーザー切り替えができるため、別アカウントとして操作できます。 

3 ロックメッセージ 端末のリモートロック設定時に端末に表示させるメッセージを 200 文字以内で
設定します。制御文字の入力はできません。空白類（タブ、改行など）は入力で
きます。 

4 ロック時の警告音 リモートロックした端末から警告音を鳴らせます。なお、警告音には端末で設定
されている通知音を利用しており、鳴動時は最大音量となります。 

●鳴動する 
リモートロックした端末を鳴動させます。リモートロック画面が表示されてい
る間は鳴動が続きます。なお、イヤホン利用時の動作は機種によって異なりま
す。また、ハードウェアスイッチがサイレントモードに設定されている端末は
鳴動しませんのでご注意ください。 

●鳴動しない 
リモートロックした端末を鳴動させません。 

本機能は Android 4.0 以降に対応しています。 

 



    

 

572 

オフィスまるごとサポートデバイスマネジメント 

管理サイト リファレンス マニュアル 

12.6 Android リモートワイプ 

◆ 機能目的 

管理サイト上から管理している Android機器をワイプ（初期化）するための設定セットを作成します。ご利用

には細心の注意を払ってください。 

リモートワイプで端末が初期化された場合、OS や端末メーカー側の仕様に準じて、端末の OS バージョン
は初期化する直前の OSバージョンと同じになります。 
ただし、アップデートの方法や仕様により、初期化する直前のOSバージョンにならない可能性もあります。 

「リモートロック」設定と「SD カード」設定を同時に設定した場合、直後の同期でいずれかの設定が端末
に反映されない場合があります。同期を再び実行し、両方の設定が反映されていることを確認してください。 

同期タイミングのたびにリモートワイプ指示を行います。本件を停止するには、設定セットからリモートワ
イプ設定を外してください。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 画面 

［サイトマップ］→「Android – 使用制限」の［リモートワイプ］→  （一覧から対象を

選択→［編集］） 
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項番 名称 説明 

1 設定名 設定セットの名称を 1文字から 30文字以内で指定します。 

2 端末初期化 端末のリモートワイプ設定を行います。 

●初期化する 
チェックを入れることで端末を初期化する設定とします。 

●初期化しない 
チェックを入れることで端末を初期化しない設定とします。 

3 オプション ●SD カードを初期化する 
チェックを入れることで端末の初期化時に SD カードも初期化を行います。 
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12.7 Windows エージェント個別管理 

◆ 機能目的 

Windows エージェントに対する管理外機器の検出機能について設定セットを作成します。当設定セットを用

いることで、検出機能の利用可否を指定できます。作成した設定セットは一括機器設定および機器ごとの設定

で適用してください。 

作成した設定セットは、機器ごとまたは全機器一括で割り当てることで、機器に適用されます。 

「機器ごとの設定の割り当て」96 ページ ／ 「全機器一括設定」214 ページ 

 

◆ 画面 

［サイトマップ］→「Windows」の［エージェント個別管理］→ （一覧から対象を選択

→［編集］） 

 

 

項番 名称 説明 

1 設定名 設定セットの名称を 1文字から 30文字以内で指定します。 

2 管理外機器の検出 管理外機器の検出の利用可否を以下の項目から指定します。 

●有効 
管理外機器の検出を利用します。 

●無効 
管理外機器の検出を利用しません。 

 

 

 

1 
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