
情報セキュリティeラーニング

セキュリティ対策していますか？
標的型攻撃メールに対応できる「強い組織力」を!
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順位 「組織」の10大脅威 昨年順位

1位 ランサムウェアによる被害 1位

2位 標的型攻撃による機密情報の窃取 2位

3位 サプライチェーンの弱点を悪用した攻撃 4位

4位 テレワーク等のニューノーマルな働き方を狙った攻撃 3位

5位 内部不正による情報漏えい 6位

6位 脆弱性対策情報の公開に伴う悪用増加 10位

7位 修正プログラムの公開前を狙う攻撃（ゼロデイ攻撃） NEW

8位 ビジネスメール詐欺による金銭被害 5位

9位 予期せぬIT基盤の障害に伴う業務停止 7位

10位 予期せぬIT基盤の障害に伴う業務停止 9位

効果的は対策は？

情報セキュリティ１０大脅威2022

標的型攻撃メールとは？
■特定の「標的」に対し、情報窃取や業務妨害等を目的として、
ウイルス付のメールを送りつけ感染させる攻撃

■標的となる組織や団体の弱点を綿密に調査した上で実施される

【出典】https://www.ipa.go.jp/security/vuln/10threats2022.html

■IPA（独立行政法人情報処理推進機構）から注意喚起されている

eラーニング（学科）

体系的な知識の習得・確認

全社員が標準化した学習できる

標的型メール訓練（実技）

標的型メールを疑似体験

セキュリティ意識に対する現状把握

標的型メールに対応できる「強い組織力」



コースは「気づく→学ぶ→実践する」の３STEPで設計されています。受講者
自身があらたな「気づき」の中で知識をしっかりと身に着けることができます。
研修管理者は、セルフチェック結果により学習前の実態把握に役立ちます。

レッスン・ワーク

テスト

セルフチェック

具体的な事例をもとに
自分の行動にあてはめ
ながら学習できます。
す。

自分の今の状況を客観
的に確認。自分に足り
ない部分を意識しなが
ら学習を始められます。

理解度確認テストで章
ごとに正しい知識を定
着させ、全受講者が
コース修了時には一定
のレベルに到達するこ
とができます。

コースポイント集
各章の学習したポイン
トがPDFにまとめられ
ているので、復習教材
に最適です。

充実の学習機能

気づき、学ぶ、実践のステップアップ設計

気づき 学び 実践

具体的な事例と登場人物の会話を読ん
で問題点を認識し、考えを深める

気付いた内容について広く学習し、
知識と理解を深める

実践に活かせるよう、ケーススタディ
で正しい行動を身につける

学習の流れ



【目次】

■イントロダクション

■第１章 情報セキュリティとは何か
レッスン１ 気づき…機密保持を意識しすぎて起きる事故もある
レッスン２ 学び…情報セキュリティの3要素を知る
レッスン３ 実践…情報資産が負うリスクを分析、適切な行動を考える

■第２章 メールやウェブサイトの利用に関する注意点
レッスン１ 気づき…起こりがちな誤送信とよくある不注意
レッスン２ 学び…メールとウェブがもたらす脅威の最新知識
レッスン３ 実践…判断が難しいメールにどう対応するか

■第３章 保管・持ち出し・廃棄に関する注意点
レッスン１ 気づき…資料の紛失事例。はたして予測不能だったのか？
レッスン２ 学び…情報資産のライフサイクルを知る
レッスン３ 実践…外出先でPCを使いたい…どうすべきか判断する

■第４章 今日からできる情報セキュリティ対策
レッスン１ 気づき…どんなときにも独断はダメでルールを守るべき？
レッスン２ 学び…組織のルールのあり方と、その守り方を認識する
レッスン３ 実践…事故発生！対応の手順を選ぶ

■セルフチェック
■総合テスト
■コースレビュー
■付録A： コースポイント集

情報セキュリティがなぜ必要なのかといった基本的な考え方からはじめ、メールやウェブサ
イトの利用、情報の保管から利用・持ち出し・廃棄までに伴うリスク、情報漏えい時の対応
までを学習します。
日常的な事例を通じて学習することにより、実際のビジネスシーンでの適切な対処方法や、
日ごろ意識しておくべきことが分かるようになります。

ケースで学ぶ！情報セキュリティの基礎

✔情報セキュリティとは何か、情報を扱う際のリスクについて学習し、理解する。
✔情報漏えいを起こさないため／起こしてしまった際の適切な行動が分かる。

学習
目標

＜コースラインアップ＞

■受講期間：6ヵ月（＋閲覧期間6ヵ月）
■標準学習時間：0.75 時間 ■前提知識：特になし
■標準価格：￥4,950（税込）

※一括受講の際はボリュームディスカウントが適応されます。
料金につきましてはお気軽にご相談ください。



■受講期間：6ヵ月（＋閲覧期間6ヵ月）
■標準学習時間：0.5時間 ■前提知識：特になし
■標準価格：￥4,950（税込）

※一括受講の際はボリュームディスカウントが適応されます。
料金につきましてはお気軽にご相談ください。

【目次】

■イントロダクション
・本コースについて・学習の進め方

・プレチェック：現在の状況

■Lesson ＋ 確認テスト
Lesson1 情報セキュリティの基本と近年のトレンド
確認テスト１

Lesson2 Web 攻撃の最新動向と対策
確認テスト２

Lesson3 メール攻撃の最新動向と対策
確認テスト３

Lesson4 さまざまな最新脅威
確認テスト４

■ポストチェック：このコースをふりかえって
■総合テスト
■付録A： コースポイント集
■コースレビュー（受講後アンケート）

ケースで学ぶ！情報セキュリティの最新脅威 2022-2023年版
（標的型メール 対応）

✔ 情報セキュリティの最新の動向が分かる。
✔ 情報セキュリティを守るための適切な行動が分かる。

学習
目標

情報セキュリティの最新動向に基づき、企業活動を行うなかで、まさに今注意すべき事柄に
ついて学習します。
今回は最もセキュリティの問題が大きいとされるメールのセキュリティに関して、近年の潮
流や最新動向、対策まで学習します。
日常的な事例を用いて学習することにより、実際のビジネスシーンでの適切な対処方法が理
解しやすいようになっています。

＜コースラインアップ＞



簡単カスタマイズでオリジナルeラーニングコースに！

・アンケート項目の変更

・社内で発生したインシデント内容の追加

・貴社セキュリティ体制などをコース冒頭に追加

・コース修了基準の変更

・修了証書に会社ロゴや社長署名を追加

・受講促進メール配信の頻度を増加

など

当社市販コースのカスタマイズ事例

研修運営のアウトソース化で、事務負担を大幅に軽減

申込受付 開講通知 eラーニング
受講

研修評価研修企画

幅広いサポート

・研修企画・コンサルティング・開講通知メール配信
・各種促進メールでの学習促進・学習者からのお問い合わせ対応

登録から開講の流れ（基本プラン）

申込受付
お客様から受講者リストをメールにて送付いた
だきます。

当社より各受講者様に
ログインIDやコースの案内をメールで通知します。

コース受講促進のメールを受講者様に送信し、高
い修了率を目指します。
利用方法やコンテンツ上のご質問等の一次対応は
当社が行います。

eラーニングの実施状況は管理者画面からいつで
も確認ができます。
受講期間終了後には受講結果データとともに報告
します。
※データや提出方法によっては一部有償対応となります。

ＩＤ発行

受講サポート

フィードバック

受講者研修担当者

☑ 上記以外の運営方法の検討も可能です。お気軽にご相談ください。

ネットラーニング



受講状況はいつでも確認
学習進捗状況を把握することだけでなく、 CSV形式で受講データをダウンロードもでき、受講結果の分析や
効果検証にご活用いただけます。

■ 学習進捗データ（例）

項目 受講者名 ユーザID コース名 ログイン回数 初回ログイン日時 最終ログイン日時
学習
進捗率

確認テスト
正答率

修了日時

データ
例

ねっと 太郎 NET000001 ビジネスマナー 7 2019/4/1 2019/4/28 50% 80% 2019/4/28

修了状況 満足度 知識・スキルの習得度

全体としての取り組み傾向が分かる
最後に実施するアンケートから、
講座への満足度が把握できる

学習成績やアンケート結果から、
知識・スキルの習得状況を把握できる

取得可能データ
所属名、受講者名、ユーザID、コース名、受講開始日、受講期限、初回ログイン日時、最終ログイン日時、セルフチェック集計、受講進捗率、
テスト解答数、テスト進捗率、テスト回答内容、修了日時、コースレビュー（アンケート）集計、ログイン回数、学習時間、グループ名 など

コース一覧

☑ 受講人数による ボリュームディスカウントも可能です。

☑ 上記の情報セキュリティ以外のコースもご用意しております。

当社ご提案の情報セキュリティ研修プラン（例）

受講対象 研修1年目 研修2年目 研修3年目 ▲年目

全社員

新入社員

最新脅威
2023年度版

情報セキュリティの
基礎

情報セキュリティの基礎
（個人情報保護の基礎）

最新脅威
2024年度版

最新脅威
年度版

※最新脅威コースは、その年度ごとの情報セキュリティ動向について学べるコースで、年度ごとに内容が更新されます。

初回の研修では、基礎から実践まで網羅できるコースを、2年目以降は最新情報をコンパクトに学べる
コースをご提案します。対象者別にコースを設定することも可能です。

情報セキュリティ
コース名 学習時間

ケースで学ぶ！情報セキュリティの基礎 0.75

ケースで学ぶ！情報セキュリティの最新脅威2022-2023年版 (標的型メール対応) 0.5

【徹底確認】ケースで学ぶ！情報セキュリティの最新脅威2022-2023年版(標的型メール対応)※ 0.5

今日から実行！事例で学ぶ情報セキュリティ 2

【アセスメント＋ラーニング】情報セキュリティの継続学習(JIS Q27001:2014対応) 2

情報セキュリティの継続学習（JIS Q27001:2014対応） 2

実務に生かす！情報セキュリティの継続学習 2

組織と個人を守る！スマートフォン時代の SNS リスク対策 0.3

【徹底確認】組織と個人を守る！スマートフォン時代の SNS リスク対策※ 0.3

※【徹底確認】 は最終テストに80%以上正解するまで先に進めないように設定されているコースです。
【アセスメント＋ラーニング】は最初にプレテストがあり、コースの学習内容全体についてのアセスメント
（評価）を行います。
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Learn
for the future

お問い合わせはこちらから！


