
セキュリティ検知状況

Malwarebytesより、新たなフィッシング攻撃キャンペーン「DEAD#VAX」に関する日本語概要が報告されています。本攻撃
では、請求書や注文書を装ったビジネスメールを用い、マルウェアをダウンロードさせるリンクを記載しています。さらに、ウイルスス
キャン完了を示す偽バナーを添付することで、ユーザに正規のリンクと誤認させる手口が確認されています。リンク先からダウンロー
ドされるファイルは、PDFに偽装した仮想ハードディスクファイルで、実行すると悪意のあるスクリプトが動作し、最終的にリモートア
クセス型マルウェアであるAsyncRATが実行されます。AsyncRATはメモリ上のみで動作するため検知が困難で、感染端末の
遠隔操作や情報窃取、他端末への攻撃の踏み台として悪用される恐れがあります。
対策としては、送信元の正当性確認や不審なリンクを開かないことに加え、拡張子を表示してファイル形式を確認することが重
要です。

■参考Malwarebytes
https://www.malwarebytes.com/ja/blog/news/2026/02/open-the-wrong-pdf-and-attackers-gain-remote-access-to-your-pc

不正侵入検知

不正プログラム検知

2026年3月
NTT東日本株式会社

2026年2月 セキュリティ対応状況と検知状況

セキュリティ対応状況

ランサムウェア検知

直近12カ月平均：1,664,698件
2026年2月：1,813,409件

直近12カ月平均：3,527件
2026年2月：3,737件

直近12カ月平均：2件
2026年2月：0件

K25-05262【2603-2703】 

• 集計期間：2025年3月～2026年2月

• おまかせサイバーみまもり専用BOXで検知したアラート数をNTT東日本が集計

※１：感染した端末から機密情報を密かに盗み出すことを目的としたマルウェア(不正プログラム)の一種。
パスワード、クレジットカード情報、内部ファイルなど、あらゆる情報を盗み取るために設計されたマルウェアのこと。

直近12カ月の月平均に比べ高い検
知状況となりました。
インフォスティーラー(Infostealer)

※1

などの不正プログラムについては、引き
続き十分に注意してください。

2月は検知数が0件となり、直近12カ
月の月平均に比べ低い検知状況と
なっています。
ランサムウェアには、引き続き十分に
注意してください。

直近12カ月の月平均に比べ高い検
知状況となりました。
引き続きサーバ等を公開する際には
十分にセキュリティ対策を実施してくだ
さい。
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