
セキュリティ検知状況

Microsoftは2025年10月14日（米国時間）をもって、Windows 10のサポートを正式に終了することを公表しておりま
す。 サポート終了後もWindows 10自体は引き続き動作しますが、機能更新プログラムとセキュリティ更新プログラムの提供が
停止されるため、新たに発見された脆弱性には対応されなくなります。
そのため、セキュリティリスクが高まることから、Windows 11へのアップグレード、または端末の更新が強く推奨されます。 お使
いの端末がWindows 11のシステム要件を満たしている場合は、無料でアップグレードすることが可能です。システム要件を満
たしていない場合は、新しい端末への買い替えや、最大1年間の拡張セキュリティ更新（ESU）プログラムの利用が選択肢とな
ります。 Windows 10のサポート終了は、利用しているソフトウェア（ブラウザ、メールソフトなど）にも影響を及ぼします。そのよ
うな場合は、Windows 11へ移行のタイミングにて利用しているソフトウェアを最新のバージョンへの更新をご検討ください。。
■参考Microsoft
https://blogs.windows.com/japan/2023/12/07/plan-for-windows-10-eos-with-windows-11-windows-365-and-esu/

不正侵入検知

不正プログラム検知

2025年10月
NTT東日本株式会社

2025年9月 セキュリティ対応状況と検知状況

セキュリティ対応状況

ランサムウェア検知

直近12カ月平均：2,295,516件
2025年9月：1,484,980件

直近12カ月平均：5,287件
2025年9月：4,626件

直近12カ月平均：3件
2025年9月：4件

直近12カ月の月平均に比べ低い検
知状況が継続しています。
引き続きサーバ等を公開する際には
十分にセキュリティ対策を実施してくだ
さい。
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• 集計期間：2024年10月～2025年9月

• おまかせサイバーみまもり専用BOXで検知したアラート数をNTT東日本が集計
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直近12カ月の月平均に比べ低い検
知状況となりました。
インフォスティーラー(Infostealer)

※1

などの不正プログラムについては、引き
続き十分に注意してください。

9月は検知数が4件となり、直近12カ
月の月平均に比べ高い検知状況と
なっています。
ランサムウェアには、引き続き十分に
注意してください。

※１：感染した端末から機密情報を密かに盗み出すことを目的としたマルウェア(不正プログラム)の一種。
パスワード、クレジットカード情報、内部ファイルなど、あらゆる情報を盗み取るために設計されたマルウェアのこと。
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