
# AWSネットワーク管理者向けVPC作業手順書

## 概要

本手順書は、韓国ap-northeast-2（ソウルリージョン）でのVPC作成・削除作業を行うネットワーク管理者向けの作業
指示書です。Amazon Q Developerによる自動実行を前提として作成されています。

## 前提条件

- 対象リージョン: ap-northeast-2（ソウル）
- 実行環境: Amazon Q Developer
- 権限: VPC、Transit Gateway、サブネット、ルートテーブルの作成・削除権限

## 静的パラメータ

以下のパラメータは環境固有の値として事前に設定してください：

- **Transit Gateway ID**: `${TransitGatewayID}`
- **Transit Gateway Route Table ID**: `${TransitGatewayRouteTableID}`

## ネットワーク構成情報

### 既存ネットワーク構成

#### Internet向けVPC（固定・変更不可）
- **VPC名**: Internet-VPC
- **CIDR**: 192.168.0.0/16
- **用途**: インターネットゲートウェイ・NATゲートウェイ集約
- **サブネット構成**:
  - プライベートサブネット: 192.168.1.0/24, 192.168.2.0/24
  - パブリックサブネット: 192.168.129.0/24, 192.168.130.0/24

#### 既存サービスVPC
- **System-VPC-1**: 10.1.0.0/16
- **Development-VPC-2**: 10.2.0.0/16

### ネットワーク接続
- 各VPC間はTransit Gatewayでフルメッシュ接続
- 全VPCのデフォルトルートはInternet-VPCに設定

## VPC作成手順

### 入力パラメータ
- **利用部門名**: Sales | System | Development | Operation

### 手順1: CIDR採番確認
1. 現在のVPC利用リストを確認
2. 10.X.0.0/16形式で第2オクテット（X）の空き番号を確認
3. **重要**: 10.0.0.0/16は予約済みのため使用禁止
4. 最も小さい空き番号を採番
5. 空きがない場合は上長にエスカレーション（作業中止）

### 手順2: VPC作成
1. **VPC名**: `${利用部門名}-VPC-${第2オクテット}`
   - 例: `Sales-VPC-3`（10.3.0.0/16の場合）
2. **VPC CIDR**: `10.${第2オクテット}.0.0/16`
3. **DNS解決**: 有効
4. **DNS名前**: 有効

### 手順3: サブネット作成
各AZ（ap-northeast-2a, ap-northeast-2b）に以下を作成：

#### AZ-a用プライベートサブネット
- **サブネット名**: `${VPC名}-private-2a`
- **CIDR**: `10.${第2オクテット}.1.0/24`
- **AZ**: ap-northeast-2a

#### AZ-b用プライベートサブネット
- **サブネット名**: `${VPC名}-private-2b`
- **CIDR**: `10.${第2オクテット}.2.0/24`
- **AZ**: ap-northeast-2b

### 手順4: ルートテーブル作成
1. **ルートテーブル名**: `${VPC名}-private-rt`
2. 作成したプライベートサブネット2つを関連付け

### 手順5: Transit Gateway設定
1. 既存のTransit Gateway（`${TransitGatewayID}`）に新しいVPCをアタッチ
2. **アタッチメント名**: `${VPC名}-attachment`
3. **対象サブネット**: 作成した2つのプライベートサブネット



4. **Transit Gateway ID**: `${TransitGatewayID}`

### 手順6: ルーティング設定
Transit Gateway Route Table（`${TransitGatewayRouteTableID}`）を使用してルーティングを設定：

#### 新規VPCのルートテーブルに追加
- **デフォルトルート**: 0.0.0.0/0 → `${TransitGatewayID}`
- **サービスVPCへのルート**: 10.0.0.0/8 → `${TransitGatewayID}`

#### Transit Gateway Route Tableに追加
- **新規VPCへのルート**: `10.${第2オクテット}.0.0/16` → 新規VPCアタッチメント
- **Route Table ID**: `${TransitGatewayRouteTableID}`

### 手順7: VPC利用リスト更新
VPC利用リスト（Markdownファイル）に以下の情報を追加：

```markdown
| VPC名 | VPC CIDRブロック | 利用部門 |
|-------|------------------|----------|
| ${VPC名} | 10.${第2オクテット}.0.0/16 | ${利用部門名} |
```

## VPC削除手順

### 入力パラメータ
- **利用部門名**: 削除対象VPCの利用部門
- **CIDRブロック**: 削除対象VPCのCIDR（例: 10.3.0.0/16）

### 削除手順
1. VPC利用リストで対象VPCを特定
2. 利用部門名とCIDRブロックが一致することを確認
3. 以下の順序で削除実行：
   - Transit Gateway Route Table（`${TransitGatewayRouteTableID}`）から対象VPCへのルートを削除
   - VPC内ルートテーブルから Transit Gateway（`${TransitGatewayID}`）へのルートを削除
   - Transit Gateway Attachment（`${VPC名}-attachment`）を削除
   - VPC内リソース（サブネット、ルートテーブル）を削除
   - VPCを削除
4. VPC利用リストから該当エントリを削除

## VPC利用リスト

| VPC名 | VPC CIDRブロック | 利用部門 |
|-------|------------------|----------|
| Internet-VPC | 192.168.0.0/16 | Network |
| System-VPC-1 | 10.1.0.0/16 | System |
| Development-VPC-2 | 10.2.0.0/16 | Development |

## エラー処理

### CIDR枯渇時
- 第2オクテットに空きがない場合
- **対応**: 上長へエスカレーション、作業を中止

### VPC作成失敗時
- **対応**: 部分的に作成されたリソースをクリーンアップ後、エラー詳細を報告

### 削除対象VPCが存在しない場合
- **対応**: VPC利用リストとの照合結果を報告、削除作業は実行しない

## 注意事項

1. **予約CIDR**: 10.0.0.0/16は将来用途として予約済み（使用禁止）
2. **インターネットゲートウェイ**: 新規VPCには作成しない
3. **NATゲートウェイ**: 新規VPCには作成しない
4. **セキュリティグループ**: デフォルトセキュリティグループのみ（追加作成不要）
5. **パブリックサブネット**: 新規VPCには作成しない


